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I. Einleitung

Der technische Fortschritt im Bereich der Telekommunikation iiber das Internet bzw. {iber abgeleitete
Internetdienste wie Whatsapp, Facebook, Skype und Instagram stellt die Strafverfolgungsbehdrden
vor neue Herausforderungen. Klassische Kommunikationsmittel werden zunehmend durch Internet-
kommunikationsmoglichkeiten ersetzt. So steht den Benutzenden' heutzutage eine Vielzahl an Kom-
munikationsmitteln iiber das Internet zur Verfiigung. Dies hat jedoch auch zur Folge, dass die neuen
Kommunikationstechnologien (wie bereits die klassischen) fiir die Begehung von Straftaten miss-

braucht werden.

Die neuen Technologien erschweren die technische Durchfiihrung einer Uberwachung des Fernmelde-
verkehrs, weshalb der Gesetzgeber mit der Herausforderung konfrontiert ist, eine effiziente und wirk-
same Strafverfolgung in diesem hoch komplexen Bereich zu garantieren. Der Gesetzgeber hat dieses
Problem bereits im Jahre 2013 erkannt und eine Totalrevision des Bundesgesetzes liber den Post- und
Fernmeldeverkehr (BUPF) vorgelegt. Vor der Revision war eine Uberwachung von abgeleiteten Inter-
netdiensten rechtlich problematisch bzw. unzuldssig, weil sie durch die gesetzliche Grundlage nicht
gedeckt war. Die Rechtspraxis war auch mit weiteren Problemen konfrontiert: Anbieterinnen von ab-
geleiteten Internetdiensten bzw. reine Service Provider konnten denn auch nicht zur Speicherung von
Randdaten verpflichtet werden und die Uberwachung von (heute weit verbreiteter) verschliisselter
Kommunikation, welche regelméssig nur durch den Einsatz besonderer Informatikprogramme (sog.
GovWare) brauchbare Ergebnisse lieferte, war rechtlich dusserst umstritten. Mit der Totalrevision des
BUPF wurden diese Uberwachungshindernisse insoweit behoben, als dass der Kreis der Mitwirkungs-
pflichten erweitert wurde und neu auch die Anbieterinnen abgeleiteter Kommunikationsdiente erfasst.

ter

Des Weiteren wurde mit Art. 269 StPO eine rechtliche Grundlage fiir den Einsatz besonderer Infor-
matikprogramme wie der GovWare geschaffen. Im Kapitel II. (/I. Rechtslage der Schweiz zur Post-
und Fernmeldeiiberwachung) der gegenstindlichen Arbeit wird vertieft auf die alt- und neurechtlichen
Probleme der Uberwachung abgeleiteter Kommunikationsdienste eingegangen, wobei die fiir die Te-
lekommunikation grundlegende (alte) h.L. und Rechtsprechung, welche neu auch auf die Anbieterin-

nen abgeleiteter Internetdienste Anwendung findet, fundiert besprochen wird.

Zwar hat der Gesetzgeber eine Uberwachung der abgeleiteten Internetdienste mittlerweile rechtlich
verankert, doch besteht das bereits unter altem Recht grosse Problem der transnationalen Delinquenz

weiter. Die Anwendung des schweizerischen Rechts wird durch den Grundsatz der Territorialitdt be-

' Die vorliegende Arbeit verfolgt eine geschlechtergerechte Schreibweise: Um diese zu gewihrleisten wird

regelmaéssig zwischen weiblichen und ménnlichen Personenbezeichnungen abgewechselt, wobei fiir die ,,An-
bieterin“ stets die weibliche und fiir den ,,Gesetzgeber oder den ,,Bundesrat” stets die médnnliche Form ver-
wendet wird. Des Weiteren werden geschlechtsneutrale Bezeichnungen (,,die/der Benutzende®) verwendet.
Die jeweils gewiahlte weibliche oder mannliche Form schliesst eine ménnliche bzw. weibliche Form gleich-
berechtigt in die Bezeichnung ein.
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grenzt, was eine effiziente Strafverfolgung in grenziiberschreitenden Fillen erheblich erschwert, so-
dass zumeist nur der formelle Rechtshilfeweg offensteht. Im Bereich der Kommunikation {iber abge-
leitete Kommunikationsdienste ist jedoch eine effiziente transnationale Strafverfolgung besonders
wichtig, weil viele grosse Anbieterinnen abgeleiteter Internetdienste ihren Sitz im Ausland (vorwie-

genden den USA) haben und die Daten auch dort verwaltet und gespeichert werden.

Das Internationale Ubereinkommen vom 23. November 2001 iiber die Cyberkriminalitit (CCC) ist am
1. Januar 2012 fiir die Schweiz in Kraft getreten. Das CCC strebt eine wirksame Bekdmpfung von
Computerkriminalitit und eine verstirkte, ziigige und gut funktionierende internationale Zusammen-
arbeit in Strafsachen an. So sieht es Instrumente vor, die eine transnationale Datenerhebung unter be-
stimmten Voraussetzungen erleichtern. Nichtsdestotrotz stellt die virtuelle Globalisierung ein grund-
sétzliches Problem fiir eine wirksame Bekdmpfung von Cybercrime und die Rechtsanwendung im
Bereich des Internets dar, welches auch durch das revidierte BUPF und die CCC nicht behoben wur-
de’. Folglich stellt sich die Frage, ob sich nicht eine Relativierung des Territorialititsprinzips ange-
sichts der transnationalen Cyberkriminalitdt formlich aufdrangt? Oder bietet sich eine Moglichkeit, die
in der Schweiz ansdssigen Tochter- oder Partnergesellschaften (wie bspw. jene von Google und Face-
book) von auslidndischen Internetdienstanbieterinnen zur Mitwirkungen bei der Datenerhebung zu
verpflichten? Das Problem der grenziiberschreitenden Datenerhebung wird in Kapitel III. (/II. Grenz-
tiberschreitende Strafverfolgungsmassnahmen) eingehend behandelt. Die Instrumente der CCC zur
vereinfachten Verfolgung von Cybercrime werden vorgestellt und diskutiert. Es werden auch ver-

schiedene Auslegungsvarianten des Territorialitétsprinzips aufgezeigt und diskutiert.

In Kapitel IV. (IV. Bedeutung und Auswirkungen der Erkenntnisse auf die Praxis) werden die Er-
kenntnisse des II. und III. Kapitels zusammengefasst und die Autorin stellt ihre eigene Meinung im
Rahmen zweier Schemata vor. Das erste Schema zur Datenerhebung in der Schweiz bezieht sich auf
das in Kapitel II. diskutierte Vorgehen. Das zweite Schema stellt das Vorgehen zur grenziiberschrei-
tenden Datenerhebung dar und umfasst die Ergebnisse des III. Kapitels. Die beiden Schemata dienen
den Strafverfolgungsbehorden und der Gerichtspraxis als Orientierung bei der Verfiigung und Beurtei-
lung von nationalen und transnationalen Strafverfolgungsmassnahmen. Das Ziel dieses Kapitels ist es,

eine libersichtliche, gegliederte und von der Autorin empfohlene Vorgehensweise vorzustellen.

2 BBI2013 2683, 2689.
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II. Rechtslage der Schweiz zur Post- und Fernmeldeiiberwachung
1. Gesetzliche Entwicklungen

Die gesetzlichen Entwicklungen im Bereich des Post- und Fernmeldeverkehrs sind fiir das Verstdndnis

der heutigen Regelungen nicht unbedeutend, weshalb sie in diesem Kapitel kurz dargestellt werden.

Im 20. Jahrhundert lag der Regelungsbereich zur Post- und Fernmeldeiiberwachung im Kompetenzbe-
reich der Kantone und des Bundes, wobei das Bundesrecht lediglich gewisse Rahmenbedingungen fiir
die kantonale Rechtsetzung festlegte. Mit Erlass des BUPF im Jahr 2002 wurden die Regelungen
erstmals auf Bundesebene vereinheitlicht. 2011 wurden die materiellen Bestimmungen des BUPF in
die Schweizerische Strafprozessordnung iiberfiihrt und schliesslich mit der Totalrevision des BUPF

auf Mérz 2018 angepasst.3

Das Bundesgesetz iiber das Telephonwesen vom 27. Juni 1889* sah noch keine strafprozessualen
Uberwachungsméglichkeiten des Telefonverkehrs vor. Anfang des 20. Jahrhunderts waren erstmals
Uberwachungsmdglichkeiten im Bundesgesetz iiber den Telegraphen- und Telephonverkehr vom 14,
Oktober 1922° (TVG) vorgesehen. Einzelheiten waren jedoch dem kantonalen Prozessrecht vorbehal-
ten. Nur wenige Kantone sahen detaillierte Regelungen vor. Der Gesetzgeber hielt zwar den Schutz
der Benutzenden von Telefonanlagen vor unbefugter Abhdérung und Aufzeichnung fest, erkannte aber
gleichzeitig auch, dass die Strafverfolgungsbehorden die Moglichkeit haben miissen, zur Aufklirung

von Straftaten das Fernmeldegeheimnis durchbrechen zu kénnen.

Im Rahmen eines Postulatsauftrages wurde am 20. Dezember 1968 das Schweizerische Strafgesetz-
buch’ durch Art. 179" ff. StGB erginzt, welche den strafrechtlichen Schutz des personlichen Ge-
heimbereichs verstiarkten, indem das Abhoren und Aufnehmen eines fremden, nicht 6ffentlichen Ge-
spriachs und das Beobachten und Aufnehmen von Tatsachen aus dem Geheimbereich unter Strafe ge-
stellt wurden®. So wurden mit der Revision des TVG 1968 die Uberwachungsmaéglichkeiten insoweit
begrenzt, als dass nur noch zur Verfolgung von Verbrechen iiberwacht werden durfte (wobei vor der
Revision eine Uberwachung zur Verhinderung eines Verbrechens oder Vergehens zuldssig war). Die
Bestimmungen im TVG stellten jedoch weiterhin nur Rahmenbedingungen fiir die kantonale Gesetz-

gebung zur Zulissigkeit von Uberwachungen dar.’

HANSJAKOB, Uberwachungsrecht, Rz. 1-2.

* Vgl. dazu BBI 1889 III 879.

> Vgl. dazu BBI 1921 III 280.

HANSJAKOB, Uberwachungsrecht, Rz. 3, 5-7.
7 Vgl. dazu BBI 1968 I 585.

¥ BBI 1968 1585, 590-591.

HANSJAKOB, Uberwachungsrecht, Rz. 8-9.
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1979 wurden ausfiihrliche gesetzliche Regelungen zu den Zulissigkeitsvoraussetzungen einer Uber-
wachung geschaffen: Das Bundesgesetz iiber den Schutz der persénlichen Geheimsphire'® wurde er-
lassen, wodurch auch weitere Bundesgesetzte, darunter das TVG und das StGB geéndert wurden. Die
Uberwachung wurde auf Vergehen ausgedehnt, wihrend zusitzliche Kriterien, insbesondere die Sub-
sidiaritit einer Uberwachung, eingefiihrt wurden. Die Verfiigung iiber eine Uberwachungsmassnahme
musste des Weiteren von einer richterlichen Aufsichtsbehdrde genehmigt werden. Die Kantone muss-
ten innert einer Ubergangsfrist von drei Jahren die bundesgesetzlichen Grundziige {ibernehmen und
ihre Strafprozessordnungen dementsprechend anpassen. Dies fiihrte dazu, dass die kantonalen Rege-

lungen sehr dhnlich wurden."'

1991 trat ein Fernmeldegesetz'* (aFMG) an die Stelle des mittlerweile iiberholten TVG. 1997 trat be-
reits ein neues Fernmeldegesetz (FMG) in Kraft, welches die Voraussetzungen der Fernmeldeiiberwa-
chung nicht wesentlich anders regelte als das aFMG von 1991. Rechtlich bedeutend waren vor allem
zwei Anderungen: Zum einen beriicksichtigte das FMG von 1997 die neusten technischen Entwick-
lungen. Insbesondere hatten die Anbieterinnen von Fernmeldediensten die Informationen in Echtzeit
abzuliefern und die Informationspflicht konnte auch die Randdaten umfassen. Zum anderen wurde

ihnen eine angemessene Entschidigung fiir die Uberwachungsmassnahmen gesetzlich garantiert."

Auf Anfang 1998 wurde mit der Verordnung vom 1. Dezember 1997 iiber den Dienst fiir die Uberwa-
chung des Post- und Fernmeldeverkehrs (VUPF 1997) eine neue Dienststelle in Bern geschaffen. Der
Dienst {ibernahm vor allem das Personal und die technischen Einrichtungen des Rechtsdienstes der
Swisscom, welche sich bis anhin mit der Telefoniiberwachung beschéftigt hatte. Der Dienst war eine
Schaltstelle zwischen den Anbieterinnen von Post- und Fernmeldediensten auf der einen und den
Strafverfolgungsbehdrden auf der anderen Seite. Im Wesentlichen beschrankten sich die Aufgaben des
Dienstes auf die Aufzeichnung des Fernmeldeverkehrs. Am 1. Januar 2002 wurde die Verordnung mit
Art. 34 der Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs vom 31. Oktober
2001 (aVUPF) aufgehoben.'

Schliesslich wurde 2002 das Bundesgesetz iiber die Uberwachung des Post- und Fernmeldeverkehrs
vom 6. Oktober 2000 (aBUPF) erlassen, welches den gesamten Bereich der Post- und Fernmelde-
iberwachung auf Bundesebene abschliessend regelte. Die kantonalen Bestimmungen traten ausser

Kraft. 2011 wurden die materiellen Bestimmungen des aBUPF mit der Einfiihrung der Schweizeri-

' Vgl. dazu BB1 1979 1 574; 1976 1 529.
HANSJAKOB, Uberwachungsrecht, Rz. 3.

2 ygl. dazu BBI 1988 1 1311.

HANSJAKOB, Uberwachungsrecht, Rz. 28-29.
HANSJAKOB, Uberwachungsrecht, Rz. 36-38.
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schen Strafprozessordnung in jene iiberfiihrt. Organisatorische Bestimmungen blieben im aBUPF ge-

regelt.”

Bereits 2010 legte der Bundesrat einen Entwurf zur Totalrevision des BUPF vor'®. Die Forderung zur
Revision kam vor allem von den Strafverfolgungsbehérden und dem Dienst ,,Uberwachung des Post-

und Fernmeldeverkehrs*!’

, wonach das Gesetz an die rasanten technischen Entwicklungen des Fern-
meldeverkehrs anzupassen sei. Es war nur schwer oder gar unmoglich mittels des bis anhin geltenden
Gesetzes die Uberwachungsmassnahmen bei den Anbieterinnen durchsetzen zu konnen. Die Totalre-
vision des BUPF trat am 18. Mérz 2018 in Kraft. Es ging nicht darum, neue Uberwachungsmassnah-
men zu schaffen, sondern die gesetzlichen Bestimmungen und Uberwachungsméglichkeiten an den

aktuellen technischen Fortschritt anzupassen.18

Um zu verstehen, weshalb sich eine Totalrevision formlich aufgedréngt hatte, wird nachfolgend der
technische Fortschritt ab der Jahrhundertwende kurz aufgezeigt: 1998 war es bereits moglich mit dem
Mobiltelefon das Internet zu nutzen, doch taten dies nur rund 0,1% der 1,7 Mio. Handynutzenden in
der Schweiz. Heute besitzen knapp 12 Mio. der Schweizer ein Mobiltelefon, wobei rund 90% davon

das Internet auf dem Handy nutzen, also fast 7°000-mal mehr als noch im Jahr 1998."

Die Kommunikationstechnologie zur SMS wurde bereits 1992 erfunden, so dass 1998 in der Schweiz
100°000 SMS pro Tag versendet wurden. Bis 2012 stieg die Zahl kontinuierlich auf 18 Millionen an
und verzeichnete 2015 einen Riickgang auf 5,5 Millionen. Dies lag v.a. daran, dass immer mehr Men-
schen auf die (damals) billigere Kommunikation iiber Whatsapp umgestiegen sind. Bereits 2015 wur-
den 58 Mio. Messages iliber Whatsapp verschickt; Zuwachsrate immer noch steigend. Die Whatsapp-
Kommunikation lduft nicht iiber das konventionelle Festnetz wie die SMS-Nachricht, sondern tber
das Internet und die Inhalte der Textnachrichten sind so verschliisselt, dass sie seit 2016 nicht einmal
Whatsapp selbst zu entschliisseln vermag. Fiir die Strafverfolgungsbehdrden bedeutet dies, dass der
Whatsapp-Verkehr nicht mehr durch die herkémmlichen Uberwachungstechnologien iiberwacht wer-
den kann. Dies gilt auch fiir weitere Kommunikationskanéle via Internet, wie beispielsweise Face-
book, Instagram usw. Nicht nur die Kommunikation mittels Textnachrichten hat sich im Vergleich zu

1998 deutlich veridndert, sondern auch die Telefonkommunikation: So kann unter anderem mittels

HANSJAKOB, Uberwachungsrecht, Rz. 3.

' Vgl. dazu den Vorentwurf BUPF. Am 27. Februar 2013 legte der Bundesrat die Botschaft zum BUPF vor,
vgl. dazu BBI 2013 268.

Der Dienst UPF ist heute an das EJPD angegliedert und dient als Bindeglied zwischen den Strafverfolgungs-
behorden und den Anbieterinnen von Post- und Fernmeldediensten.

HANSJAKOB, ZStrR, 430-431; HANSIAKOB, Uberwachungsrecht, Rz. 3, 80-81.
HANSJAKOB, ZStrR, 431.
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Skype und auch Whatsapp, Instagram etc. iiber das Internet und mittlerweile auch verschliisselt telefo-

niert werden.”’

Des Weiteren bieten die modernen Smartphones Internetdienste an, die iiber das Telefonieren und
Versenden von Textnachrichten hinausgehen: E-Mails konnen verschickt werden, es kann gesurft,
eingekauft, Radio gehort, Fernsehen geschaut oder ein Kalender gefiihrt werden, verschiedene Gerite
konnen miteinander synchronisiert und es kann ein Datenspeicher fiir Fotos, Videos etc. eingerichtet
werden. Es ist also einleuchtend und nachvollziehbar, dass die Uberwachungstechnologien von 1998
nicht auf den enormen technischen Wandel eingestellt waren und sich deshalb eine Revision aufge-

dringt hatte.”'

Im Rahmen der BUPF-Revision fand auch eine Anpassung der Art. 269 ff. StPO statt. So wurden u.a.
gesetzliche Grundlagen zum Einsatz besonderer Uberwachungstechniken wie Government Ware (sog.
GovWare, auch ,,Staatstrojaner genannt) oder IMSI-Catcher® geschaffen. Der technische Wandel

dringte auch eine Totalrevision der VUPF auf, welche per 1. Marz 2018 in Kraft trat.”?

20 HANSJAKOB, ZStrR, 431-432.

2 HANSJAKOB, ZStrR, 432.

** Die IMSI-Catcher werden in der gegenstindlichen Arbeit nicht niher behandelt. Beim Einsatz von IMSI-

Catcher handelt es sich um den Einsatz besonderer technischer Gerite zur Uberwachung i.S.v. Art. 269"
StPO. Gemiss Wikipedia sind IMSI-Catcher ,,Geréte, mit denen die auf der Mobilfunkkarte eines Mobiltele-
fons gespeicherte International Mobile Subscriber Identity (IMSI) ausgelesen und der Standort eines Mobil-
telefons innerhalb einer Funkzelle eingegrenzt werden kann.”“ Mit dem Einsatz von IMSI-Catcher kénnen
Gespriache mitgehort, aufgenommen und eine Person, Sache (bspw. ein Mobiltelefon) oder deren Standort
identifiziert werden, vgl. dazu HANSJAKOB, Uberwachungsrecht, Rz. 550-554.

2 KLAUS/MATHYS, Rz. 7-8, 44; vgl. dazu Erliuternder Bericht Totalrevision VUPF.
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2. Strafprozessuale Zwangsmassnahmen zur Datenerhebung in der Schweiz

In diesem Kapitel werden die Zwangsmassnahmen der StPO, die der Beweiserhebung im Internet
dienen, nédher erldutert. Dabei handelt es sich insb. um die Durchsuchung (Art. 246-248 StPO), die
Beschlagnahme (Art. 263-268 StPO), die Edition (Art. 265 StPO) und die geheime Uberwachung
(Art. 269-279 StPO). Zwangsmassnahmen sind in Art. 196 ff. StPO geregelt. Durch das Ergreifen
einer Zwangsmassnahme wird in die grundrechtlich geschiitzten Giiter der betroffenen Person einge-
griffen.” Um den Grundrechtseingriff zu rechtfertigen, muss eine gesetzliche Grundlage fiir die Mass-
nahme bestehen (Art. 197 Abs. 1 lit. a StPO), ein hinreichender Tatverdacht vorliegen (Abs. 1 lit. b)

und das angestrebte Ziel darf nicht durch ein milderes Mittel erreicht werden (Abs. 1 lit. ¢).

Der einfachste Weg ist es, wenn die betroffene Person die Daten freiwillig und ohne Zwang heraus-
gibt. Die beschuldigte Person kann bspw. im Rahmen einer Einvernahme die Benutzerdaten eines
bestimmten Kontos oder Laptops mitteilen. Auch bei einer freiwilligen Datenherausgabe steht ihr das
Recht auf Siegelung (Art. 248 StPO) zu.”” Erfolgt die Herausgabe nicht freiwillig, ist eine entspre-

chende Zwangsmassnahme zu verfiigen.

A. Durchsuchung von Aufzeichnungen (Art. 246-248 StPO)

Die Durchsuchung dient dazu, Aufzeichnungen auf ihre mogliche Beweiseignung hin zu priifen. Art.
246 StPO gewihrt der zustindigen Strafverfolgungsbehorde®® die Moglichkeit, nach Informationen zu
suchen, die der Beschlagnahme (Art. 263 ff. StPO) unterliegen. Unter den Begriff der Aufzeichnungen
fallen alle Datentréger, insbesondere auch elektronische Datenverarbeitungs- oder Speicheranlagen
(bspw. Festplatten, Mobiltelefone).”” Die Art. 246-248 StPO regeln die Durchsuchung von Urkunden
im weitesten Sinne. Die Bestimmungen erfassen u.a. Schrifturkunden, Fotos, gespeicherte Datenzg,
Laptops und iPhones.” In den Anwendungsbereich der Durchsuchung und Beschlagnahme fallen
demnach gespeicherte E-Mails und Randdaten, die auf Datenverarbeitungsanlagen von Absenderin

oder Empfangerin gespeichert sind. Dasselbe gilt fiir abgerufene E-Mails, die in der Mailbox gespei-

2% Komm StPO-HUG/SCHEIDEGGER, Art. 196 N 1.

BURGERMEISTER, 19; SCHMID/JOSITSCH, Praxiskommentar StPO, Art. 246 N 1. BURGERMEISTER spricht sich
gegen ein Recht auf Siegelung bei einer freiwilligen Datenherausgabe aus. Die Einwilligung zur Durchsu-
chung und Auswertung stelle eine Willenserklarung dar, welche einer Siegelung offensichtlich widerspreche.

25

*® Die zustindige Strafverfolgungsbehérde ist im Regelfall die Staatsanwaltschaft oder das Gericht, ausnahms-

weise bei Dringlichkeit die Polizei (Art. 198 Abs. 1 und Art. 241 Abs. 2 StPO). Dasselbe gilt auch fiir die
Beschlagnahme (Art. 198 Abs. 1 und Art. 263 Abs. 3 StPO). Zum Erlass einer Editionsverfiigung sind einzig
die Staatsanwaltschaft und die Gerichte, nicht aber die Polizei, befugt. Die Polizei kann lediglich um Heraus-
gabe ersuchen. Vgl. dazu BSK StPO-BOMMER/GOLDSCHMID, Art. 265 N 18, 21.

?7 Komm StPO-KELLER, Art. 246 N 1-6.

** In Kap. I./2./B. folgt eine kurze Diskussion dariiber, ob elektronische Daten nach den Regeln der Beschlag-

nahme von korperlichen Gegenstdnden eingezogen werden kdnnen.

2 SCHMID/JOSITSCH, Praxiskommentar StPO, Art. 246 N 1.
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chert sind. Dabei kénnen die E-Mails auch auf dem Server der Mailanbieterin® gespeichert sein und

dort durchsucht werden.’!

Nach herrschender Lehre stellt Art. 246 StPO keine gesetzliche Grundlage fiir eine der betroffenen
Person nicht erkennbare Online-Durchsuchungen dar.’” Art. 246-248 StPO gelten nur fiir offene
Durchsuchungen, d.h. fiir die betroffene Person erkennbare Zwangsmassnahmen. Bis zur Revision des
BUPF war unklar, nach welchen Regeln eine Online-Durchsuchung stattzufinden hat. Mit Inkrafttre-
ten des revidierten BUPF wurde Art. 269" StPO geschaffen, welcher den Einsatz GovWare zur
Uberwachung des Fernmeldeverkehrs regelt. Die GovWare wire im Stande, Online-Durchsuchungen

ter

zu ermoglichen. Art. 269~ StPO verzichtet jedoch auf die Einfilhrung einer gesetzlichen Grundlage

fiir Online-Durchsuchungen™ **

Vor einer Durchsuchung hat die zustdndige Behorde der betroffenen Person die Mdglichkeit zu geben,
sich vorlidufig dazu zu dussern (Art. 247 Abs. 1 StPO). Damit dieses Ausserungsrecht wirksam ausge-
iibt werden kann, ist die betroffene Person in knapper Form mittels Befehl iiber den Gegenstand und
die gesuchten Aufzeichnungen zu informieren. Des Weiteren ist die Inhaberin der Aufzeichnungen in
geeigneter Weise anzuhoren und die Aussagen sind zu protokollieren. Ist eine vorgéngige Anhdrung
nicht moglich (bspw. wegen Abwesenheit der Inhaberin) hat eine Siegelung stattzufinden. Das BGer
hélt eine Siegelung dann fiir geboten, ,,wenn die Beschlagnahme ohne Vorankiindigung erfolgt und
der Besitzer ausserstande ist, sich an Ort und Stelle dariiber zu dussern, was fiir das Verfahren wesent-

lich sein konnte und was nicht**® 3

Die betroffene Person kann sich mittels Siegelungsantrag gegen die Durchsuchung ihrer Aufzeichnun-
gen zur Wehr setzen. Die Siegelung nach Art. 248 StPO ist ein Rechtsbehelf sui generis. Sie gewahr-
leistet vorldufigen Rechtsschutz dahingehend, dass die Strafverfolgungsbehorde keine Kenntnis vom
Inhalt der versiegelten Aufzeichnungen oder Gegenstinde erhélt. Im Anschluss an den Siegelungsan-
trag kann die Strafverfolgungsbehorde innert 20 Tagen ein Entsiegelungsgesuch stellen (Art. 248 Abs.

2 StPO). Im Vorverfahren entscheidet das Zwangsmassnahmengericht iiber die Zuldssigkeit der

%" Eine Mailanbieterin in diesem Sinne ist eine Internetzugangsanbieterin, wobei Analoges auch fiir Fernmelde-

dienstanbieterinnen und Anbieterinnen abgeleiteter Kommunikationsdienste gilt, vgl. dazu ausfiihrlich unten,
Kap. I1./2./D./c., 11./3./B./b. und 11./3./A./d.

' Komm StPO-KELLER, Art. 246 N 8; vgl. auch AEPLI, 17-18, 23. Ausschlaggebend ist, dass sich die Daten
ausserhalb des Kommunikationsverkehrs befinden. Befinden sich die Daten innerhalb des Kommunikations-
verkehrs, ist das BUPF anwendbar. Zur vertieften Behandlung dieser Thematik wird auf Kap. 11./3./A./d. und
11./3./B./b. verwiesen.

2 Komm StPO-KELLER, Art. 246 N 8; AEPLI, 132; HEIMGARTNER, Beschlagnahme, 41; BSK StPO-
THORMANN/BRECHBUHL, Art. 246 N 5.

» BBI12013 2683, 2702, 2772, 2774, 2776, 2778-2779.

* Komm StPO-HANSJAKOB, Art. 269" N 4; vgl. auch BSK StPO-THORMANN/BRECHBUHL, Art. 246 N 5.
* BGE 111 1b 50, E. 3.b.

** BSK StPO-THORMANN/BRECHBUHL, Art. 247 N 1-8.
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Durchsuchung (Art. 248 Abs. 3 lit. a StPO); in allen anderen Fillen das Gericht, bei dem die Sache
hingig ist (Art. 248 Abs. 3 lit. b StPO).”’

B. Beschlagnahme (Art. 263-268 StPO)

Nach Art. 263 Abs. 1 lit. a StPO sind die Strafverfolgungsbehorden befugt, Gegenstinde oder Vermo-
genswerte der betroffenen Person zu beschlagnahmen, wenn sie voraussichtlich als Beweismittel tau-
gen. Folglich handelt es sich bei der Beschlagnahme um eine provisorische strafprozessuale Mass-
nahme zur Beweissicherung und Beweiserhaltung. Der Beschlagnahme unterliegen Gegenstinde und
Vermogenswerte (Art. 263 Abs. 1 StPO). Als Gegenstand beschlagnahmt werden kann nur, was be-

reits physisch existiert; namentlich kérperliche Sachen, wozu auch elektronische Daten gehoren.™

Dass elektronische Daten nach den Regeln der Beschlagnahme von kdrperlichen Gegenstinde einge-
zogen werden konnen, ist in der Lehre nicht unumstritten. SCHMID argumentiert, dass es aufgrund des
Grundsatzes a maiore ad minus auch moglich sein solle, immaterielle Informationen allein zu be-
schlagnahmen. Konne die ganze technische Speicherungseinrichtung beschlagnahmt werden, sollten
auch die einzelnen darauf liegenden (immateriellen) Informationen ein zu edierendes Beweismittel
darstellen.” Auch HEIMGARTNER und BANGERTER subsumieren Informationen in Form elektrischer
Daten unter den Begriff des Gegenstandes i.S.v. Art. 263 Abs. 1 StPO.*

AEPLI hingegen vertritt die Meinung, Daten seien nicht korperlicher Natur und koénnten somit nicht
Objekt der Beschlagnahme bilden. Es konne nur das jeweilige Speichermedium, auf dem die Daten
verkorpert seien, beschlagnahmt werden. Wiirden immaterielle Informationen unter den Begriff der
Gegenstinde subsumiert, bestiinde eine zu weit gefasste Auslegung des Begriffs.*' Auch RYSER
spricht sich gegen eine weite Auslegung der Gegenstinde aus und verneint eine Beschlagnahme von
Daten.*” M.E. ist der Ansicht von SCHMID zu folgen und elektronische Daten sollen unabhingig von
einem Datentréger nach Art. 263 ff. StPO beschlagnahmt werden konnen. Das BGer vertritt in BGE
140 IV 181 dieselbe Ansicht®.

Die Formlichkeiten der Beschlagnahme werden in Art. 263 Abs. 2 StPO geregelt, wonach die anord-

nende Strafverfolgungsbehorde einen schriftlichen und kurz begriindeten Beschlagnahmebefehl auszu-

37 BSK StPO-THORMANN/BRECHBUHL, Art. 248 N 1, 18, 30.
3% BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 9, 24, 28.
3 SCHMID, 92, 96.

%0 HEIMGARTNER, Beschlagnahme, 89; BANGERTER, 248.
41 AEPLLI 56, 59.

*2 RYSER, 561.

* vgl. dazu BGE 140 IV 181, E. 2.6-2.7.
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stellen hat. Der betroffenen Person ist eine Kopie des Beschlagnahmebefehls zuzustellen.”* Gemiiss

Art. 264 Abs. 3 i.V.m. Art. 248 StPO erfolgt der Rechtsschutz auf dem Weg der Siegelung.*

C. Edition (Art. 265 StPO)

Nach Art. 265 Abs. 1 StPO wird der Inhaber der zu beschaffenden Gegenstéinde oder Vermogenswerte
zur Herausgabe verpflichtet. Von der Pflicht befreit sind die beschuldigte Person, Personen, die ein
Zeugnis- und Aussageverweigerungsrecht haben und Unternehmen (Art. 265 Abs. 2 lit. a—c StPO).
Die Herausgabepflicht besteht nur fiir jene Gegenstinde und Vermodgenswerte, die beschlagnahmt
werden sollen (i.V.m. Art. 263 Abs. 1 StPO).* Wie bereits oben*’ erklart, sind Daten beschlagnahme-
fahige Gegenstdnde, weshalb sie grundsatzlich auch der Editionspflicht unterliegen. Die herausgabe-

pflichtige Person hat die zu edierenden Daten auf einen Datentréiger zu kopieren oder auszudrucken®®.

In Bezug auf das Verhéltnisméssigkeitsprinzip (Art. 197 Abs. 1 lit. ¢ StPO) stellt die Edition eine der
Beschlagnahme gegeniiberstehende mildere Massnahme dar, wonach die Beschlagnahme nur als ulti-
ma ratio anzuordnen ist. Die Strafverfolgungsbehdrden sind verpflichtet, mittels Erlass einer schriftli-
chen Editionsverfiigung (Art. 265 Abs. 3 StPO) dem Verhiltnisméssigkeitsprinzip Rechnung zu tra-
gen. Die Editionsverfiigung ist ein Herausgabebefehl, mit dem die Adressatin zur Herausgabe be-
stimmter Gegenstdnde oder Vermdgenswerte verpflichtet wird. Die betroffene Person hat auch bei der
Edition die Moglichkeit, ein Nichtbestehen der Herausgabepflicht auf dem Weg der Siegelung (Art.
248 StPO) geltend zu machen (Art. 264 Abs. 3 StPO analog).49

D. Geheime Uberwachung (Art. 269-279 StPO)

Charakteristisch fiir die Uberwachung des Post- und Fernmeldeverkehrs nach Art. 269-279 StPO ist,
dass sie geheim erfolgt. Die inhaltliche Uberwachung nach Art. 269-272 StPO erfolgt aktiv, also in
Echtzeit. Art. 273 StPO regelt die Randdatenerhebung und Teilnehmeridentifikation, welche in Echt-
zeit (Abs. 1) oder riickwirkend (Abs. 3) erfolgen konnen. Dieses Unterkapitel hat die Voraussetzungen
und das Verfahren einer strafprozessualen Uberwachung zum Gegenstand. Unter d. wird explizit auf
die (riickwirkende) Randdatenerhebung und unter e. auf die Uberwachung mittels GovWare eingegan-

gen.

* BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 18; Art. 266 N 5.
45 BSK StPO-BOMMER/GOLDSCHMID, Art. 264 N 57-58.

4 BSK StPO-BOMMER/GOLDSCHMID, Art. 265 N 1, 4, 9-15.

*7 Vgl. dazu oben, Kap. 11./2./B.

** HEIMGARTNER, Beschlagnahme, 63.

4 BSK StPO-BOMMER/GOLDSCHMID, Art. 265 N 1, 16, 29a.
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a.  Voraussetzungen und Verfahren

Art. 269 StPO regelt die Voraussetzungen fiir eine zuldssige Uberwachung des Post- und Fernmelde-
verkehrs™ der beschuldigten Person und u.U. einer Drittperson (Art. 270 lit. b StPO): Eine Uberwa-
chungsmassnahme darf nur zur Verfolgung einer Straftat i.S. des Straftatenkatalogs von Abs. 2 ange-
ordnet werden. Es muss ein dringender Tatverdacht auf eine Katalogtat bestehen (Abs. 1 lit. a), die
Schwere der Straftat muss die Zwangsmassnahme rechtfertigen und die bisherigen Untersuchungs-
handlungen miissen erfolglos geblieben sein oder die Ermittlungen wiren ohne die Massnahme aus-

sichtslos oder wiirden unverhiltnismissig erschwert (Abs. 1 lit. b und ¢).”’

Fiir eine Uberwachung hat die Staatsanwaltschaft eine Anordnungsverfiigung zu erlassen, welche sich
an den Dienst UPF richtet. Innert 24 Stunden ist die Anordnung beim Zwangsmassnahmengericht
einzureichen und bedarf einer Genehmigung desselben (Art. 274 Abs. 1 lit. a und Art. 272 Abs. 1
StPO)™. Neben der Anordnung ist eine Begriindung, welche die Voraussetzungen von Art. 269 StPO
und Besonderheiten nach Art. 270 f. StPO nennt, einzureichen (Art. 274 Abs. 1 lit. b StPO).>* Natur-
gemiiss ist es bei geheimen Uberwachungsmassnahmen nicht mdglich, der betroffenen Person rechtli-
ches Gehor zu gewihren. Demzufolge bezweckt das Genehmigungsverfahren einen gewissen Aus-
gleich. Fehlt die Genehmigung, sind die Erkenntnisse aus der Uberwachung absolut unverwertbar
(Art. 277 i.V.m. Art. 141 Abs. 1 StPO). Wird die Uberwachung verspitet genehmigt, bleiben die vor

. - 54
der Genehmigung gewonnenen Erkenntnisse unverwertbar.

Der Dienst UPF erhebt die Uberwachungsdaten bei der Anbieterin. Er betreibt die EDV-Anlage, wel-
che die Daten von den Anbieterinnen entgegennimmt und den Polizeibehorden zur Verfligung stellt.
Mit Einsatz von GovWare hat der Dienst nichts zu tun. Der mit GovWare abgefangener Fernmelde-

verkehr wird direkt an die dafiir zustindige Strafverfolgungsbehérde (hier die Polizei) weitergeleitet.”

® In der vorliegenden Arbeit wird ausschliesslich auf den Fernmeldeverkehr eingegangen, weshalb auf die

parallele Nennung des ,,Post- und*“ Fernmeldeverkehr im weiteren Verlauf verzichtet wird. Auf detaillierte
Ausfiihrungen zum Postverkehr wird grundsitzlich verzichtet. Der Vollstdndigkeit halber wird der Postver-
kehr im Folgenden (Fn. 63) in einer Fussnote kurz umschrieben und in Kap. I1./3./A./d. in Bezug auf eine
Analogie diskutiert.

51" BSK StPO-JEAN-RICHARD-DIT-BRESSEL, Art. 269 N 28-47.

>* Keine Genehmigung ist erforderlich, wenn der Anschlussinhaber und die Zielperson (sofern nicht identisch)

der Uberwachungsmassnahme zustimmen. Dies ist v.a. bei einer riickwirkenden Randdatenerhebung prakti-
kabel. Gleichwohl sind dem Zwangsmassnahmengericht entsprechende Anordnungen zu unterbreiten, damit
es liber die Notwendigkeit einer Genehmigung entscheiden kann. Vgl. dazu BSK StPO-JEAN-RICHARD-DIT-
BRESSEL, Art. 272 N 6; HANSIAKOB, Uberwachungsrecht, Rz. 343-347.

BSK StPO-JEAN-RICHARD-DIT-BRESSEL, Art. 274 N 4-5; HANSJAKOB, Uberwachungsrecht, Rz. 930, 933.

5% BSK StPO-JEAN-RICHARD-DIT-BRESSEL, Art. 272 N 4-5.
55

53

HANSJAKOB, Uberwachungsrecht, Rz. 1402-1403.
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b.  Gegenstand und Anwendungsbereich

Charakteristisch fiir eine Beweiserhebung nach Art. 269 ff. StPO ist erstens, dass es um geheime
Uberwachungsmassnahmen geht, also um Zwangsmassnahmen, die ohne Wissen der beschuldigten
Person durchgefiihrt werden. Die Heimlichkeit gilt als Wesensmerkmal der Echtzeitiiberwachung™.
Zweitens greifen die geheimen Uberwachungen in das gesetzlich besonders geschiitzte Fernmeldege-

heimnis ein. Ein Eingriff darf folglich nur unter bestimmten Voraussetzungen erfolgen.’’

Nach herrschender Auffassung ist das Fernmeldegeheimnis wesentliches Schutzobjekt von Art. 269—
279 StPO; in den Anwendungsbereich des BUPF fillt also nur das, was auch unter das Fernmeldege-
heimnis fallt.>® Die Uberwachung des Fernmeldeverkehrs stellt einen Eingriff in das Fernmeldege-
heimnis i.S.v. Art. 43 FMG dar. Art. 13 Abs. 1 BV, Art. 8 Abs. 1 EMRK und Art. 17 Abs. 1 des Inter-
nationalen Pakts vom 16. Dezember 1966 iiber biirgerliche und politische Rechte (IPBPR) garantieren
den Schutz des Fernmeldegeheimnisses. Namentlich umfasst das Fernmeldegeheimnis den ,,Schutz
der Korrespondenz wie auch der Beziehung, die mittels [...] Fernmeldediensten aufgenommen wer-

den**’

und gilt als wesentlicher Inhalt des Schutzes der Privatsphére. Der Fernmeldeverkehr, welcher
den Internetverkehr miteinschliesst, geniesst den Schutz des eben beschriebenen Fernmeldegeheimnis-
ses’. Ein Eingriff stellt eine schwere Grundrechtseinschrinkung dar, weshalb diese auf einer formell
gesetzlichen Grundlage beruhen, im 6ffentlichen Interesse liegen und verhéltnisméssig sein muss (vgl.
Art. 36 BV und Art. 8 EMRK).®' Die Art. 269 ff. StPO und das BUPF schaffen eine gesetzliche

Grundlage fiir die Aufhebung des Fernmeldegeheimnisses.®*

Das Gesetz findet auf die Uberwachung des Post-*> und Fernmeldeverkehrs Anwendung. Als Fern-
meldeverkehr gilt namentlich die in Art. 2 und 3 lit. ¢ FMG geregelte fernmeldetechnische Ubertra-
gung, also das elektrische, magnetische, optische oder andere elektromagnetische Senden und Emp-
fangen von Informationen iiber Leitungen oder Funk. Der Internetverkehr, welcher den E-Mail-
Verkehr einschliesst, gilt als besondere Art des Fernmeldeverkehrs und unterstand bereits nach altem

Recht dem BUPF®. Der Fernmeldeverkehr wird in diesem Zusammenhang als Kommunikationsvor-

¢ JEAN-RICHARD-DIT-BRESSEL, 166.

7 HANSIAKOB, Uberwachungsrecht, Rz. 298.

% BSK StPO-JEAN-RICHARD-DIT-BRESSEL, Art. 269 N 21.
> BBI2013 2683, 2787.
% BBI2013 2683, 2704.
1 BBI2013 2683, 2787.

62 HANSJAKOB, Uberwachungsrecht, Rz. 1327; vgl. auch DERS., Jusletter, Rz. 14.

63 Unter Postverkehr sind alle Titigkeiten zu verstehen, die unter das Postgesetz (PG) subsumiert werden. Ge-

maéss Art. 1 Abs. 1 lit. a PG sind dies alle gewerbsmassigen Postdienste, mit Ausnahme der Dienstleistungen
zum Zahlungsverkehr durch die Schweizerische Post (Art. 1 Abs. 2 BUPF und Art. 1 Abs. 1 lit. b PG).

Auch die Botschaft zum BUPF qualifiziert den Internetverkehr als (besonderen) Fernmeldeverkehr. So fillt
auch die Internettelefonie wie die konventionelle Telefonie unter das Fernmeldegeheimnis. Vgl. dazu BBI

64
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gang verstanden und geniesst nur wihrend dieses Vorgangs den Schutz des Fernmeldegeheimnisses.
Vor Beginn bzw. nach Abschluss des Kommunikationsvorgangs gilt das Fernmeldegeheimnis nicht

(mehr). Der Beginn und das Ende beurteilen sich danach, wer die Datenherrschaft innehat.”

Da sich die Moglichkeiten der Fernmeldekommunikation mittlerweile vervielfacht haben, fallen
grundsitzlich alle fernmeldetechnischen Ubertragungen, die dem Fernmeldegeheimnis unterliegen,
unter Art. 269 ff. StPO. Dies gilt insbesondere auch fiir die Internetkommunikation via E-Mail, Inter-
nettelefonie und Messenger (Skype, Whatsapp, Facebook Messenger, Google etc.). Sind die Kommu-
nikation oder Postings beispielsweise auf Twitter oder Facebook dffentlich zuginglich, fillt die Uber-
wachung dieser Inhalte aber nicht unter Art. 269 ff. StPO. Auf 6ffentlich zugéngliche Posts diirfen die

Strafverfolgungsbehdrden direkt (auch mithilfe eines fingierten Profils) zugreifen.*

Es wird nicht die betroffene Person, sondern ihr Fernmeldeverkehr iiberwacht. Dazu wird die Uberwa-
chung eines Anschlusses verfiigt (vgl. auch Art. 270 StPO). Gegenstand der Uberwachung des Fern-
meldeverkehrs sind sodann Informationen iiber den Zeitpunkt, die Dauer und den Standort der iiber-
wachten Person sowie iiber die Anschlussdaten und den Standort des Gesprdchspartners. Art. 273
StPO spricht diesbeziiglich von Teilnehmeridentifikation. Als géngige Bezeichnung fiir diese Daten
haben sich die Begriffe Randdaten oder Verbindungsdaten etabliert’’. Die zustindige Behorde besitzt

auch ein Recht auf Kenntnisnahme und Aufzeichnung des Inhalts des Fernmeldeverkehrs.®®

In ortlicher Hinsicht ist die Anwendung des Gesetzes auf die Schweiz beschrinkt. Es miissen sich
nicht beide Gespriachsteilnehmenden in der Schweiz befinden. Erforderlich ist lediglich, dass der
Fernmeldeverkehr iiber die Schweiz abgewickelt wird und die Daten in der Schweiz anfallen und dort
ediert werden konnen. Dies ist bspw. der Fall, wenn im auslidndischen Netz mit Schweizer Mobil-
nummern oder mit ausldndischen Mobilnummer in der Schweiz {iber das Schweizer Netz telefoniert

. 69
wird.

2013 2683, 2704; HANSJAKOB, Jusletter, Rz. 14; Komm StPO-HANSJAKOB, Art. 270 N 3; BSK StPO-JEAN-
RICHARD-DIT-BRESSEL, Art. 269 N 15.

BSK StPO-JEAN-RICHARD-DIT-BRESSEL, Art. 269 N 22-23. Wer ab welchem Zeitpunkt die Datenherrschaft
besitzt, wird unten in Kap. I11./3./A./d. thematisiert.

6 HANSIAKOB, Uberwachungsrecht, Rz. 233, 429-430; BB1 2013 2683, 2704.
67

65

Auf die verschiedenen Datenarten wird unten in Kap. II./3./A./a.—c. néher eingegangen.

% Die bisherige Praxis zum Gegenstand der Uberwachung wurde im Rahmen der BUPF-Revision nicht weiter

diskutiert und unausgesprochen iibernommen, vgl. HANSJAKOB, Uberwachungsrecht, Rz. 282-283, 287-293.

% HANSIAKOB, Uberwachungsrecht, Rz. 389-391, 397.
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c.  Personlicher Geltungsbereich

aa. Ausweitung des personlichen Geltungsbereichs mit dem neuen BUPF

Der personliche Geltungsbereich des BUPF wird neu in Art. 2 BUPF (Art. 1 Abs. 2 und Abs. 4
aBUPF) geregelt. Alle Anbieterinnen, die dem BUPF unterstellt sind, werden neu als Mitwirkungs-
pflichtige bezeichnet.

Gemiss Art. 1 Abs. 2 aBUPF fielen nach altem Recht alle konzessionierten und meldepflichtigen An-
bieterinnen von Post- und Fernmeldedienstleistungen, Internetanbieterinnen und Betreiberinnen von
internen Fernmeldenetzen und Hauszentralen in den Geltungsbereich des BUPF. Gemiiss Art. 4 Abs. 1
FMG galt die Meldepflicht nur fiir Anbieterinnen, die einen Fernmeldedienst erbrachten, wobei Aus-
nahmen fiir Fernmeldedienste von geringer technischer und wirtschaftlicher Bedeutung vorgesehen
waren (Art. 4 Abs. 2 FMQ). Dies hatte zur Folge, dass die nicht meldepflichtigen Anbieterinnen nicht

vom Anwendungsbereich des BUPF erfasst wurden’”.

Unter den Begriff der Internetanbieterinnen fielen nur Internetzugangsanbieterinnen’' (sog. Access
Provider) und nicht reine Internetdienstanbieterinnen (sog. Service Provider). Die Internetanbieterin-
nen allgemein betreiben keine eigenen Netze, sondern bieten nur Internetdienste an: Die Access Pro-
vider bieten ihrer Kundschaft Internetzugang an; die Service Provider hingegen bieten gewisse Dienst-
leistungen im Internet an. Die nicht meldepflichtigen Service Provider besassen jedoch auch Daten,
welche fiir die Strafverfolgungsbehdrden im Rahmen der Kriminalititsbekdmpfung von Interesse wa-
ren. Die meldepflichtigen Access Provider waren zwar zur Meldung verpflichtet, hatten aber keinen
Zugriff auf Daten, welche im Zusammenhang mit Services von anderen Providern angeboten wurden.
Es bestand also sowohl beziiglich der nicht meldepflichtigen Fernmeldedienstanbieterinnen als auch

beziiglich der Uberwachungspflicht von Service Providern eine gesetzliche Liicke.””

Der persdnliche Geltungsbereich wurde im revidierten BUPF erheblich erweitert. Die Erweiterung
dient insbesondere zur Behebung der Problematik, dass sich Daten im Zusammenhang mit dem Fern-
meldeverkehr regelméssig bei Personen oder Unternehmen befinden, die nach altem Recht nicht dem
BUPF unterstanden und damit nicht iiberwacht werden konnten. Die dem BUPF unterstellten Anbiete-
rinnen werden neu in sechs Kategorien von Mitwirkungspflichtigen geregelt (Art. 2 BUPF): Anbiete-
rinnen von Postdiensten nach dem PG (lit. a); Anbieterinnen von Fernmeldediensten (lit. b); Anbiete-

rinnen von Diensten, die sich auf Fernmeldedienste stiitzen und eine Einweg- oder Mehrwegkommu-

" HANsIAKOB, Uberwachungsrecht, Rz. 1378.

"' Das aVUPF definierte die Internetanbieterinnen (bzw. Internetzugangsanbieterinnen) als Fernmeldedienstan-

bieterinnen oder einen Teil davon, die in der Offentlichkeit fernmeldetechnische Ubertragungen von Infor-
mationen auf der Basis der IP-Technologien (Netzprotokolle im Internet) unter Verwendung von IP-
Adressen anboten (Art. 1 Abs. 2 lit. ¢ aVUPF und Ziff. 1 im Anhang zum aVUPF), vgl. dazu SCHNEIDER,
183—-184. Abgeleitete Internetdienste (wie Facebook und Whatsapp) fielen nach altem Recht weder unter die
Fernmeldedienst- noch unter die Internetzugangsanbieterinnen.

> HANSIAKOB, Uberwachungsrecht, Rz. 1377; vgl. auch BB1 2013 2683, 2705-2709.
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nikation ermdglichen (Anbieterinnen abgeleiteter Kommunikationsdienste) (lit. ¢); Betreiberinnen von
internen Fernmeldenetzen (lit. d); Personen, die ihren Zugang zu einem offentlichen Fernmeldenetz
Dritten zur Verfiigung stellen (lit. e); sowie professionelle Wiederverkduferinnen von Karten und dhn-
lichen Mitteln, die den Zugang zu einem 6ffentlichen Fernmeldenetz ermdglichen (lit. f). Der genaue
Umfang der jeweiligen Mitwirkungspflicht ist fiir jede Kategorie gesondert geregelt.”” Im weiteren
Verlauf des Kapitels werden nur die fiir diese Arbeit relevanten Anbieterinnenkategorien von Art. 2

lit. b und ¢ BUPF genauer untersucht.

Neu miissen die Anbieterinnen von Fernmeldediensten nicht mehr konzessions- oder meldepflichtig
sein (Art. 4 FMG). Es ist also moglich, dass eine Anbieterin von ihrer Pflicht nach Art. 4 Abs. 2 FMG
befreit wird, aber dennoch anderen Pflichten im Bereich der Uberwachung des Fernmeldeverkehrs
(Art. 26 ff. BUPF) untersteht. Somit ist bereits eine der oben angesprochenen Liicken des aBUPF ge-

74
schlossen worden.

Das FMG definiert, was eine Fernmeldedienstanbieterin” i.S.v. Art. 2 lit. b BUPF ist’®. Nach der
Fernmeldegesetzgebung verpflichten sich Anbieterinnen von Fernmeldediensten fiir die Offentlich-
keit, Informationen (i.S.v. Art. 3 lit. a FMG) fernmeldetechnisch (i.S.v. Art. 3 lit. ¢ FMQG) selber zu
befordern oder zu iibertragen. Internetzugangsanbieterinnen gelten als Fernmeldedienstanbieterinnen
1.S. des FMG und folglich auch i.S. des BUPF. Fiir andere Internetanbieterinnen, wie beispielsweise
reine Dienstanbieterinnen, gilt dies gemiss bundesritlicher Botschaft nicht’’. Allenfalls wiirden diese

unter Art. 2 lit. ¢ BUPF fallen.”®

Unter die in Buchstabe c aufgefiihrten Anbieterinnen abgeleiteter Kommunikationsdienste fallen
Dienstanbieterinnen, die weder Internetzugangs- noch Fernmeldedienstanbieterinnen sind, jedoch
ebenfalls Dienste im Internetverkehr bereitstellen, die nur in Verbindung mit der Tétigkeit einer Fern-
meldedienstanbieterin (v.a. einer Internetzugangsanbieterin) angeboten werden kdnnen. Ohne die Zu-
sammenarbeit mit einer Anbieterin, die die Daten fernmeldetechnisch iibertragt, kénnen die Internet-

dienstanbieterinnen ihre Dienste im Internet nicht anbieten. Denn sie {ibertragen oder befordern keine

> BBI12013 2683, 2694.
* BBI2013 2683, 2706-2707.

> Der im weiteren Verlauf der Arbeit verwendete Begriff der ,,Fernmeldedienstanbieterin® umfasst die klassi-

schen Fernmeldedienstanbieterinnen (inkl. der bereits nach altem Recht dazugehdrenden Internetzugangsan-
bieterinnen, wie z.B. Swisscom, Bluewin) und (reine) Internetdienstanbieterinnen/Anbieterinnen abgeleiteter
Internetdienste, die als Fernmeldedienstanbieterinnen zu qualifizieren sind, vgl. dazu Kap. 11./2./D./c./bb.—cc.

% Vgl. dazu Art. 3 lit. a—c FMG und Art. 2 FDV. Das neue BUPF iibernimmt die bisherige Definition der
Fernmeldedienstanbieterinnen aus dem FMG. Beim neuen Geltungsbereich des BUPF entfillt lediglich die
Bedingung der Meldepflicht gemiss FMG beim BAKOM.

Die fernmeldetechnische Ubertragung von Informationen gemiss Definition im FMG dient als Abgren-
zungskriterium zwischen den Fernmeldedienstanbieterinnen (lit. b) und den Anbieterinnen abgeleiteter
Kommunikationsdienste (lit. ¢). Weiter unten, Kap. 11./2./D./c./bb., wird jedoch zu sehen sein, dass reine Ser-
vice Provider u.U. als Fernmeldedienstanbieterinnen qualifiziert werden.

8 BBI12013 2683, 2707.

71
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Daten selbst. Wiirden die Anbieterinnen abgeleiteter Kommunikationsdienste die fernmeldetechnische
Ubertragung von Informationen selbst {ibernehmen, wiren sie wiederum als Fernmeldedienstanbiete-

. . . 79
rinnen zu qualifizieren.

Anbieterinnen abgeleiteter Kommunikationsdienste i.S.v. Art. 2 lit. ¢ BUPF erlauben eine Einweg-
oder Mehrwegkommunikation. Die Einwegkommunikation gestattet das Hochladen von Dokumenten
ins Internet (z.B. GoogleDocs, Microsoft Office Live). Die Mehrwegkommunikation erlaubt die
Kommunikation zwischen Internetnutzenden (z.B. Facebook). Auch Anbieterinnen von Speicherplatz
fir E-Mails, verschiedene Arten von Hosting-ProvidernSO, Chat-Plattformen, Plattformen fiir den Do-
kumentenaustausch und Anbieterinnen von Internettelefonie (z.B. Skype) sind unter die gesetzliche
Bestimmung zu subsumieren. Nicht erfasst sind Unternehmen, welche die Kommunikation nur er-
leichtern (bspw. durch reine Verschliisselungsprogramme), aber selbst keine Kommunikation ermdgli-

chen.!

bb.  Mitwirkungspflichten von Anbieterinnen abgeleiteter Kommunikationsdienste

Anbieterinnen abgeleiteter Kommunikationsdienste haben gemiss Art. 27 Abs. 1 BUPF eine Uberwa-
chung der Kommunikation, die iiber die von ihnen angebotenen Dienste erfolgt, durch den Dienst UPF
oder durch die von diesem beauftragten Personen (namentlich die Polizei) zu dulden™. Sie miissen
Zugang zu ihren Anlagen gewihren und die fiir die Uberwachung notwendigen Auskiinfte erteilen.
Die Uberwachung bezieht sich auf Daten, welche die iiberwachte Person iiber die Internetanbieterin
versendet oder bei dieser speichert. Gemiss Art. 27 Abs. 2 BUPF miissen die Anbieterinnen abgeleite-
ter Kommunikationsdienste die ihnen zur Verfligung stehenden Randdaten des Fernmeldeverkehrs
liefern. Die Pflicht von Fernmeldedienstanbieterinnen, Randdaten aufzubewahren (Art. 26 Abs. 5
BUPF), gilt fiir Anbieterinnen abgeleiteter Kommunikationsdienste nicht. Dies kann insb. zur Folge
haben, dass fiir die Strafverfolgungsbehdrden wichtige Informationen verloren gehen. Bei der Heraus-
gabe von Randdaten durch eine Anbieterin i.S.v. Art. 2 lit. ¢ BUPF handelt es sich grundsitzlich um
eine riickwirkende Uberwachung und eine spezielle Form der strafprozessualen Beschlagnahme (Art.

263 ff. StPO). Bei diesem Spezialfall der Edition von der Beschlagnahme unterliegenden Daten ist das

" BBI2013 2683, 2707-2708.

%0 7.B. Hosting von Anwendungen oder E-Mail-Diensten (z.B. .gmx), Anbieten von Cloud-Services.

81 BBI12013 2683, 2708.

%2 Die Pflicht von Fernmeldedienstanbieterinnen, Uberwachungsdaten in Echtzeit an die zustindige Behorde

weiterzuleiten (Art. 26 Abs. 1 BUPF), trifft die Anbieterinnen abgeleiteter Kommunikationsdienste nicht. Da
der Anwendungsbereich von Art. 2 lit. ¢ BUPF jedoch sehr weit gehe und damit sdmtliche Anbieterinnen
jeglicher internetbasierter Dienste dem BUPF unterstelle, erscheint es fiir einige Autoren sachgerecht, dass
die jeweiligen Mitwirkungspflichten eingeschrankt werden, vgl. dazu KLAUS/MATHYS, Rz. 21-22.
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Verfahren nach Art. 273 StPO zu beachten. Demnach bedarf es zwingend einer Genehmigung des
Zwangsmassnahmengerichts (Art. 273 Abs. 2 StPO).®

Gemiss Art. 27 Abs. 3 BUPF kann der Bundesrat gewisse Anbieterinnen abgeleiteter Kommunikati-
onsdienste von grosser wirtschaftlicher Bedeutung oder einem grossen Benutzerkreis allen oder einem
Teil der in Art. 26 BUPF genannten Pflichten von Fernmeldedienstanbieterinnen unterstellen®. Art.
22 und 52 VUPF legen bestimmte Grenzen fest, nach denen einer Anbieterin abgeleiteter Kommuni-
kationsdienste weitergehende Auskunftspflichten (Art. 22 VUPF) oder weitergehende Uberwachungs-
pflichten (Art. 52 VUPF) auferlegt werden konnen. Solche Anbieterinnen miissen sich innert drei Mo-
naten beim Dienst UPF melden, welcher dann iiber das Auferlegen von weitergehenden Pflichten ent-

scheidet.®

Die Botschaft zum BUPF betont die Zulissigkeit und Notwendigkeit einer solchen Delegationsvor-
schrift. Der Ansicht des Bundesrats und einer entsprechenden Delegationsnorm ist m.E. nichts entge-
genzusetzen. Schliesslich betrifft die Vorschrift einen technischen Bereich, der sich rasant entwickelt.
Deshalb muss sich das anwendbare Gesetz rasch an die neuen Bediirfnisse im Bereich der Uberwa-
chung anpassen konnen. Zuldssig ist die Norm, weil sie einschriankende Kriterien enthilt, die sich
konkreter gestalten lassen. Schliesslich kdnnen nur die Pflichten derjenigen Anbieterinnen abgeleiteter
Kommunikationsdienste ausgeweitet werden, die Dienstleistungen von grosser wirtschaftlicher Bedeu-
tung oder fiir eine grosse Benutzerschaft anbieten. Es ist insb. vorgesehen, die Bestimmung auf Anbie-

terinnen von grossen E-Mail-Diensten anzuwenden.*

%5 BBI12013 2683, 2742-2744; HANSIAKOB, Uberwachungsrecht, Rz. 1669, 1686-1688.

¥ Art. 27 Abs. 3 BUPF ist das Korrelat zu Art. 26 Abs. 6 BUPF, welcher den Bundesrat ermichtigt, Fernmel-
dedienstanbieterinnen von bestimmten gesetzlichen Pflichten zu befreien, insb. wenn sie Dienstleistungen
von geringer wirtschaftlicher Bedeutung oder im Forschung- und Bildungsbereich anbieten (Art. 51 VUPF
,FDA mit reduzierten Uberwachungspflichten*).

Fernmeldedienstanbieterinnen sind verpflichtet, dem Dienst den Inhalt und die Randdaten des Fernmeldever-
kehrs der iiberwachten Person zu liefern (Art. 26 Abs. 1 lit. a und b BUPF). Gemiss Abs. 2 lit. a BUPF sind
sie verpflichtet, die fiir die Durchfiihrung der Uberwachung notwendigen (technischen) Informationen zu lie-
fern. Nach Abs. 2 lit. b BUPF miissen sie die Uberwachung dulden, wenn sie wegen ihrer geringen wirt-
schaftlichen Bedeutung (Art. 26 Abs. 6 BUPF) die Uberwachung nicht selbst durchfithren miissen. Insb. ha-
ben sie Zugang zu ihren Anlagen zu gewihren. Des Weiteren miissen sie die von ihnen angebrachte Ver-
schliisselung entfernen (Abs. 2 lit. ¢ BUPF). Sie konnen nach Art. 26 Abs. 4 BUPF zur Echtzeitiiberwachung
und riickwirkenden Uberwachung verpflichtet werden. Sie sind auch verpflichtet, die Randdaten des Fern-
meldeverkehrs wihrend sechs Monaten aufzubewahren (Art. 26 Abs. 5 BUPF). Diese Pflicht gilt auch fiir je-
ne Fernmeldedienstanbieterinnen, die gemiss Art. 26 Abs. 6 BUPF nicht verpflichtet sind, aktive Uberwa-
chungen selbst vorzunehmen. Auch nach Art. 26 Abs. 6 BUPF befreite Anbieterinnen sind verpflichtet, den
Pflichten nach Art. 26 Abs. 2 BUPF nachzukommen. Sie sind auch nicht von der Pflicht befreit, die ihnen zur
Verfiigung stehenden Randdaten zu liefern. Vgl. dazu HANSJAKOB, Uberwachungsrecht, Rz. 1669—1681.

% BBI 2013 2683, 2744-2745; DIENST UPF, Merkblatt ,,FDA - AAKD*, 2; HANSIAKOB, Uberwachungsrecht,
Rz. 1689-1691; KLAUS/MATHYS, Rz. 22.

% BBI12013 2683, 2744.
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cc.  Abgrenzung zwischen Fernmeldedienstanbieterinnen und Anbieterinnen abgeleiteter Kommuni-

kationsdienste

Der Dienst UPF hat Ende April 2018 ein Merkblatt verdffentlicht, welches die Unklarheiten bzgl. der
Abgrenzung zwischen Fernmeldedienstanbieterinnen und Anbieterinnen abgeleiteter Kommunikati-

onsdienste beseitigen soll. Im Folgenden wird die Praxis des Dienstes UPF vorgestellt.

Gemass Art. 3 lit. b FMG ist (wie bereits oben in Kap. 11./2./D./c./aa. erwdhnt) unter einem Fernmel-
dedienst die fernmeldetechnische Ubertragung von Informationen fiir Dritte zu verstehen. Der Begriff
wurde lange mit den Fernmeldenetzen und den Netzbetreiberinnen in Verbindung gebracht. Auch die
Botschaft 2013 orientierte sich noch an dieser Ansicht®’. Gemiss dem Dienst ist dies inzwischen iiber-
holt. Mittlerweile hat sich eine Vielzahl von Internetdiensten (sog. Over-the-top Dienste bzw. OTT-
Dienste™) etabliert, welche mit den klassischen Fernmeldediensten konkurrieren. OTT-Dienste wer-
den zwar unabhingig von den Betreiberinnen von Fernmeldenetzten (bzw. Zugangsanbieterinnen)
erbracht, sind jedoch mit den klassischen von der Netzbetreiberin erbrachten Fernmeldediensten funk-
tional gleichzusetzen. So koénnen auch reine Service Provider ohne ein eigenes Netz zu den Fernmel-
dedienstanbieterinnen gehdren. Geméss dem Merkblatt des Dienstes gehoren bspw. Kommunikations-
dienste fiir die Ubertragung von Sprache, Text, Bild, Ton, Video, E-Mail, Messaging und Kommuni-
kationsdienste in Social Media zu den OTT-Diensten, die als Fernmeldedienste zu qualifizieren sind.
Dies gilt unabhéngig davon, ob der Zugang zu den Diensten iiber eine App, eine Internetseite oder ein

Fest- bzw. Mobilfunknetz erfolgt.”’

Welche Dienste als Anbieterinnen abgeleiteter Kommunikationsdienste (Art. 2 lit. ¢ BUPF) zu qualifi-
zieren sind, wird folgendermassen konkretisiert: Online-Speicherdienste (Cloud Storage, File Hosting,
Share Hoster, Online Storage, File Sharing), Dienste zum Hochladen und Teilen von Inhalten (z.B.
Videos), Cloud Computing, Online-Marktplédtze (wobei die Kommunikationsdienste innerhalb der
Online-Marktplétze als Fernmeldedienste gelten), Social Media (auch hier gelten die Kommunikati-

onsdienste innerhalb der Social Media als Fernmeldedienste) und Lokalisierungsdienste.”

Gemadss Merkblatt wird bspw. Facebook als Social Media zu den Anbieterinnen abgeleiteter Kommu-
nikationsdienste gehoren; der in Facebook integrierte Messanger jedoch zu den Fernmeldediensten.

Facebook ist eine Anbieterin, die sowohl Fernmeldedienste als auch abgeleitete Kommunikations-

87 Vgl. dazu ausfiihrlich BBI 2013 2683, 2707.

% Dazu gehoren bspw. Facebook und Whatsapp.

% DIensT UPF, Merkblatt ,,FDA - AAKD*, 3-4; vgl. auch BAKOM, Leitfaden, 4. Auch die Botschaft vom 6.
September 2017 zur Revision des FMG betrachtet die OTT-Dienste als Fernmeldedienste i.S.v. Art. 3 lit. b
FMG, vgl. BB12017 6559, 6660.

% DiensT UPF, Merkblatt ,FDA - AAKD*, 5.
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dienste erbringt’'. Die entsprechende Kategorisierung im Einzelfall wird durch den Dienst UPF vorge-
nommen’>. Massgebend fiir die Zuordnung ist insbesondere die wirtschaftliche Bedeutung der Anbie-
terin und der beiden von ihr erbrachten Dienste. In der Regel wird eine Anbieterin, die sowohl abgelei-
tete Kommunikations- als auch zu einem wesentlichen Teil Fernmeldedienste erbringt, als Fernmelde-
dienstanbieterin (Art. 2 lit. b BUPF) qualiﬁziert.93 Facebook als OTT-Dienst wére wohl vollumfing-

lich als Fernmeldedienstanbieterin zu qualifizieren.

Die durch den Dienst UPF vorgenommene Kategorisierung der Fernmeldedienste und der abgeleiteten
Kommunikationsdienste stosst im gesellschaftlichen Diskurs auf Kritik. SCHLAURI spricht von einer
,rechtswidrigen Uminterpretation des Begriffs der Fernmeldedienste*. Die Neuinterpretation wider-
spreche deutlich den Absichten des Gesetzgebers beim Erlass des neuen BUPF. Das Gesetz weise die
Kompetenz, Anbieterinnen abgeleiteter Kommunikationsdienste den Uberwachungspflichten einer
Fernmeldedienstanbieterin zu unterstellen, klar dem Bundesrat zu (vgl. dazu Art. 27 Abs. 3 BUPF),
woflr strenge Kriterien (ndmlich jene der grossen wirtschaftlichen Bedeutung und der grossen Anzahl
an Nutzenden) gelten wiirden. Wiirde der Begriff der Fernmeldedienstanbieterinnen nun soweit aus-
geweitet, dass die OTT-Dienste (wie es der Dienst UPF beschreibt) darunterfallen wiirden, stelle dies
eine Untergrabung der Kompetenzordnung des BUPF dar.”* Dem wird entgegengehalten, dass jene
Anbieterinnen abgeleiteter Kommunikationsdienste, welche den Uberwachungspflichten einer Fern-
meldedienstanbieterin unterstellt werden, nicht als Fernmeldedienstanbieterin, sondern als ,,AAKD
mit weitergehenden Uberwachungspflichten* (i.S.v. Art. 52 VUPF) zu qualifizieren sind. Also sind sie
immer noch Anbieterinnen abgeleiteter Kommunikationsdienste nach Art. 2 lit. ¢ BUPF. Hier greift
der Dienst UPF nicht vor und der Bundesrat kann die Aufgabe der Unterstellung nach Art. 27 Abs. 3
BUPF weiterhin ausiiben. Bei den als Fernmeldedienst geltenden OTT-Diensten handelt es sich folg-

lich um eine andere, nicht die Delegationsnorm tangierende Praxis.

Meines Erachtens ist das Vorgehen des Dienstes UPF rechtmissig und sachgerecht. Es erscheint sinn-
voll, jene OTT-Dienste, welche den klassischen Fernmeldediensten gleichgestellt sind, auch als solche
zu behandeln. Wie der Dienst UPF in seinem Merkblatt zu Recht erklirt, stellen die weit verbreiteten

internetbasierten Dienste eine erhebliche Konkurrenz fiir die klassischen Fernmeldedienste dar’. Des

1" Agiert eine Unternehmung gleichzeitig als Zugangs- und reine Dienstanbieterin, ist sie sowohl als Anbieterin

i.S.v. Art. 2 lit. b als auch als Anbieterin i.S.v. Art. 2 lit. ¢ BUPF zu qualifizieren. Folglich treffen die Unter-
nehmung je nach Titigkeit unterschiedliche Uberwachungspflichten. Vgl. dazu BB1 2013 2683, 2708.

%2 DIensT UPF, Merkblatt ,FDA - AAKD*, 7.

% DiensT UPF, Merkblatt ,FDA - AAKD*, 7.

% SCHLAURI, Definition des Fernmeldedienstes; vgl. auch SCHLAURI, Uberwachungsgesetz BUPF. Auch

FLACH #ussert im Rahmen einer Interpellation kritische Fragen bzgl. der vom Dienst UPF aufgestellten Ab-
grenzung zwischen den Anbieterinnen. Unter anderem fragt er sich, ob die Praxis des Dienstes UPF mit jener
in der Botschaft zum BUPF vereinbar sei und ob der Bundesrat das Vorgehen des Dienstes fiir rechtmissig
halte. Vgl. dazu die Interpellation FLACH.

DIENST UPF, Merkblatt ,,FDA - AAKD*, 3. Der Dienst orientiert sich bei seinem Vorgehen an der Praxis des
BAKOM, vgl. dazu BAKOM, Leitfaden.

95
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Weiteren ist zu erwdhnen, dass nicht alle OTT-Dienste als Fernmeldedienste zu qualifizieren sind. Es
scheint auch, als habe der Bundesrat der Praxis des Dienstes (und des BAKOM) zugestimmt, indem
die Botschaft zur Revision des FMG die OTT-Dienste definitionsgeméss unter die Fernmeldedienste
subsumiert’®. Meiner Ansicht nach ist es also durchaus geboten, bestimmte internetbasierte Dienste
den Fernmeldediensten gleichzusetzen, zumal ihre Bedeutungen im Bereich des Kommunikationsaus-

tauschs weitestgehend deckungsgleich sind.

d.  Randdatenerhebung (Art. 273 StPO)

Art. 273 StPO gibt der Strafverfolgungsbehorde die Mdglichkeit, Randdaten bei der Anbieterin zu
erheben. Die Randdaten kénnen aktiv (Abs. 1) oder sechs Monate®’ riickwirkend”® erhoben werden
(Abs. 3). Durch den Verweis auf Art. 8 lit. b und Art. 19 Abs. 1 lit. b BUPF wird geregelt, worum es
sich bei den Randdaten im Sinne dieses Artikels handelt. Demnach handelt es sich um ,,Daten, aus
denen hervorgeht, mit wem, wann, wie lange und von wo aus die {iberwachte Person Verbindung hat

oder gehabt hat, sowie die technischen Merkmale der entsprechenden Verbindung®.

Bei Randdaten des Internetverkehrs handelt es sich v.a. um Informationen dariiber, wann und an wen
von einer bestimmten E-Mail-Adresse E-Mails verschickt bzw. wann und von wem E-Mails erhalten
und ob und wann diese zugestellt wurden. Diese Randdaten sind regelmissig beim Provider” vorhan-

den und koénnen auch von diesem verlangt werden.'”

Bei der Randdatenerhebung diirfen nur Randdaten und nicht auch Kommunikationsinhalte erhoben
werden. Dies gilt insb. auch fiir die riickwirkende Erhebung nach Art. 273 Abs. 3 StPO. Kommunika-

tionsinhalte diirften auch dann nicht riickwirkend ediert werden, wenn sie bei der Fernmeldedienstan-

% Vgl. dazu die Ausfiihrungen in BBI 2017 6559, insb. 6659-6660.

7 Der Bundesrat wollte mittels Revision des BUPF die Frist von sechs auf zw6lf Monate verlingern. Der Ge-
setzgeber hat sich nun aber entschieden, die Frist bei sechs Monaten zu belassen. Es hat sich bereits unter al-
tem Recht die Frage gestellt, ob es allenfalls zuldssig gewesen sei, die sechsmonatige Frist zu verldngern. In
BGE 139 IV 98 hat das BGer festgestellt, dass eine Uberwachung fiir einen lingeren Zeitraum zuléssig sei,
wenn ,,besondere Griinde* dies rechtfertigen wiirden. Im kurz darauffolgenden BGE 139 IV 195 sprach sich
das BGer aber dafiir aus, dass die sechsmonatige Frist strikte einzuhalten sei. Geméss HANSJAKOB ist das
BGer nun trotzdem frei (insb. aufgrund des Umstandes, dass die Frist nicht auf zwolf Monate verldngert
wurde), die Frist mittels Auslegung und unter bestimmten Voraussetzungen zu verlangern, vgl. dazu HANS-
JAKOB, Uberwachungsrecht, Rz. 917.

% Auf die qualifizierte riickwirkende Randdatenerhebung (,,Antennensuchlauf), welche im Gesetz nicht expli-

zit geregelt ist, wird in der vorliegenden Arbeit nicht eingegangen.

% Unter dem Begriff ,,Provider sind jegliche Internetdienstanbieterinnen wie Access und Service Provider zu

verstehen, vgl. dazu auch die Definition einer ,Internetdienstanbieterin® auf Wikipedia. Dem gesetzlichen
Terminus folgend werden in der gegenstindlichen Arbeit unter den Begriff ,,Provider” neben Internetzu-
gangs- insb. auch reine Internetdienstanbieterinnen subsumiert, unabhéngig davon, ob sie Fernmeldediens-
tanbieterinnen (Art. 2 lit. b BUPF) oder Anbieterinnen abgeleiteter Kommunikationsdienste (Art. 2 lit. ¢
BUPF) sind.

1% HANsIAKOB, Uberwachungsrecht, Rz. 860.



Rechtslage der Schweiz zur Post- und Fernmeldeiiberwachung 21

bieterin vorhanden bzw. gespeichert sind'”". Die Betreffzeile (einer E-Mail) gehort allerdings zu den
Randdaten, auch wenn sie Hinweise auf den Inhalt liefern kann.'” Art. 273 StPO ist nur anwendbar,
soweit sich die Daten ausschliesslich iiber die Anbieterin erheben lassen. Sind die Daten bspw. auf

einem Mobiltelefon gespeichert, sind die Vorschriften iiber die Edition/Beschlagnahme anwendbar.'*

Eine Randdatenerhebung ist dann zuldssig, wenn sie zur Aufkldrung eines Verbrechens oder Verge-
hens oder des Missbrauchs einer Fernmeldeanlage (Art. 179°P"* StGB) erforderlich ist; ein Verdacht
auf eine Katalogtat wird nicht vorausgesetzt. Die gesetzlichen Anforderungen an die Randdatenerhe-
bung sind deshalb tiefer als an die Uberwachung von Inhalten, weil sie einen weitaus geringeren Ein-

104

griff in das Fernmeldegeheimnis darstellt . Nichtsdestotrotz wird eine Genehmigung durch das

Zwangsmassnahmengericht vorausgesetzt (Art. 273 Abs. 2 StPO).

Nach Art. 273 Abs. 3 StPO konnen die Randdaten der letzten sechs Monate riickwirkend ediert wer-
den (riickwirkende Uberwachung). Deshalb statuiert Art. 26 Abs. 5 BUPF die Pflicht der Fernmelde-
dienstanbieterinnen, Daten zur Teilnehmeridentifikation und Verkehrs- und Rechnungsdaten wahrend

19%) nicht fiir Anbieterinnen ab-

sechs Monaten aufzubewahren. Diese Pflicht gilt (wie bereits erwéhnt
geleiteter Kommunikationsdienste nach Art. 2 lit. ¢ BUPF. Diese miissen lediglich die bei ihnen vor-
handenen Angaben liefern.'” Unter Beriicksichtigung der aktuellen Praxis des Dienstes UPF und des
BAKOM miissten jene Anbieterinnen abgeleiteter Internetdienste, welche als Fernmeldedienste klassi-
fiziert werden, der Pflicht von Art. 26 Abs. 5 BUPF nachkommen und die Randdaten und Daten zur

Teilnehmeridentifikation der letzten sechs Monate abspeichern.

e.  Einsatz von GovWare (Art. 269" StPO)

Damit die fiir eine Uberwachung benétigten Daten erhoben und eingesehen werden kénnen, wird vo-
rausgesetzt, dass die Anbieterin {iber unverschliisselte Daten des Fernmeldeverkehrs verfiigt. Bei einer
Kommunikation mit End-zu-End-Verschliisselung werden die Text- und Sprachmitteilungen auf dem

Gerit der Absenderin jedoch verschliisselt und erst auf dem Gerdt des Empfangers wieder entschliis-

1 Komm StPO-HANSJAKOB, Art. 273 N 9; FORSTER, 49; BERTSCHMANN, 358-359. Der bereits abgerufene

Inhalt der Kommunikation kann nach Art. 263 ff. StPO ediert werden. Dabei handelt es sich weder um eine
(aktive) Echtzeitiiberwachung noch um eine riickwirkende Inhaltsiiberwachung. Der Inhalt des Kommunika-
tionsverkehrs wird von den Anbieterinnen nicht im Sinne einer Vorratsdatenspeicherung aufgezeichnet, wes-
halb eine riickwirkende Inhaltiiberwachung mangels entsprechender Daten nicht in Betracht fallt. Vgl. dazu
BERTSCHMANN, 358. Diese Problematik wird weiter unten in Kap. I1./3./B./b. vertieft behandelt.

HANSJAKOB, Uberwachungsrecht, Rz. 858.

Vgl. u.a. auch AEPLI, 23; SCHMID/JOSITSCH, Praxiskommentar StPO, Art. 273 N 7.

"% BGE 1371V 340, E. 6.4-6.5,6.7.

195 ygl. Kap. I1./2./D./c./bb.
106

102

103

HANSJAKOB, Uberwachungsrecht, Rz. 912-917.
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97 Dies hat zur Konsequenz, dass weder die Anbieterin, welche selbst keine Datennetze betreibt,

selt
noch der Provider des Kunden den Gesprichsverkehr unverschliisselt an die Strafverfolgungsbehdrden
liefern kann. Werden also verschliisselte Informationen geliefert, liuft eine konventionelle Uberwa-
chung ins Leere. Hierzu wird eine der Strafverfolgungsbehorde bekannte Verschliisselung angebracht.
Der auf diese Weise verschliisselte Verkehr wird an die Strafverfolgungsbehdrden weitergeleitet, wo
er dann entschliisselt werden kann. Die Strafverfolgungsbehorden miissen den Gespriachsverkehr di-
rekt auf dem Computer bzw. Mobiltelefon der iiberwachten Person abgreifen, und zwar noch bevor er
verschliisselt wird. Die Revision des BUPF setzte sich zum Ziel, mit dem Art. 269" StPO eine saubere
gesetzliche Grundlage fiir den Einsatz solcher Technologien zu schaffen. Zusténdig fiir die Installation
der GovWare auf dem iiberwachten Gerit ist nicht der Dienst UPF, sondern die Polizei. Die zustandi-

ge Polizeibehérde nimmt dann auch den ausgeleiteten Gesprichsverkehr entgegen und zeichnet ihn

108
auf.

Eine Alternative zum Einsatz von GovWare ist die Verpflichtung der Anbieterinnen verschliisselter
Leistungen, den Schliissel zur Entschliisselung der Daten zu liefern (Art. 26 Abs. 2 lit. ¢ BUPF). Die
Durchsetzung einer solchen Verpflichtung scheitert jedoch oftmals daran, dass viele der auf dem

109

Markt tdtigen Anbieterinnen ihren Sitz im Ausland haben. ™ Hinzu kommt, dass das Informatikpro-

gramm ausserordentlich aufwendig und mit extrem hohen Kosten verbunden ist, was den Anwen-

dungsbereich der GovWare zusitzlich einschrinkt''”.

Durch den Einsatz von GovWare diirfen nur der Inhalt der Kommunikation und die Randdaten des
Fernmeldeverkehrs abgefangen werden. Art. 26 BUPF definiert, um welche Daten es sich dabei konk-
ret handelt. Dazu gehoren der normale Telefonverkehr iiber Internet, der E-Mail-Verkehr, Kommuni-
kationsverkehr iiber SMS und andere Messaging-Dienste. Die GovWare-Technologie wére auch in der
Lage, auf private Informationen, wie bspw. Fotos oder Videos zuzugreifen oder Online-

Durchsuchungen durchzufiihren. Art. 269" StPO schliesst jedoch diese beiden Moglichkeiten aus. Es

"7 Das Aufkommen der Internettelefonie iiber Skype war grundlegend fiir den Bedarf eines solchen Informatik-

programms. Mittlerweile ist die verschliisselte Kommunikation insb. auch bei Whatsapp und Viber verbreitet.
Eine Anbieterin von solchen Programmen liefert nur die Software, welche es den Benutzenden ermdoglicht,
mit anderen Personen, welche die gleiche Software nutzen, liber Internet zu telefonieren. Die Programman-
bieterin verfiigt allerdings nicht iiber den Gesprichsverkehr ihrer Kunden, weil sie nur das Programm und
nicht auch die Infrastruktur zur Gesprachsiibertragung zu Verfiigung stellt. Um der Datensicherheit Gewéahr
zu leisten, benutzen solche Programme eine End-zu-End-Verschliisselung. Des Weiteren laufen solche Pro-
gramme iiber Peer-to-Peer-Systeme (P2P-System), wobei die Informationen aufgeteilt und in kleineren Da-
tenpaketen verschickt werden. Die Daten werden erst bei der Empféngerin wieder zusammengesetzt. Weder
der Provider des Absenders noch jener der Empfangerin ist diesbeziiglich in der Lage, die einzelnen Daten-
pakete zu identifizieren und zusammenzusetzen. Vgl. ausfithrlich HANSJAKOB, Jusletter, Rz. 6-7; DERS.,
GovWare, 642.

108 HANSJAKOB, Uberwachungsrecht, Rz. 574-576, 587; DERS., Jusletter, Rz. 8-9; DERS., GovWare, 648.
1% BB12013 2683, 2777; HANSIAKOB, GovWare, 643.

1o Vgl. dazu HANSIAKOB, Uberwachungsrecht, Rz. 584-585; DERS., Jusletter IT, Rz. 10.
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diirfen also ausschliesslich Daten geliefert werden, welche auch durch eine normale Echtzeitiiberwa-

chung erhiltlich sind.""

Der Einsatz von GovWare ist an die Voraussetzungen von Art. 269 Abs. 1 und 3 StPO gekniipft (Art.
269" Abs. 1 lit. a StPO): Es muss ein dringender Tatverdacht vorliegen, die Massnahme muss ver-
hiltnisméssig sein und das Subsidiarititsprinzip muss eingehalten werden. Die Hiirden an die Verhalt-
nismissigkeit sind etwas hoher als bei normalen Uberwachungen, weil einerseits in das Computersys-
tem der iiberwachten Person eingedrungen und andererseits ein Eindringen in nicht 6ffentliche Rdume
allenfalls notwendig wird, um das Programm in das Zielsystem einschleusen zu kénnen. Bei der ver-
folgten Straftat muss es sich auch um eine Katalogtat nach Art. 286 Abs. 2 StPO handeln (Art. 269"
Abs. 1 lit. b StPO). Zudem bedarf es einer doppelten Subsidiaritit (Art. 269" Abs. 1 lit. ¢ StPO), wo-
nach GovWare nur dann eingesetzt werden darf, wenn die bisherigen Uberwachungsmassnahmen

erfolglos geblieben sind.'"?

"1 BB12013 2683, 2772; HANSIAKOB, Uberwachungsrecht, Rz. 591, 622.
"2 HANSIAKOB, GovWare, 646-648; DERS., Uberwachungsrecht, Rz. 629-630, 634.
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3. Zur Abgrenzung zwischen Uberwachung und Edition bzw. Beschlagnahme
A. Unterscheidung zwischen Bestandes- und Verbindungsdaten

a. Bestandesdaten

Die Bestandesdatenauskunft ist in Art. 21 BUPF (Art. 14 aBUPF) geregelt und gibt Auskunft iiber
registrierte Fernmeldeanschliisse. Die Bestandesdaten umfassen Daten {iber den Inhalt einer Vertrags-
beziehung des Kunden mit einer Fernmeldedienstanbieterin, wer Abonnent eines bestimmten An-

113

schlusses oder Postfachs ist oder wer eine bestimmte Internetadresse benutzt. - Die Auskiinfte nach

14 Bei der Auskunft iiber Bestandesdaten

Art. 21 BUPF unterliegen nicht dem Fernmeldegeheimnis.
haben die Strafverfolgungsbehdrden bereits Kenntnis iiber die (Internet-)Anschliisse. [hnen wird ledig-
lich die Inhaberschaft dieses Anschlusses, bzw. wer bei der Anbieterin unter diesem Anschluss regis-

triert ist, mitgeteilt.'"

Bestandesdaten sind nach den Regeln der Edition/Beschlagnahme (Art. 263 ff.
StPO) zu edieren. Die Bestandesdaten sind zum Teil {iber den Dienst erhédltlich und kénnen vorerst
ohne Wissen der betroffenen Person erhoben werden. Eine Bewilligung des Zwangsmassnahmenge-

richts ist nicht erforderlich.''®

Wird eine Straftat iiber das Internet begangen, findet Art. 22 BUPF (Art. 14 Abs. 4a BUPF) Anwen-
dung. Die Internetanbieterinnen sind verpflichtet, alle (auch riickwirkende) Angaben zu machen, die
die Identifikation des Urhebers ermoglichen. Dabei geht es nicht um die Edition von Randdaten (wer
wann mit wem kommuniziert hat''’), sondern um die Frage, wer einen bestimmten Anschluss benutzt
hat (bzw. die Edition von Bestandesdaten). Es sollen die Regelungen iiber die Edition von Bestandes-

daten gelten. Entsprechende Bestandesdaten miissen zehn Jahre riickwirkend ediert werden.'®

Das Ziel von Art. 22 BUPF ist, dass Personen, die iiber das Internet kommunizieren, gleichermassen
identifizierbar sein sollen wie diejenigen, die es iiber das Telefon tun. Zur Identifizierung beim Tele-
fonverkehr geniigt ein Blick in die Abonnementdaten, weil der Benutzer in der Regel {iber ldngere Zeit
mit demselben Gerdt und der gleichen Telefonnummer telefoniert. Ein bestimmter Internetverkehr
kann, auf die gleiche Weise wie ein bestimmter Telefonanruf einer Rufnummer, einer bestimmten IP-
Adresse zugeordnet werden. Anders als die Telefonnummer wird die IP-Adresse allerdings von der
Anbieterin dynamisch an die Kunden zugeteilt, weil sie regelméssig nicht iiber geniigend IP-Adressen

fiir jeden einzelnen Internetverkehr verfiigt. Das heisst, dass jedem Kunden bei jedem Internetverkehr

'3 HANsIAKOB, Uberwachungsrecht, Rz. 300.

"4 BB12013 2683, 2733.
15 FORSTER, 620.

16 K omm StPO-HANSJAKOB, Art. 273 N 7.

"7 vgl. die Erlduterungen zu den Randdaten, Kap. I1./3./A./b.

18 Komm StPO-HANSJAKOB, Art. 273 N 8.; HANSIAKOB, Uberwachungsrecht, Rz. 1637—1638; FORSTER, 621;
BGE 1411V 108, E. 6.2.
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eine neue IP-Adresse zugeteilt wird. Die Anbieterinnen miissen deshalb iiber eine Datenbank verfii-

gen, die Informationen dariiber enthilt, wer zu welchem Zeitpunkt welche IP-Adresse genutzt hat.""”

b.  Verbindungs- bzw. Randdaten

Die Erhebung von sog. Verbindungsdaten'*’ dient der Teilnehmeridentifikation 1.S.v. Art. 273 Abs. 1
StPO. Teilnehmende einer bestimmten Fernmeldeverbindung werden iiber eine gewisse Zeit hinweg
identifiziert. Dies erfolgt dadurch, dass Verkehrsdaten (und keine Kommunikationsinhalte) erhoben
werden und gestiitzt auf diese eine Identifikation der Teilnehmenden und Anschliisse stattfindet'”'. Bei
der Erhebung von Randdaten geht es insbesondere darum, wer wann mit wem kommuniziert hat'**.
Dabei sind den Strafverfolgungsbehdrden bloss strafbare Kommunikationsaktivititen (und keine be-

stimmten Fernmelde- oder Internetanschliisse) bekannt.'?

Welche Informationen konkret unter den Begriff der Randdaten fallen, wird in den Art. 54 ff. VUPF
definiert. Beim E-Mail-Verkehr sind dies beispielsweise das Datum, die Uhrzeit, die Art des Ereignis-
ses, die Teilnehmeridentifikatoren, die Sender- und Empféngeradressen, das verwendete Protokoll, die
IP-Adressen des Servers und des Clients sowie die IP-Adressen und Namen der sendenden und emp-

fangenden E-Mail-Server (Art. 62 VUPF)."*

c. Inhaltsdaten

Inhaltsdaten umfassen den eigentlichen Inhalt einer Kommunikation (z.B. Text einer SMS- oder E-
Mail-Nachricht, Chat in Whatsapp, Postings auf Social Media-Plattformen). Eine aktive (geheime)
Uberwachung von Kommunikationsinhalten erfolgt immer in Echtzeit, also noch wihrend des Kom-
munikationsvorgangs.'”’ Fiir eine Echtzeitiberwachung miissen die Voraussetzungen von Art. 269
Abs. 1 lit. a—c StPO vorliegen: Bei der verfolgten Straftat muss es sich um eine Katalogtat i.S.v. Art.
269 Abs. 2 lit. a StPO handeln und die Uberwachung muss vom Zwangsmassnahmengericht bewilligt

werden. Inhaltsdaten diirfen nicht riickwirkend (mittels Art. 273 Abs. 3 StPO) erhoben werden. Bereits

19 HANSJAKOB, Uberwachungsrecht, Rz. 1637-1638; DERS., Wichtige Entwicklungen, 175-176; BGE 141 IV
108, E. 5.1.

120" Auch Verkehrs- oder Randdaten genannt. Technisch korrekt als , Intercept Related Informations* (IRI, mit
dem Verkehr verbundene Informationen) zu bezeichnen, vgl. dazu Komm StPO-HANSJAKOB, Art. 273 N 3.
Im Verlauf der Arbeit werden die Begriffe ,,Verbindungs-“ und ,,Randdaten* synonym verwendet.

121 FORSTER, 620.

22 Art. 273 StPO spricht explizit von Randdaten, wobei auf Art. 8 lit. b BUPF verwiesen wird. Danach handelt
es sich um Daten, aus denen hervorgeht, mit wem, wann, wie lange und von wo aus die iberwachter Person
Verbindung hat oder gehabt hat, sowie die technischen Merkmale der entsprechenden Verbindung.

Komm StPO-HANSJAKOB, Art. 273 N 1-8; FORSTER, 620—621. Zur vertieften Theorie bzgl. Randdatenerhe-
bungen wird auf die Ausfithrungen oben in Kap. 11./2./D./d. verwiesen.

123

2% Vgl. mit weiteren Beispielen BERTSCHMANN, 359-360.

125 FORSTER, 623-624, Fn. 49.
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abgerufene Kommunikationsinhalte konnen jedoch im Rahmen einer Edition/Beschlagnahme von
einem physischen Gerit oder beim Provider erhoben werden. Diesbeziiglich sind die Regelungen von
Art. 263 ff. StPO zu beachten und es findet kein besonderes Verfahren nach Art. 269 ff. StGB statt.
Eine solche Datenerhebung darf nicht heimlich erfolgen und der betroffenen Person miissen die iibli-
chen Rechtsmittel gegen Beweiserhebungen offenstehen. Eine Bewilligung des Zwangsmassnahmen-

gerichts ist nicht erforderlich. Der Rechtsschutz erfolgt auf dem Weg der Siegelung.'*®

d.  E-Mail-Verkehr

Die Praxis zum Postverkehr ist fiir den E-Mail-Verkehr massgebend, weshalb im Folgenden kurz auf
den Postverkehr eingegangen wird: Postsendungen konnen nach Art. 246 f. StPO von der zustindigen
Behorde sichergestellt und, falls erforderlich, nach Art. 263 ff. StPO beschlagnahmt werden. Der In-
haber der sichergestellten Sendungen hat das Recht, sich vorgéngig dazu zu dussern und die Siegelung
1.S.v. Art. 248 StPO zu verlangen. Werden Beweismittel mit Wissen des Inhabers beschlagnahmt, liegt
keine geheime Uberwachung vor. Befinden sich Daten im Einflussbereich der Absenderin oder des
Empfingers, besitzen sie die Datenherrschaft und die Informationen unterliegen nicht (mehr) dem
Fernmeldegeheimnis. Dabei ist es unerheblich, ob der Empfinger die Informationen bereits zur

Kenntnis genommen hat.'?’

Gemadss Bundesgericht liegt ein Brief im alleinigen Herrschaftsbereich des Empfangers, wenn er sich

in dessen Briefkasten befindet.'*®

Legt die Post den Brief in ein Postfach des Empfangers, besteht vor-
erst eine geteilte Herrschaft von Post und Briefempfianger. Der Kommunikationsvorgang gilt erst dann
als abgeschlossen, wenn der Empféanger die alleinige Herrschaft erlangt hat, also ab dem Zeitpunkt, in

dem er das Postfach 6ffnet.'”

Ist eine Postsendung noch nicht beim Empfanger eingetroffen, ist eine
Uberwachung nach Art. 269 ff. StPO zu verfiigen, weil in dieser Konstellation die Informationen noch
dem Fernmeldegeheimnis unterliegen. Treffen bspw. nach einer Verhaftung weitere fiir die Strafver-
folgungsbehdrde interessante Postsendungen bei der beschuldigten Person ein, kdnnen diese nur mit
Zustimmung der betroffenen Person beschlagnahmt werden. Fehlt eine Zustimmung, ist eine Uberwa-

chung anzuordnen.'*’

Das Bundesgericht hat in analogiam zum Postverkehr folgenden Grundsatz fiir den E-Mail-Verkehr
formuliert: Eine E-Mail gelangt auf den Server der Fernmeldedienstanbieterin des Empféngers in des-

sen E-Mail-Konto. Ab dem Zeitpunkt, indem der Empfinger sein Mailkonto 6ffnet und sieht (bzw.

126 HANSIAKOB, Uberwachungsrecht, Rz. 326-327, 441.

127 HANSIAKOB, Uberwachungsrecht, Rz. 302-304; BGE 140 IV 181, E. 2.4-2.6.
12 BGE 140 IV 181, E. 2.5.2.
' BGE 140 1V 181, E. 2.5.3.

30 HANsSIAKOB, Uberwachungsrecht, Rz. 305.



Rechtslage der Schweiz zur Post- und Fernmeldeiiberwachung 27

sehen kann), dass die E-Mail eingegangen ist"’', kann er iiber sie verfiigen. Ob die E-Mail gelesen
bzw. zur Kenntnis genommen wurde, ist nicht entscheidend. Die Herausgabe von Nachrichten ab die-
sem Zeitpunkt stellt eine Edition nach Art. 265 StPO dar; vor diesem Zeitpunkt liegt eine Echtzeit-
iiberwachung nach Art. 269 ff. StPO vor. Soweit sich die E-Mail-Nachricht noch auf dem Server des
Providers befindet, kann sie dort beschlagnahmt werden. Bei einer (geheimen) Echtzeitiiberwachung
wird die Nachricht, noch bevor sie vom Empfanger auf dessen Nachrichtenkonto abgerufen wird, ab-
gefangen. Sinngemiss diirften diese Uberlegungen auch fiir den SMS-Verkehr und andere Formen der

Internetkommunikation gelten. 132

Werden Smartphones und andere digitale Kommunikationsgerite physisch beschlagnahmt oder si-
chergestellt und will die Staatsanwaltschaft die darauf gespeicherten Daten (Randdaten, Kontaktnum-
mer, abgerufener Kommunikationsinhalte) auswerten, liegt nach der Praxis des Bundesgerichts grund-
sitzlich keine Uberwachung (Art. 269 ff. StPO) und auch keine (riickwirkende) Randdatenerhebung
(Art. 273 (Abs. 3) StPO), sondern eine Edition/Beschlagnahme (Art. 263 ff. StPO) vor. Die betroffene
Person kann die Siegelung (Art. 248 Abs. 1 StPO) des sichergestellten Gerits Verlangen.133

Zusammenfassend kann festgehalten werden, dass eine Unterscheidung zwischen der Edition von
gespeicherten Informationen und der geheimen Uberwachung des Informationsverkehrs vorzunehmen
ist. Die Edition/Beschlagnahme von gespeicherten Nachrichten erfolgt nach Art. 263 ff. StPO. Eine
geheime inhaltliche Uberwachung erfolgt immer in Echtzeit nach den Regeln von Art. 269 ff. StPO.
Eine riickwirkende Uberwachung ist bloss im Rahmen einer Teilnehmeridentifikation und einer Rand-

datenerhebung nach Art. 273 StPO (und nicht bzgl. Kommunikationsinhalten) zulissig.'**

e.  Messenger-Verkehr

Die Kommunikation {iiber Messaging-Dienste (bspw. Whatsapp, Facebook- oder Instagram-
Messenger) ist in der Praxis besonders wichtig, weil der Nachrichtenverkehr {iber besonders lange Zeit
auf dem benutzten Gerit gespeichert bleibt. Eine strafprozessuale Uberwachung solcher Messaging-
Dienste scheitert vor allem daran, dass sich die Betreiberinnen meistens im Ausland befinden und der
Nachrichtenverkehr solcher Dienste verschliisselt ist. Die Anbieterinnen sind selbst oft nicht in der
Lage, den Nachrichtenverkehr zu entschliisseln. Deshalb ist es umso wichtiger, die Nachrichten unver-

schliisselt aus den beschlagnahmten Geréten auslesen zu kénnen.'*

131 Sog. ,,Abrufen® der Nachricht, was dringend vom Anklicken und Lesen der Nachricht zu unterscheiden ist.

132 FORSTER, 623-625, Fn. 39, 41-42, 46-49; BGE 140 IV 181, E. 2.6-2.7; HANSJAKOB, Uberwachungsrecht,
Rz. 313, 316; JEAN-RICHARD-DIT-BRESSEL, 174.

3 BGE 140 IV 181, E. 2.4, 2.10; 143 IV 270, E. 4.6; BGer 1B_347/2015, E. 1.1; 1B_52/2015, E. 1.2;
1B_131/2015, E. 1.2; FORSTER, 623—624.

13 Vgl. dazu FORSTER, Fn. 49.

135 HANSIAKOB, Uberwachungsrecht, Rz. 325-327.
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Auf weitere Ausfiihrungen wird verzichtet und oben auf Kap. II./3./A./d. zum E-Mail-Verkehr verwie-
sen. Die beschriebene Praxis zum E-Mail-Verkehr diirfte wohl analog auch fiir den Messenger-

Verkehr gelten'**,

B. Abgrenzungsschwierigkeiten bei Daten des Internetverkehrs
a. , IP-History*“

HANSJAKOB spricht von einer klaren gesetzlichen Regelung beziiglich einer Datenerhebung des Inter-
netverkehrs (wonach die Regelungen iiber Bestandesdaten Anwendung finden sollen'”’)."*® Die Um-
setzung in der Praxis gestaltet sich jedoch vor allem bei untypischen Fdllen von Bestandesdatenerhe-
bungen (bzw. wenn der (Internet-)Anschluss den Strafverfolgungsbehdrden nicht bereits bekannt
ist'*) eher schwierig. So hat das Bundesgericht in mehreren Urteilen Abgrenzungsschwierigkeiten
zwischen Bestandes- und Randdatenerhebungen festgestellt'*’. Schliesslich hat es eine Unterscheidung

zwischen der Erhebung von Rand- und Bestandesdaten betreffend einer sog. ,,IP-History*'*'

getroffen:
Bei der Erhebung einer ,,IP-History* handle es sich in jenen Féllen um eine Randdatenerhebung (Art.
273 StPO), in denen der Strafverfolgungsbehorde lediglich strafbare Internetkommunikationsaktivita-
ten bekannt geworden seien und iiber die Verbindungs-Randdaten der betreffenden Internetkommuni-
kation die zugewiesenen IP-Adressen und (in einem zweiten Schritt) die registrierten Kunden erst
eruiert werden miissten. Hierzu miissten die Teilnehmenden an konkreten Fernmeldeverbindungen
iiber einen gewissen Zeitraum hinweg identifiziert werden. Dies stelle eine Verkehrsdatenerhebung
dar und sei als Randdatenerhebung nach Art. 273 StPO zu qualifizieren. Erst gestiitzt auf diese (Rand-
daten-)Erhebung konnten schliesslich die Registrierungsdaten als Bestandesdaten ediert werden. Sei
den zustidndigen Behorden bereits eine E-Mail-Adresse oder ein Internetanschluss bekannt, dann stelle
die Erhebung der Registrierungsdaten grundsitzlich eine Bestandesdatenerhebung i.S.v. Art. 22 BUPF
dar. Um eine blosse Registrierungsdatenerhebung handle es sich insb. auch dann, wenn eine bereits

bekannte statische IP-Adresse betroffen sei'*?.!*

136 FORSTER, Fn. 49.

137 Dazu wird insb. oben auf Kap. I1./3./A/a., verwiesen.

% HANSJAKOB, Wichtige Entwicklungen, 176.

139 In BGE 139 TV 98 war der Staatsanwaltschaft bereits ein Internetanschluss mit einer statischen IP-Adresse

bekannt. In diesem Fall hat das BGer Art. 14 Abs. 4 aBUPF (neu Art. 22 BUPF) fiir anwendbar erklirt. Dies
hatte zur Folge, dass die sechsmonatige Frist fiir eine riickwirkende Teilnehmeridentifikation im Rahmen ei-
ner Randdatenerhebung i.S.v. Art. 273 Abs. 3 StPO nicht zur Anwendung kam.

0 BGE 139 1V 98; 141 IV 108.

1 Liste der IP-Adressen, von denen aus auf ein bestimmtes Mailkonto zugegriffen wird.

"2 Ein solcher Sachverhalt lag BGE 139 IV 89 zugrunde, vgl. Fn. 139. Beim mobilen verschliisselten Internet-

verkehr und insb. bei der Kommunikation iiber Social Media sind statische IP-Adressen allerdings untypisch.

' BGE 141 1V 108, E. 5.1, 6.2; vgl. auch BGer 6B_656/2015, E. 1.3.1-1.3.2 m.w.H; gl.M. auch FORSTER, 623;
BERTSCHMANN, 360—361; SCHWEINGRUBER, Rz. 29; a.M. HANSJAKOB, Wichtige Entwicklungen, 177.
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In BGer 6B_656/2015 gab eine (ausldndische) Kommunikationsdienstanbieterin den (Schweizer) Un-
tersuchungsbehdrden Auskiinfte dariiber, wann die betroffenen (der Untersuchungsbehdrde bereits
bekannten) E-Mail-Adressen und Nachrichten erstellt und iiber welche IP-Adressen und Provider die
Adressen generiert und die E-Mails verschickt wurden. Die Strafverfolgungsbehorde konnte mithilfe
dieser Informationen ermitteln, wann und von wo aus die E-Mails versendet wurden. Informationen
iiber die Identitdt der Inhaberin der inkriminierten E-Mail-Adressen konnten nicht ermittelt werden.
Das Bundesgericht erwog, dass es sich im zitierten Entscheid um Daten gehandelt habe, welche die
Kommunikation betrdfen und somit Verbindungs-Randdaten dargestellt hdtten. Daran habe nichts
gedndert, dass die E-Mail-Adressen bereits bekannt gewesen seien. Insbesondere seien nicht die Daten
zur Inhaberin eines bestimmten Anschlusses (Bestandesdaten) erfragt worden. Uber die erlangten IP-
Adressen habe vielmehr der bis dahin unbekannte Anschluss und dessen Standort ermittelt werden

konnen.'*

HANSJAKOB kritisiert'*’ die Beurteilung des Bundesgerichts insoweit, als dass er die Qualifikation der
,IP-History* in BGer 6B_656/2015 als Bestandesdaten i.S.v. Art. 22 BUPF fiir sachgerechter hilt. Die
,1P-History* habe im zitierten Entscheid nur Angaben dariiber enthalten, wann und von wo aus die
verddchtige Person auf ihr Mailkonto zugegriffen habe. Erst in Verbindung mit dem bereits bekannten
Zeitpunkt der Mails habe ermittelt werden konnen, von wo aus die Mails verschickt worden seien.
Gemadss HANSJAKOB hitte aber vor allem gekldrt werden miissen, zu welcher Kategorie die Daten
dariiber gehdren, wer wann auf sein Mailkonto zugegriffen hat.'*® Bei der ,»1P-History* konne ,,nicht
von Kommunikationsdaten gesprochen werden, sondern eben nur von Daten, die den Benutzer eines
bestimmten Mailkontos identifizieren wiirden. Deshalb handle es sich richtigerweise um Auskiinfte
i.S.v. Art. 22 BUPF." Die hiufigsten Anwendungsfille von Art. 22 BUPF seien genau solche Fragen
im Zusammenhang damit, wer eine bestimmte inkriminierte E-Mail verschickt oder wer in Social Me-

dia eine bestimmte Mitteilung verfasst habe.'*®

Meines Erachtens sind sowohl die Ausfithrungen des Bundesgerichts als auch diejenigen von HANS-
JAKOB nicht klar verstandlich. Die Erwdgungen des Bundesgerichts sind zwar nicht leicht zu durch-
schauen, machen jedoch in ihrer Gesamtheit Sinn. Die im zitierten Entscheid erhobenen Daten konnen
in theoretischer Hinsicht und iiberspitzt gesagt weder den Verbindungs- noch den Bestandesdaten

149

zugeordnet werden'”’. Es handelt sich weder um klassische Bestandesdaten nach Art. 22 BUPF, weil

144 BGer 6B_656/2015, E. 1.4.1-1.4.2.

143 Vgl. dazu die Bemerkungen von HANSJIAKOB zu BGer 6B_656/2015 in: HANSIAKOB, Erhebung von Daten.

146 HANSIAKOB, Erhebung von Daten, 255-256.

47 HANSJAKOB, Erhebung von Daten, 255; vgl. dazu auch DERS., Uberwachungsrecht, Rz. 1640.

'8 HANSJAKOB, Wichtige Entwicklungen, 176.

149" Anders verhielt es sich in BGE 139 IV 98 (vgl. schon oben, Fn. 139 und 142), wo der Internetanschluss mit
einer statischen IP-Adresse der Staatsanwaltschaft bereits bekannt war. Es ging um die Identifikation eines
bestimmten Benutzers, also eindeutig um Registrierungsdaten und demzufolge um eine Bestandesdatenerhe-
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keine der Teilnehmeridentifikation dienenden Registrierungsdaten erhoben wurden, noch um klassi-
sche Verbindungs-Randdaten, weil nicht geklirt wurde, wer wann mit wem eine Verbindung gehabt
hat. M.E. ist der Meinung des BGer, die ,,JP-History* in diesem Fall als Verbindungs-Randdaten zu
qualifizieren, zuzustimmen, da schliesslich ein unbekannter Anschluss und dessen Standort anhand der
IP-Adressen ermittelt werden konnte, weshalb es sinnvoll erscheint, von Daten auszugehen, welche

die Kommunikation betreffen.

Die gesetzliche Trennung von Datenarten bedient sich teilweise einer verwirrlichen Terminologie, was
auch Grund dafiir ist, dass sich das BGer selbst mit einer klaren Kategorisierung schwertut. Zusam-
menfassend ist festzuhalten, dass die Abgrenzung gesetzlich alles andere als sauber ist. Es bleiben

Unklarheiten offen, die letztlich von der Lehre und nicht vom Bundesgericht zu kldren sind"*’.

b. E-Mail-Nachrichten

Die vom Bundesgericht in BGE 140 IV 181 aufgestellte Regel zum E-Mail-Verkehr'' gibt gemiss
HANSJAKOB Anlass zu Bedenken. Handelt es sich bei der Datenerhebung um eine Edition nach Art.
265 StPO (und nicht um eine Uberwachung), kann die Edition gemiss BGer einerseits durch Be-
schlagnahme des Gerdts oder durch eine Anordnung zur Herausgabe der betreffenden E-Mail-
Nachrichten an den Provider erfolgen. Letzteres bedeutet fiir HANSJAKOB insbesondere, dass in die-
sem Fall auch Kommunikationsinhalte riickwirkend ediert werden kdnnen, ohne dass sie vom Emp-
fanger gelesen”” wurden. Dies gehe in zweierlei Hinsicht ausserordentlich weit: Erstens werde der
Provider gezwungen, neben Rand- auch Inhaltsdaten riickwirkend herauszugeben, wiahrend die Rege-
lung von Art. 273 StPO nicht auf eine riickwirkende Edition von Inhaltsdaten zugeschnitten sei. Zwei-
tens schaffe der bundesgerichtliche Entscheid die Moglichkeit, direkt von den Providern Maildaten
edieren zu lassen, ohne dabei den Weg iiber den Dienst zu gehen. Problematisch sei auch, dass In-

haltsdaten beim Provider ediert wiirden, der an sich an das Fernmeldegeheimnis gebunden sei.'>

M.E. ist der Betrachtungsweise von HANSJAKOB nicht zuzustimmen. HANSJAKOB deutet darauf hin,
dass im zitierten Entscheid die Art. 296 ff. StPO hétten anwendbar sein miissen. Eine Begriindung
dafiir ist nicht klar ersichtlich. Es l4sst aber vermuten, dass das Fernmeldegeheimnis ausschlaggebend
ist. Geméss HANSJAKOB war der Provider im vorliegenden Fall noch an das Fernmeldegeheimnis ge-

bunden, weswegen Art. 273 Abs. 3 StPO hitte gelten sollen und nur Rand- aber keine Inhaltsdaten

bung nach Art. 14 Abs. 4 aBUPF (neu Art. 22 BUPF). Auch in diesem Entscheid ist die Argumentation des
BGer m.E. nicht leicht durchschaubar. Es darf aber nicht ausser Acht gelassen werden, dass das Gericht sich
hauptsiachlich mit der Frage der Sechsmonatsfrist von Art. 273 Abs. 3 StPO befasst hat.

130 Vgl. zu dieser Meinung auch FORSTER, Fn. 38.

"1 Vgl. dazu oben, Kap. I1./3./A./d.

"2 Die Nachricht muss jedoch vom Empfénger auf seinem Nachrichtenkonto abgerufen worden sein.

133 HANSIAKOB, Uberwachungsrecht, Rz. 316-318.
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hitten ediert werden diirfen. Dieser Ansicht ist meines Erachtens zu widersprechen. Der Argumentati-
on von HANSJAKOB wird entgegengehalten, dass der Provider nicht mehr an das Fernmeldegeheimnis
gebunden war. Die E-Mail wurde vom Empfénger bereits abgerufen, womit er zugleich die alleinige
Datenherrschaft erlangt hat. In Analogie zum Postfach'>* kann argumentiert werden, dass es keine
Rolle spielen darf, ob der Empfanger die abgerufene Mail auf dem Server seines Providers oder auf

155 Gemiss der hier vertretenen Ansicht besteht

seiner lokalen Datenverarbeitungsanlage aufbewahrt
also kein ersichtlicher Grund dafiir, die auf dem Server des Providers belassenen, abgerufenen Mails
besser zu schiitzen als jene, die sich auf dem lokalen Datentrdger des Empféngers befinden. Dement-
sprechend geniesst der Empfanger in Bezug auf jene Rand- und Inhaltsdaten keinen Schutz des Fern-
meldegeheimnisses (mehr) und einer Edition/Beschlagnahme beim Provider steht nichts entgegen. Die
Beschlagnahme muss allerdings rechtmissig erfolgen und der betroffenen Person ist Rechtsschutz auf

dem Weg der Siegelung zu gewéhren.

c.  Zugangsdaten

Eine weitere aktuelle Diskussion beschiftigt sich mit der Uberwachung des Datenverkehrs unter Ver-
wendung von Zugangsdaten'>. Bei den Zugangsdaten handelt es sich um Login-Daten, mittels wel-
cher man sich von verschiedenen Geréten aus auf ein bestimmtes Mail- oder Facebook-Konto einlog-
gen kann. Auf diese Weise kann eine Kopie des Kommunikationsverkehrs der betroffenen Person auf
eine Datenspeicherungsanlage der Strafverfolgungsbehorde heruntergeladen werden. Solche Moglich-
keiten sind fiir die zustdndigen Behdrden dusserst interessant, weil sie mit niedrigem Aufwand ver-
bunden sind und (im Falle von Kommunikationen mit End-zu-End-Verschliisselung) unverschliisselte

Kommunikationsdaten liefern."’

In BGE 143 IV 270 kam die Strafverfolgungsbehdrde an die Zugangsdaten fiir das Facebook-Konto
eines Untersuchungshiftlings ran. Auf Auftrag der Staatsanwaltschaft sichtete die Polizei unter Ver-
wendung der ermittelten Zugangsdaten das Facebook-Konto und stellte diverse Chat-Nachrichten
sicher. Das Bundesgericht fithrte zunéchst aus, dass Facebook als Anbieterin abgeleiteter Internet-
dienste nicht dem aBUPF (Art. 1 Abs. 1 und Abs. 2 aBUPF i.V.m. Art. 1 Abs. 2 lit. e aVUPF) unter-

158

standen habe'*, weshalb eine Uberwachung nach Art. 269 ff. StPO gar nicht in Frage gekommen

13 vgl. dazu oben Kap. I1./3./A./d.

'35 Vgl. dazu auch die Argumentation in BGE 140 IV 181, E. 2.6.

1% Die Frage, ob der Zugriff der Strafverfolgungsbehdrden mittels Zugangsdaten grenziiberschreitend geschieht

(bzw. das Territorialitdtsprinzip tangiert) wird in diesem Kapitel nicht beriicksichtigt. Im zitierten BGE 143
IV 270 erfolgte der Zugriff grenziiberschreitend, was nicht ganz unproblematisch ist, aber in einem anderen
Kapitel (Kap. II1.) ausfiihrlich behandelt wird. Die in diesem Kapitel aufgezeigte Lehre und Rechtsprechung
ist im Rahmen einer innerstaatlichen Hoheitsausiibung zu verstehen.

57 HANSIAKOB, Uberwachungsrecht, Rz. 439.

3% Das BGer bestitigte in BGE 143 IV 270, E. 7.1 die Rspr. aus BGE 141 IV 108, E. 5.13; 143 IV 21, E. 3.1
und BGer 1B _142/2016, E. 3.1. Vgl. auch ROTH, Rz. 20-26, insb. Rz. 23.
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sei."”’ Nach neuem Recht wiirde sich die Situation anders gestalten: Art. 2 lit. ¢ BUPF erfasst nun auch

Anbieterinnen abgeleiteter Kommunikationsdienste'®’. Gemiss BGer durfte die Polizei im vorliegen-
den Fall den Facebook-Verkehr des Héftlings vorldufig nach den Regeln der Durchsuchung von Da-
tentrdgern sichern, weil Gefahr in Verzug bestand (Art. 263 Abs. 3 und Art. 265 Abs. 4 StPO). Es war
auch zuldssig, dem Beschuldigten einige Stichproben-Nachrichten vorzulegen, ohne ihm vorgingig

die Moglichkeit zu geben, eine Siegelung zu verlangen.''

Zugangsdaten konnen bspw. im Rahmen einer Hausdurchsuchung sichergestellt werden. Vorausset-
zung fiir die Verwendung ist, dass sie rechtmissig erhoben wurden. Eine laufende Uberwachung mit-
tels Zugangsdaten richtet sich nach Art. 269 ff. StPO. Diesbeziiglich ist eine Genehmigung des
Zwangsmassnahmengerichts erforderlich. In der Regel wird eine solche Uberwachung nicht iiber den
Dienst UPF abgewickelt, weil die Anbieterinnen daran gar nicht beteiligt sind. Die Polizei kann die
Daten direkt beim Provider abrufen. Art. 17 lit. ¢ BUPF bildet die Rechtsgrundlage dazu und erlaubt
einen Direktzugang der Polizei zu den Uberwachungsergebnissen. Auf diesem Weg diirfen jedoch

keine Inhaltsdaten riickwirkend ediert werden (Art. 273 StPO).'®

Mit dem vorliegenden Entscheid lasst das Bundesgericht die allgemeinen Regeln zur Sicherstellung
und Durchsuchung (Art. 246 StPO) von Datentrigern auf jene Fille anwenden, in denen die Strafver-
folgungsbehdrden einen direkten Zugriff auf das Konto der beschuldigten Person bei (ausldndischen)
Anbieterinnen abgeleiteter Internetdienste erhalten haben. Das BGer argumentiert wie folgt: Komme
die Staatsanwaltschaft rechtmissig in den Besitz von Zugangsdaten zu einem bestimmten Benutzer-
konto und beschaffe sich dadurch Beweisunterlagen, namentlich Chat-Nachrichten, geschehe dies tiber
Internet und nicht auf dem Wege einer Uberwachung des Fernmeldeverkehrs. Dieses Vorgehen ent-
spreche auch der Rechtslage bei der Erhebung von passwortgeschiitzter Fernmeldekommunikation.
Wiirden die Strafverfolgungsbehérden bspw. das Passwort zur Entsperrung eines sichergestellten
Smartphones erfahren, seien sie ebenfalls berechtigt, die darauf gespeicherte abgeschlossene Fernmel-
dekommunikation (insb. vom Empfinger bereits abgerufene E-Mails oder SMS) zu sichten. Der
Rechtsschutz erfolge iiber die Siegelung. Eine genehmigungsbediirftige Uberwachung nach Art. 269
ff. StPO sei nur bei aktiver bzw. vom Empfinger noch nicht abgerufener Fernmeldekommunikation
erforderlich. Da fiir Anbieterinnen abgeleiteter Internetdienste die Art. 296279 StPO sowieso nicht
gelten wiirden, konnten auch keine strengeren Zugriffsanforderungen gelten als bei der Fernmelde-

kommunikation i.e.S. Folglich sei eine Erhebung der (abgerufenen) Kommunikationsdaten mittels

9 BGE 143 IV 270, E. 7.1.

1% HANSIAKOB, Uberwachungsrecht, Rz. 328. Allenfalls wire Facebook auch als Fernmeldedienstanbieterin

i.S.v. Art. 2 lit. b BUPF zu qualifizieren, vgl. dazu die Ausfiihrungen in Kap. 11./2./D./d./cc.

! BGE 143 1V 270, E. 7.2-7.6.

12 HANSIAKOB, Uberwachungsrecht, Rz. 440—442.
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Zugangsdaten insoweit zuldssig, als dass die Zugangsdaten rechtmissig erhoben wiirden und die

- . 164
Durchsuchungsvoraussetzungen'® erfiillt seien.

HANSJAKOB findet das Vorgehen des Bundesgerichts insoweit heikel, als dass es die Regeln iiber die
Sicherstellung und Durchsuchung von Datentrigern auf den im zitierten Entscheid dargelegten Sach-
verhalt anwenden lésst. Richtigerweise seien die Regeln iiber die Uberwachung nach Art. 269 ff. StPO
anwendbar gewesen, denn die Polizei sei im vorliegenden Fall mittels fernmeldetechnischem Zugriff
auf Speichermedien an die Daten gekommen. Zudem sei die Kommunikation iiber Messenger-Verkehr
vom Fernmeldegeheimnis geschiitzt. Private Chat-Nachrichten (also Inhaltsdaten der Kommunikation)
seien nach den Regeln der Durchsuchung bei der beschuldigten Person, aber nicht auf dem Weg der
Fernmeldekommunikation verfiigbar, jedenfalls nicht gegen den Willen der beschuldigten Person. Die
Erhebung der Chat-Nachrichten habe im zitierten Entscheid eine unzuléssige, riickwirkende Inhaltsda-

tenerhebung dargestellt.'®’

HANSJAKOB hélt folgende Losung fiir sachgerechter: ,,Man hétte dem Héftling entweder erdffnen
miissen, dass man seine Zugangsdaten zum Facebook-Konto besitzt, und wenn er dem Zugriff zuge-
stimmt hétte, dann wiren alle Daten abrufbar gewesen, auch die Kommunikationsinhalte der Vergan-
genheit. Hitte er nicht zugestimmt, dann wére das Siegelungsverfahren durchzufiihren gewesen, und
man hétte dann auf die 6ffentlich einsehbaren Daten in Facebook zugreifen konnen, die nicht im Sie-
gelungsverfahren hétten ausgesondert werden miissen, denn fiir diese Daten gilt das Fernmeldege-
heimnis nicht. Private Kommunikation der Vergangenheit wire auf diese Weise nicht erhéltlich gewe-
sen, weil man sie nur iiber einen Kommunikationsvorgang (eben Zugang iiber Internet zum Konto)
und nicht durch Beschlagnahme eines Datentrégers hétte erheben kénnen. Man hitte aber auch ohne
Wissen des Beschuldigten eine aktive Uberwachung des Facebook-Kontos nach Art. 269 StPO verfii-
gen konnen. Damit wéren aber nur die laufenden Kommunikationen [...] iberwachbar gewesen, nicht

. . . 166
dagegen die noch auf dem Server vorhandenen vergangenen Kommunikationen.*

M.E. ist dem Vorgehen des Bundesgerichts beziiglich der Qualifikation der Zwangsmassnahme als
Sicherstellung und Durchsuchung Recht zu geben. Hétte man die Edition des Chat-Verkehrs des Be-
schuldigten als Uberwachung i.S.v. Art. 269 ff. StPO qualifiziert, wire eine Anordnung der Uberwa-
chung im vorliegenden Fall gar nicht realisierbar gewesen, da, wie bereits das BGer zu Recht ausge-
fiihrt hat, Facebook als Anbieterin von abgeleiteten Internetdiensten zum damaligen Zeitpunkt nicht

dem personlichen Geltungsbereich des BUPF unterstand. Zwar wire dies unter neuem Recht anders,

' Durchsuchungsbefehl oder Gefahr in Verzug (Art. 241 StPO), hinreichender Tatverdacht (Art. 197 Abs. 1 lit.
b StPO), Verhiltnismissigkeit (Art. 197 Abs. 1 lit. ¢ und d StPO) und Vermutung, dass es sich um Informa-
tionen handelt, die der Beschlagnahme unterliegen (Art. 246 StPO).

%4 BGE 143 1V 270, E. 7.1, 7.7.

15 HANsIAKOB, Uberwachungsrecht, Rz. 330, 442.

1% HANSIAKOB, Uberwachungsrecht, Rz. 332-333.
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doch wire eine riickwirkende Erhebung der Chat-Kommunikation mittels Art. 273 Abs. 3 StPO unzu-
lassig. M.E. kann hier allerdings wiederum eine Analogie zum Postverkehr (und E-Mail-Verkehr)
geschlossen werden'®’: Sobald der Empfinger die Nachrichten abgerufen hat, kénnen sie mittels

Durchsuchung und Beschlagnahme ediert werden'®®,

Der Zugang iiber Internet zum Konto des Betroffenen und somit zu seinen Kommunikationsinhalten
mittels seiner Zugangsdaten ist m.E. nicht als fernmeldetechnisch bzw. als Kommunikationsvorgang

zu verstehen'®’

. Der auf den eigentlichen Messenger-Verkehr bezogene Kommunikationsvorgang gilt
ab dem Zeitpunkt, indem die Nachrichten abgerufen wurden, als abgeschlossen. Das Fernmeldege-
heimnis gilt nicht (mehr). M.E. ist es nicht nétig, dass die Strafverfolgungsbehorden physisch ein Ge-
rit beschlagnahmen miissen, um an eben jene Daten zu gelangen. Ein Zugriff mittels Zugangsdaten ist
ressourcen- und zeitsparend und stellt eine massive Erleichterung der Strafverfolgung dar. Es kann
denn auch die Verschliisselung auf einfachstem Weg libergangen werden. Dabei wird dem Geheimbhal-
tungsinteresse der betroffenen Person m.E. nicht weniger Rechnung getragen als bei einer klassischen

Beschlagnahme. Schliesslich besteht auch hier das Recht auf Siegelung (Art. 248 StPO).

17 G1.M. ist auch FORSTER, Fn. 49, der die analoge Rspr. vom Post- zum E-Mail-Verkehr auch fiir andere For-
men der Internetkommunikation als zuldssig erachtet.

1% Vgl. dazu oben, Kap. I1./2./A.—C und I1./3./A./d.
1 ygl. dazu BGE 143 IV 270, E. 7.1.
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III. Grenziiberschreitende Zwangsmassnahmen zur Datenerhebung

In diesem Kapitel wird die grenziiberschreitende Strafverfolgung von Cybercrime bzw. Computer-
und Internetkriminalitdt ndher beleuchtet. Dafiir wird in einem ersten und zweiten Teil die Theorie
zum Territorialitdtsprinzip, zur internationalen Rechtshilfe in Strafsachen und zu ausgewihlten Straf-

7% der Convention on Cybercrime'”" erldutert. In einem dritten Teil wird der

verfolgungsinstrumente
Konflikt zwischen dem Territorialitatsprinzip und einer effizienten grenziiberschreitenden Strafverfol-
gung von Cybercrime diskutiert. Es werden Argumente fiir und gegen eine weite bzw. enge Ausle-
gung des Territorialitdtsprinzips aufgezeigt. In der Diskussion werden insb. die im zweiten Teil be-

schriebenen Instrumente der CCC und ausgewéhlte Bundesgerichtsentscheide besprochen.

1. Strafhoheit und internationale Rechtshilfe in Strafsachen

A. Territorialititsprinzip

Das Territorialitétsprinzip (Art. 3 StGB) stellt eine Schranke staatlichen Handelns dar. Es begrenzt
zum einen die Anwendbarkeit innerstaatlichen Strafrechts auf ausldndische Sachverhalte und zum

"2 Jbt der Staat Zwangs- oder Eingriffs-

anderen das staatliche Handeln auf das eigene Hoheitsgebiet.
handlungen auf fremdem Hoheitsgebiet aus, verletzt er u.U. die staatliche Souverénitit des anderen
Staates und verhdlt sich folglich volkerrechtswidrig. Derartige Handlungen kdnnen mittels internatio-
nalen (Rechtshilfe-)Abkommen, bilateralen Vertrdgen oder ad hoc-Genehmigungen zwischen den
Staaten aber als zuldssig eingestuft werden. Als unzulédssig gelten aber Handlungen der Strafverfol-
gungsbehorden im Ausland zur Beweiserhebung, sofern sie nicht durch internationale Rechtshilfeab-
kommen, bilaterale Vertrige oder ad hoc-Genehmigungen erlaubt sind. Das Schweizerische Strafrecht
kennt eine Strafbestimmung, die das Handeln fiir einen fremden Staat auf schweizerischem Staatsge-
biet ohne Bewilligung unter Strafe stellt (Art. 271 StGB). Auch bestraft werden kann, wer die Ge-
bietshoheit eines fremden Staates verletzt, insb. durch unerlaubte Vornahme von Amtshandlungen auf

fremdem Staatsgebiet (Art. 299 Abs. 1 StGB). Demnach ist unbestritten, dass die Strafverfolgungsbe-

hoérden nicht physisch im Ausland Beweise erheben diirfen, ohne dass es die internationale Rechtshilfe

""" Die Art. 2-10 CCC erfassen u.a. Straftaten wie Hacking, unrechtsmissiges Abfangen von nicht 6ffentlich

tibertragenen Computerdaten, Datenbeschddigung, Computerbetrug und Kinderpornografie.

71 Zu den 62 Mitgliedsstaaten des Ubereinkommens zihlen u.a. 26 EU-Staaten (mit Ausnahme von Irland und

Schweden, die das Ubereinkommen unterzeichnet, aber noch nicht ratifiziert haben), die Vereinigten Staaten,
Kanada, Japan und Australien.

In einem ersten Teil (Art. 1-13 CCC) enthilt die Konvention materielle Strafbestimmungen, welche die
Harmonisierung des Strafrechts unter den Vertragsstaaten zum Ziel haben. In einem zweiten Teil befinden
sich Regelungen fiir das Strafverfahren. Dabei geht es insb. um die Frage der Beweiserhebungen und -
sicherungen i.B.a. elektronische Daten in der Strafuntersuchung (Art. 16-21 CCC). Gegenstand des dritten
und letzten Teils sind Bestimmungen zur zwischenstaatlichen internationalen Zusammenarbeit in Strafsachen
wie Rechtshilfe, Auslieferung und vorldufige Massnahmen (Art. 23-25 CCC).

172 BGE 140 1V 86, E. 2.4.
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oder ein Abkommen explizit erlauben wiirde. Eigenméchtige Sicherstellungen und Durchsuchungen
von elektronischen Gerdten oder Hausdurchsuchungen auf fremdem Staatsgebiet sind daher unter-

sagt.'”?

Unter diesem Aspekt stellt sich die Frage, ob Handlungen einer in der Schweiz handelnden
schweizerischen Strafverfolgungsbehorde mit Auswirkungen auf ein fremdes Staatsgebiet im Hinblick
auf das Territorialititsprinzip erlaubt oder eben verboten sind'’*. Die Diskussion und Beantwortung

dieser Frage stellte den Gegenstand von Kapitel. I11./3. dar.

B. Internationale Rechtshilfe in Strafsachen

Die Rechtshilfe basiert auf der Tatsache, dass ein Staat nur innerhalb seines Territoriums titig werden
darf, weshalb es zwingend einer zwischenstaatlichen Kooperation bedarf. Der Begriff der Rechtshilfe
bezeichnet diese materielle Unterstiitzung des ersuchten Staates an den ersuchenden Staat.'” Befinden
sich fiir die Strafverfolgungsbehdrden interessante Daten im Ausland und will die Behdrde zwangs-
weise an diese Daten gelangen, ist der Rechtshilfeweg massgebend. Soll auf 6ffentliche Websites und
Downloads und die dazugehérenden Randdaten (z.B. die dem Domain-Namen zugehorige IP-Adresse)
zugegriffen werden, ist ein direkter Zugriff (bzw. ohne Anordnung einer Zwangsmassnahme) zuléssig.
Sind die Daten jedoch nicht 6ffentlich zugdnglich, ist der Rechtshilfeweg zu bestreiten. Der Rechtshil-

fe kommt also bei der Bekdmpfung von Internetdelinquenz eine grosse Bedeutung zu.'”®

Rechtsgrundlagen fiir die Rechtshilfe finden sich einerseits im Bundesgesetz iiber internationale
Rechtshilfe in Strafsachen (IRSG) und andererseits in zahlreichen bi- oder multilateralen Vertrdgen
(z.B. EUR, RVUS). Die Gewiihrung von Rechtshilfe hinsichtlich einer Zwangsmassnahme setzt eine
beidseitige Strafbarkeit der im Ersuchen geschilderte Tat voraus (Art. 64 Abs. 1 IRSG'""). Art. 64
Abs. 2 IRSG sieht Ausnahmen von der beidseitigen Strafbarkeit zur Entlastung der verfolgten Person
und fiir die Verfolgung von sexuellen Handlungen mit Unmiindigen vor. Die doppelte Strafbarkeit
kann insb. im Bereich der Internetdelikte ein Hindernis fiir die Rechtshilfe darstellen. Dies ist nament-
lich der Fall, wenn einer der beiden Staaten ein (technisch neues) Internetdelikt noch nicht unter Strafe

gestellt hat.'”

173 GRAF, Jusletter IT, Rz. 21-23.

7% Wird durch die schweizerische Untersuchungshandlung das Territorialititsprinzip verletzt und damit die

Rechtshilfe in Strafsachen untergraben, hat dies den Beweisverlust wegen Unverwertbarkeit zufolge, vgl. da-
zu GRAF, Jusletter IT, Rz. 42; DOMBROWSKI, 159; RYSER, 575-577; HEIMGARTNER, Beschlagnahme, 266;
DERS., Internetstraffille, 136.

175 BSK ISTR-HEIMGARTNER/NIGGLI, Einfithrung N 11, 19.

176 HEIMGARTNER, Internetstraffille, 134—136. Die Rechtshilfe in Strafsachen stellt neben der polizeilichen
Zusammenarbeit und Amtshilfe ein wichtiges Element fiir die internationale Zusammenarbeit bei der Be-
kdmpfung von Internetdelinquenz dar.

"7 Vgl. auch Art. 5 lit. a EUR und Art. 4 RVUS.

7% HEIMGARTNER, Internetstraffille, 137—138.
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Wird eine Uberwachung im Ausland durchgefiihrt und ist somit der Rechtshilfeweg zu beschreiten,
muss das Rechtshilfeersuchen die Rahmenbedingungen nach Art. 269 ff. StPO und dem BUPF um-
schreiben. Dies dient der Verwertbarkeit der Daten in der Schweiz, welche nur gewihrleistet ist, wenn
die Vorschriften nach Art. 269 ff. StPO eingehalten werden. Unklar ist jedoch, ob vor der Ubermitt-
lung des Rechtshilfeersuchens ins Ausland eine richterliche Genehmigung nach Art. 274 StPO einzu-
holen ist, damit die Daten spéter ins schweizerische Verfahren eingefiihrt werden konnen. Diese
Grundsatzfrage hat auch das Bundesgericht noch nicht eindeutig beantwortet. Es sind folgende vier

Lésungen denkbar:'”’

Erstens: BGer 1B_142/2016 deutet darauf hin, dass fiir eine Datenerhebung im Ausland das Recht am
Ort der Rechtshilfe massgeblich ist. Die im Ausland erhobenen Daten kénnen dann in der Schweiz

verwertet werden, wenn ihre Erhebung im Ausland zulassig ist.'*

Zweitens: Ist eine Datenerhebung in der Schweiz genehmigungspflichtig, miissen die Daten zuerst im
Ausland nach dortigem Recht erhoben werden. Uber die Verwertbarkeit der Daten in der Schweiz
entscheidet dann die in der Schweiz zustindige Genehmigungsbehdrde. Gemadss einer nicht ganz ein-
deutigen Bundesgerichtspraxis181 kann der Sachrichter Riigen iiber die Zulissigkeit einer Uberwa-
chung, die im Beschwerdeverfahren geltend gemacht werden, nicht mehr iiberpriifen. Deshalb vertritt
HANSJAKOB die Ansicht, dass die Kompetenz zum Entscheid iiber die Zuldssigkeit der Verwertung

beim Genehmigungsrichter liegen solle.'®

Drittens: Auch hier miissen die Daten zuerst im Ausland nach dortigem Recht erhoben werden. An-
ders als oben bei zweitens entscheidet hier jedoch anschliessend der Sachrichter iiber die Zuldssigkeit
der Verwertung der Daten. Dies der Regel folgend, dass der Sachrichter iiber die Zuldssigkeit von

Beweisen entscheiden kann.'®?

Viertens: Sind Daten im Ausland zu erheben, die in der Schweiz genehmigungspflichtig sind, muss
die Staatsanwaltschaft vorgingig in der Schweiz eine Genehmigung in dem Sinne einholen, dass das
Zwangsmassnahmengericht entscheidet, ob die Erhebung in der Schweiz zuléssig sei. In Folge stellt
die Staatsanwaltschaft mit diesem Entscheid ein Rechtshilfeersuchen'™.'"® Das BGer erachtet diesen
Weg jedoch als unzuldssig, weil der Grundsatz der Territorialitdt es verbiete, eigene Strafverfol-

gungsmassnahmen auf dem Hoheitsgebiet eines anderen Staates vorzunehmen; deshalb sei der

17 HANSJAKOB, Uberwachungsrecht, Rz. 397-398; vgl. dazu auch DERS., Erhebung von Daten, 256.

HANSJAKOB, Uberwachungsrecht Rz. 399; DERS., Erhebung von Daten, 256.
81 Vgl. hierzu insb. BGer 1B_425/2010.

182 HANSJAKOB, Uberwachungsrecht, Rz. 400; DERS., Erhebung von Daten, 257.
HANSJAKOB, Uberwachungsrecht, Rz. 401; DERS., Erhebung von Daten, 257.

180

183

'8 Dies gilt als herrschende Praxis in Deutschland, wonach das Ersuchen Deutschlands an einen anderen Staat

die (deutschf:) Rechtsgrundlage, die Eingriffsvoraussetzungen und die richterliche Anordnung fiir die ent-
sprechende Uberwachungsmassnahme beinhalten muss, vgl. dazu BRODOWSKI, 389—390.

185 HANSJAKOB, Uberwachungsrecht, Rz. 402; DERS., Erhebung von Daten, 257.
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Rechtshilfeweg massgeblich. Das Vorgehen des vierten Losungsvorschlags lag dem Sachverhalt von
BGE 141 1V 108 zugrunde: Die Staatsanwaltschaft wollte die Daten gestiitzt auf Art. 32 lit. b CCC
direkt (d.h. ohne den Rechtshilfeweg zu beschreiten) einholen. Facebook USA behauptete jedoch, dass
es sich bei der Datenerhebung nach Schweizer Recht um eine Randdatenerhebung i.S.v. Art. 273 StPO
gehandelt habe, sodass eine Genehmigung des Zwangsmassnahmengerichts hitte vorgelegt werden
missen, wenn die Daten in den USA hitten erhoben werden sollen.'® Sollen die Daten also innert
niitzlicher Frist erhéltlich gemacht werden, bleibt geméiss HANSJIAKOB nichts anderes iibrig, als eine
Bestitigung vom Schweizer Zwangsmassnahmengericht einzuholen, dass die Datenerhebungsmass-
nahme in der Schweiz genehmigungsfahig ist. Folglich spricht fiir HANSJAKOB auch nichts dagegen,
dass das Zwangsmassnahmengericht eine solche Bestitigung ausstellen darf. Umgekehrt ist es auch
so, dass bspw. den Rechtshilfeersuchen aus Deutschland eine entsprechende Bestétigung des zustindi-

gen Zwangsrichters zur Durchfithrung der in der Schweiz beantragten Massnahme beigelegt wird."”’

186 BGE 141 IV 108, insb. E. 3, 5.3.

187 HANSJAKOB, Uberwachungsrecht, Rz. 402; DERS., Erhebung von Daten, 257. M.E. ist das Vorgehen von

HANSJAKOB zu begriissen, weshalb einer vorldufigen Bestitigung des Schweizer Zwangsmassnahmenge-
richts nichts entgegenstehen sollte.
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2. Ubereinkommen zur Bekimpfung von Cybercrime

Ein Rechtshilfeverfahren gestaltet sich regelmidssig aufwandig, kompliziert und langwierig, wobei
einige Staaten keine oder nur eine relativ kurze Frist flir die Vorratsdatenspeicherung hinsichtlich der
riickwirkenden Randdatenerhebung kennen. Demnach besteht das Risiko, dass die gesetzliche Uber-
wachungsfrist abliuft, noch bevor iiber ein hingiges Rechtshilfegesuch entschieden werden konnte.'*®
Abhilfe diesbeziiglich schafft das CCC indem es spezifische Instrumente vorsieht, darunter die vor-
sorgliche umgehende Sicherung gespeicherter Computer- und Verkehrsdaten (Art. 29 CCC) sowie
einen direkten grenziiberschreitenden Zugriff in jenen Féllen erlaubt, in denen die berechtigte Person
dem Zugriff zustimmt (Art. 32 lit. b CCC)."¥ Zweck des Ubereinkommens ist die wirksame Bekamp-
fung von Computerkriminalitit. Um den Zweck des Ubereinkommens bestmdglich zu erfiillen, wer-
den die zwischen den Mitgliedsstaaten bestehenden bi- oder multilateralen Vertrige (wie bspw. das
EUR, RVUS) insoweit ergiinzt, als dass eine gut funktionierende und ziigige internationale Zusam-

menarbeit in Strafsachen gewihrleistet werden soll."”’

A. Grenziiberschreitender Zugriff auf Computerdaten (Art. 32 CCC)

Gemadss Art. 32 CCC darf die Strafverfolgungsbehorde eines Staates ohne die Genehmigung eines
anderen Staates auf 6ffentlich zugéingliche gespeicherte Computerdaten191 (offene Quellen) zugreifen,
unabhéngig davon, wo sich die Daten geografisch befinden (lit. a); oder auf gespeicherte Computerda-
ten, die sich im Hoheitsgebiet eines anderen Staates befinden, mittels eines Computersystems in ihrem
Hoheitsgebiet zugreifen oder diese Daten empfangen, wenn sie die rechtméssige und freiwillige Zu-
stimmung der Person einholt, die rechtméssig befugt ist, die Daten mittels dieses Computersystems an

sie weiterzugeben (lit. b).

Lit. a von Art. 3 CCC bezieht sich auf offentlich zugéngliche Daten wie beispielsweise 6ffentliche
Facebook-Profile, Postings auf Facebook, Twitter oder auf Websites. Lit. b hingegen bezieht sich auf
nicht 6ffentliche (insb. passwortgeschiitzte) Daten (z.B. Daten eines E-Mail- oder nicht 6ffentlichen
Facebook-Kontos). Nicht offentliche Daten kdnnen mit freiwilliger Zustimmung der Person, die
rechtméssig zur Herausgabe befugt ist, mittels Online-Zugriff oder Empfang (E-Mail etc.) beschafft

werden."”” Eine konkludente freiwillige Zustimmung liegt dann vor, wenn die angefragte (berechtigte)

188 PORSTER, 617; SEITZ, 355-357; BGE 141 IV 108, E. 5.5.
'8 FORSTER, 617-618.

190 FORSTER, 615-616.

1 Computerdaten” i.S. des Ubereinkommens umfassen ,,jede Darstellung von Tatsachen, Informationen oder

Konzepten in einer fiir die Verarbeitung in einem Computersystem geeigneten Form einschliesslich eines
Programms, das die Ausfithrung einer Funktion durch ein Computersystem auslosen kann®, vgl. Art. 1 lit. b
CCcC.

192 HEIMGARTNER, Internetstraffille, 146; SCHWEINGRUBER, Rz. 10—12.
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Person die Daten ohne Weiteres herausgibt. Wer als zustimmungsberechtigt i.S.v. Art. 32 lit. b CCC
gilt, ergibt sich aus den tatsdchlichen Umstédnden der Person selbst und aus dem anwendbaren Recht
des Handlungsortes'”’. Gemiss der Botschaft des Bundesrats iiber die Genehmigung und Umsetzung
des Ubereinkommens ist Art. 32 lit. b CCC wegen der Gefahr von Missbriuchen unter Umgehung der
Rechtshilfe und zum Schutz der Privatsphére Dritter eng auszulegen, wonach es fiir die Anwendbar-

keit von lit. b die freiwillige Zustimmung einer Person im Inland braucht.'*

Im Grundsatzurteil BGE 141 IV 108 widerspricht das Bundesgericht der Meinung des Bundesrates,
wonach es keiner Zustimmung einer rechtmaissig zur Herausgabe befugten Person im Inland bedarf.
Wiirde die Zustimmung einer Person im Inland verlangt, wiirden die Hauptziele des Ubereinkommens
(Verbesserung der Bekdmpfung der grenziiberschreitenden Cyberkriminalitdt, Erleichterung der
Rechtshilfe bzw. partielle Lockerung des Erfordernisses des formlichen Rechtshilfewegs) unterlaufen
werden. Regelmissig ist auch eine zustimmungsberechtigte inldndische Person gar nicht auffindbar,
was zur Konsequenz hétte, dass ein Zugriff mittels Art. 32 lit. b CCC auf auslidndische E-Mail- oder
Social-Media-Konten praktisch unmdglich wére. Geméss BGer kommen also auch auslédndische Per-

sonen und Gesellschaften als Zustimmungsberechtigte i.S.v. lit. b in Frage."”

Ob eine konkrete Person rechtmissig liber bestimmte Daten verfiigen und sie herausgeben darf, beur-
teilt sich nach dem nationalen Recht des Staates, in welchen die betroffene Person handelt. Namentlich
sind ausldndische Internetprovider bzw. Anbieterinnen von sozialen Netzwerken (Service Provider),
welche sich in ihren Allgemeinen Nutzungsbedingungen bzw. Datenverwendungsrichtlinien ein Wei-
terleitungsrecht von Daten an in- und ausléndische Strafverfolgungsbehdrden gegeniiber ihren Kunden
ausbedungen haben, herausgabeberechtigt'*®.'”” Gemiss FORSTER, HEIMGARTNER und SEITZ kénnen
auch die inlédndischen Inhaberinnen von E-Mail-Konten und inléndische Kundinnen von sozialen
Netzwerken direkt ihre Zustimmung zur Datenherausgabe geben. Eine zusétzliche Zustimmung der
auslidndischen Providerfirma ist nicht notwendig. Internetnutzende sind sich denn oft gar nicht be-
wusst, in welchem Land ihre Daten gespeichert werden. Regelmissig werden die Daten des Internet-
verkehrs im Ausland (oft in den USA) gespeichert. Im Ubrigen konnen sich mittels Art. 32 lit. b CCC
auch im Inland agierende Tochter- oder Partnergesellschaften von auslédndischen Providern einver-
standen erkldren, Daten herauszugeben, die im Ausland (bei der Muttergesellschaft) gespeichert sind.
Speichern die Schweizer Tochter oder Partner die Daten jedoch in der Schweiz (sog. ,,Server Farms®),

kommt das schweizerische Landesrecht (StPO/BUPF) zur Anwendung.198

193 Explanatory Report No. 185, Ziff. 294,

194 BB12010 4697, 4737-4738.

195 BGE 141 IV 108, E. 5.9-5.10; FORSTER, 619.

19 Vgl. dazu Explanatory Report No. 185, Ziff. 294.

7 BGE 141 1V 108, E. 5.9-5.10; vgl. dazu auch FORSTER, 619.

19 FORSTER, Fn. 14; HEIMGARTNER, Internetstraffille, 146; SEITZ, 370—371; MORSCHER, 214-215.
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Die m.E. zu begriissende Argumentation des Bundesgerichts und der Autoren verdeutlicht, dass nicht
lediglich auf eine Zustimmung einer sich im Inland befindlichen Person abgestellt werden darf. Wiirde
der Ansicht des Bundesrates gefolgt, wiirde Art. 32 lit. b CCC in der Praxis nur selten zur Anwendung

gelangen, was dem Ziel und Zweck des Ubereinkommens zuwiderlaufen wiirde.

B. Anordnung zur Herausgabe von Bestandesdaten (Art. 18 CCC)

Gemadss Art. 18 Abs. 1 lit. a CCC kann die zustandige Strafverfolgungsbehorde jede Person dazu ver-
pflichten, sich in ihrem Besitz befindliche, gespeicherte Computerdaten herauszugeben. Diese Be-
stimmung deckt sich mit Art. 263 ff., insb. Art. 265 StPO. Lit. a bezieht sich auf Personen, die sich im
Hoheitsgebiet des Vertragsstaats befinden. Gemiss Abs. 18 lit. b CCC werden Dienstanbieterinnen'®”,
die ihre Dienste im Hoheitsgebiet des Vertragsstaats anbieten, verpflichtet, auf Anordnung der zustén-
digen Strafverfolgungsbehorden Bestandesdaten®™, jedoch keine Verkehrs->"' oder Inhaltsdaten, mit-

zuteilen.?”

Art. 18 CCC richtet sich an den inldndischen Gesetzgeber und verpflichtet die Vertragsstaaten, Mass-
nahmen zu erlassen, die es den inldndischen Strafverfolgungsbehorden ermdéglichen, auf inldndische
Bestandesdaten zuzugreifen. Diese Massnahmen stehen sowohl fiir inldndische Ermittlungen als auch
fiir den Vollzug von Rechtshilfeersuchen zur Verfiigung.””® Derweil ergibt sich aus Art. 18 Abs. 1 lit.
b CCC kein zuséatzlicher Anspruch (iiber Art. 32 CCC hinaus) auf grenziiberschreitende Datenerhe-

204

bung™™. Die Heraushabe der Daten hat auf dem Rechtshilfeweg zu erfolgen.205

199 Unter »Dienstanbieterinnen® sind ,,Service Provider” zu verstehen, vgl. Explanatory Report No. 185, Ziff. 26.

200 ,Bestandesdaten” im Sinne von Art. 18 Abs. 3 CCC sind ,,alle in Form von Computerdaten oder in anderer

Form enthaltene Informationen, die bei einem Dienstanbieter liber Teilnehmer seiner Dienste vorliegen, mit
Ausnahme von Verkehrsdaten oder inhaltsbezogenen Daten, und durch die die Art des genutzten Kommuni-
kationsdienstes, die dafiir getroffenen technischen Massnahmen und die Dauer des Dienstes (lit. a); die Iden-
titdt des Teilnehmers, seine Post- oder Hausanschrift, Telefon- und sonstige Zugangsnummer sowie Angaben
tiber Rechnungsstellung und Zahlung, die auf der Grundlage des Vertrags oder der Vereinbarung in Bezug
auf den Dienst zur Verfiigung stehen (lit. b); andere Informationen {iber den Ort, an dem sich die Kommuni-
kationsanlage befindet, die auf der Grundlage des Vertrags oder der Vereinbarung in Bezug auf den Dienst
vorliegen (lit. ¢)*. Dazu gehort z.B. die Identitdt des Kunden, vgl. BB1 2010 4697, 4720.

»Verkehrsdaten i.S.v. Art. 1 lit. d CCC sind ,,alle Computerdaten in Zusammenhang mit einer Kommunika-
tion unter Nutzung eines Computersystems, die von einem Computersystem, das Teil der Kommunikations-
kette war, erzeugt wurden und aus denen der Ursprung, das Ziel, der Leitweg, die Uhrzeit, das Datum, der
Umfang oder die Dauer der Kommunikation oder die Art des fiir die Kommunikation benutzten Dienstes
hervorgeht®.

22 BB1 2010 4697, 4720.

203 ROTH, Rz. 52-53.

% Vgl. dazu ausfiihrlich Kap. IIL./3./B.

295 BGE 141 IV 108, E. 6.4; FORSTER, 619; GRAF, Jusletter IT, Rz. 35, Fn. 62.

201
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3. Bekimpfung von Cybercrime im Konflikt mit dem Territorialitéitsprinzip

Im technisch dynamischen und hoch komplexen Bereich der Internetkriminalitét stellt sich die Frage,
wo die Grenzen zwischen innerstaatlichen und grenziiberschreitenden Strafverfolgungsmassnahmen
zu ziehen sind. In welchem Rahmen konnen die Strafverfolgungsbehérden die Anbieterinnen direkt
zur Mitwirkung verpflichten (mittels Beschlagnahme, eines Editionsbefehls oder einer Uberwachung)
und ab wann gilt die Convention on Cybercrime oder der formelle Rechtshilfeweg? Inwieweit verlet-
zen bestimmte hoheitliche Handlungen die Souverénitét eines auslédndischen Staates? Ist eine wirksa-
me Bekdmpfung von (grenziiberschreitender) Cyberkriminalitdt stirker zu gewichten, als das Territo-
rialitdtsprinzip? Und, darf unter bestimmten Voraussetzungen letzteres verletzt werden? Zur Beant-
wortung dieser heiklen Fragen werden ausgewdhlte Bundesgerichtsentscheide und verschiedene

Lehrmeinungen diskutiert, wobei auch die eigene Meinung der Autorin dargelegt wird.

A. Grenziiberschreitender direkter Zugriff auf Daten oder Rechtshilfeweg?

Das Bundesgericht musste sich in mehreren Entscheiden mit der Frage auseinandersetzen, ob eine
grenziiberschreitende Untersuchungshandlung das Territorialititsprinzip bereits verletzte oder noch
zuldssig war: In BGE 141 IV 108 ging es darum, ob die Staatsanwaltschaft direkt von Facebook USA
die Herausgabe von ,,IP-Histories™ verlangen durfte. Es entschied, dass fiir die Herausgabe der ,,IP-
History*“ eine rechtméssige und freiwillige Zustimmung einer herausgabeberechtigen Person hitte

vorliegen miissen (Art. 32 lit. b CCC).2%

Den Meinungen von FORSTER, HEIMGARTNER und SEITZ
folgend, kommen neben dem ausléndischen Internet Service Provider auch die inlédndische Inhaberin
oder Kundin des entsprechenden (E-Mail- oder Social Media-)Kontos als zustimmungsberechtigte
Personen infrage.””’ Im gegenstindlichen Fall lag jedoch keine Zustimmung der inléndischen Kundin-
nen (oder einer anderen berechtigten Person) vor, weil diese mittels der Datenerhebung erst hitten

identifiziert werden miissen. Es galt also, den formlichen Rechtshilfeweg zu beschreiten.””

In BGE 143 IV 21 hatte das Bundesgericht zu entscheiden, ob die Gesellschaft Facebook Switzerland
Sarl (Facebook Schweiz) zur Edition von Daten eines Facebook-Kontos (u.a. IP-Adressen und In-
haltsdaten) an die Staatsanwaltschaft verpflichtet war. Facebook Schweiz verweigerte die Herausgabe
mit der Begriindung, dass es in der Schweiz nicht die Plattform, sondern nur die Abwicklung des
Werbemarktes verwaltet habe bzw. lediglich fiir die Entwicklung des schweizerischen Marktes fiir

Werbeauftritte zustindig gewesen sei. Facebook Ireland Ltd. (Facebook Irland), wo die Daten gespei-

2% BGE 141 IV 108, E. 5.9; vgl. auch die Ausfiihrungen in BGE 143 IV 270, E. 4.7,

27 Vgl. dazu bereits oben, Kap. I11./2./A. FORSTER, 619, insb. Fn. 14; SEITZ, 371; HEIMGARTNER, Internetstraf-

fille, 146.
28 BGE 141 IV 108, E. 5.11-5.12; FORSTER, 619, Fn. 14.
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chert werden, gab an, dass der Editionsbefehl auf dem Weg der internationalen Rechtshilfe hitte ge-

. 209
stellt werden miissen.

Das Bundesgericht stellte zuerst fest, dass Facebook als Social Media nicht unter das BUPF und somit
auch nicht unter Art. 269 ff. StPO gefallen sei.’'® Weder Facebook Schweiz noch Facebook Irland
(oder Facebook USA) seien Fernmeldedienstanbieterinnen i.S.v. Art. 1 Abs. 1 und 2 aBUPF noch
Internetzugangsanbieterinnen i.S.v. Art. 1 Abs. 2 aBUPF i.V.m. Art. 1 Abs. 2 lit. e aVUPF gewesen.
Zu Recht war also Art. 265 StPO zu priifen, der an die jeweilige in der Schweiz domizilierte Datenin-
haberin bzw. -verwalterin zu richten war. Da Facebook Schweiz jedoch iiber keinen direkten Zugang
oder keine Herrschaft liber die entsprechenden Daten verfiigt habe, habe der Editionsbefehl nicht in
der Schweiz erfolgen konnen. Auch ein Zugriff gestiitzt auf das Cybercrime Ubereinkommen sei we-

21 Vielmehr werde der Dienst Facebook von den

gen derselben Begriindung nicht infrage gekommen
amerikanischen und irlindischen Gesellschaften kontrolliert. Facebook Irland sei alleinige Vertrags-
partei mit den ausserhalb der USA und Kanada wohnhaften Facebook-Nutzenden und kontrolliere
auch allein die Personendaten. Das BGer kam also zum Schluss, dass der Weg der internationalen

212

Rechtshilfe in Strafsachen zu beschreiten war.” © Nicht ausdriicklich beantwortet wurde aber die Fra-

ge, ob ein Editionsbefehl bei Facebook Schweiz mdglich gewesen wire, hitte Facebook Schweiz eine

Zugriffsmoglichkeit bzw. -berechtigung auf die in Irland gespeicherten Daten gehabt.*"?

Im gleichentags erschienenen Entscheid hatte das Bundesgericht zu beurteilen, ob die Google Switzer-
land GmbH mit Sitz in Ziirich (Google Schweiz) {iber Maildaten der Schweizer Kunden verfiigte.
Wire dies bejaht worden, hitten die Daten (u.a. IP-Adressen, Verbindungsprotokolle, Inhaltsdaten)
durch die zustdndige Staatsanwaltschaft Waadt beschlagnahmt werden kdnnen; andernfalls wire der
Rechtshilfeweg massgeblich gewesen. Google Schweiz wehrte sich gegen den von der Staatsanwalt-
schaft erlassenen Beschlagnahmebefehl und machte geltend, dass sie gar nicht passivlegitimiert gewe-
sen sei. Das E-Mail-System von Google werde in Kalifornien von der Google Inc. betrieben. Einzig
die in den USA anséssige Google Inc. verfiige liber die erforderlichen Daten, so dass die gegenseitige

Rechtshilfe hitte ergriffen werden miissen. Die Beschwerdekammer des Kantonsgerichts Waadt ent-

9 Vgl. dazu den Sachverhalt in BGE 143 IV 21, 21-22.

210 Damit hat das BGer seine Praxis wiederholt bestatigt, vgl. auch bspw. BGE 143 IV 270, E. 7.1; 141 IV 108,
E.5.13; 143 1V 21, E. 3.1; BGer 1B_142/2016, E. 3.1.

Das BGer stellt folgende Regelung auf: ,,Aus den Bestimmungen der CCC [...] als auch der StPO [...] ergibt
sich [...], dass die vom Herausgabebefehl betroffene Person der Inhaber oder der Besitzer der betreffenden
Daten sein oder zumindest die Kontrolle dariiber haben muss, das heisst tatsdchlich und rechtlich eine Verfii-
gungsgewalt liber die Daten haben muss.*

12 BGE 143 IV 21, E. 3.1, 3.4; vgl. auch die Ausfithrungen in BGE 143 IV 270, E. 4.8.
213 GRAF, Jusletter IT, Rz. 27

211
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schied jedoch, dass Google Schweiz passivlegitimiert gewesen sei und die entsprechenden Daten habe

herausgeben miissen. Daraufhin erhob Google Schweiz Beschwerde beim Bundesgericht.”*

Auch in diesem Entscheid stellte das Bundesgericht zuerst fest, dass Google als Anbieterin eines abge-
leiteten Internetdienstes unter altem Recht nicht dem BUPF und den Art. 269 ff. StPO unterstanden
habe. Art. 265 StPO war deshalb einschléigig.215 Das BGer kam zum Schluss, dass die Frage, ob
Google Schweiz einen direkten Zugang oder Herrschaft iiber die Daten ausgeiibt habe, nicht abschlies-

. . . . . . . 216
send geklédrt worden sei, weshalb es die Vorinstanz anwies, die Frage zu kléren.

Das BGer ging im
Google-Entscheid also einen Schritt weiter als in BGE 143 IV 21 und erlaubte die Edition sdmtlicher
(auch ausldndischer) Daten, auf welche die Anbieterin zugreifen konnte?'’. Gemiiss der hier vertrete-
nen Auffassung hétten (wire eine Zugriffsberechtigung bejaht worden) Google und Facebook Schweiz

ihre Zustimmung zur Herausgabe der im Ausland gespeicherten Daten geben diirfen®'®.

GRAF und HEIMGARTNER konnen der bundesgerichtlichen Auffassung, soweit sie sich auf die schwei-
zerische StPO stiitzt, nicht folgen: ,,Eine inlédndische Person darf nicht gestiitzt auf inléndisches Straf-
prozessrecht verfiigungsweise aufgefordert werden, fiir die Strafverfolgungsbehdrden im Ausland
verfiigbare Beweismittel zu beschaffen, auch wenn es sich dabei um Daten handelt, hinsichtlich derer

sie zugriffsberechtigt ist**'"”

. Mittels dieses Vorgehens werde eine Privatperson fiir staatliche Zwecke
instrumentalisiert und die internationale Rechtshilfe unterlaufen. Demzufolge sind fiir GRAF Zwangs-
massnahmen, die sich an in- oder auslidndische Internetdienste richten, unzuldssig, sofern dies das
Rechtshilferecht nicht zuldsst.*° Ein direkter (eigenhdndiger) Zugriff der Strafverfolgungsbehorden
auf im Ausland gespeicherte Daten sei nur insoweit zuldssig, als dass es sich bei den Daten, auf die
zugegriffen wird, um offentlich zugédngliche Daten handle. Hier bestehe keine Zwangsausiibung, wes-
halb auf solche Daten im Ausland frei zugegriffen werden kdnne. Werde auf nicht 6ffentlich zugingli-
che (insb. passwortgeschiitzte) Daten im Ausland zugegriffen, wirke sich dies mit hoher Intensitat auf

das auslindische (,,digitale*) Hoheitsgebiet aus.”' Ein grosser Teil der Lehre wertet einen Zugriff von

Ermittlungsbehoérden auf im Ausland befindliche Daten als Eingriff in fremdes Hoheitsgebiet. An die

1% Urteil 1B_142/2016, Sachverhalt, E. 3, 3.6; vgl. dazu auch Chambre des recours pénal VD 2014/540.
213 Urteil 1B_142/2016, E. 3.1.
1% Urteil 1B_142/2016, E. 3.6, 4.

" Die Argumentation des Bundesgerichts bezieht sich auf eine Edition mittels Art. 18 Abs. 1 lit. b CCC (bzw.
Art. 265 StPO). Dass Art. 18 Abs. 1 lit. b CCC keinen Anspruch auf grenziiberschreitende Bestandesdatener-
hebung gewdhrt, wurde bereits oben, Kap. I11./2./B., kurz angesprochen und wird in Kap. I1I./3./B. nochmals
diskutiert.

'8 G1.M. FORSTER, Fn. 14; SEITZ, 371; BURGERMEISTER, 37, 40. Dazu folgen jedoch unten, Kap. II./3. und
IV./2., noch weitere Ausfithrungen.

219 GRAF, Jusletter IT, Rz. 28.
220 GRAF, Jusletter IT, Rz. 28; gl.M. ist auch HEIMGARTNER, Beschlagnahme, 266-267.
221 GRAF, Rz. 29-30; HEIMGARTNER, Beschlagnahme, 266-267.
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Daten konne bloss mittels internationaler Rechtshilfe oder direkt, falls dies ein internationales Uber-

. 222
einkommen vorsehe, gelangt werden.

Einzelne Stimmen®” fordern jedoch auch eine weniger strenge Beachtung des Territorialititsprinzips
und tolerieren einen grenziiberschreitenden direkten Zugriff auf Datenverarbeitungs- und Speiche-
rungsanlagen im Ausland. Die Durchsuchung und Sicherstellung von im Ausland befindlichen Daten
durch Schweizer Behorden stelle keine Souverdnititsverletzung dar. Als Begriindung wird auf das
sog. Zugriffsprinzip, welches die Folge der Unkorperlichkeit von elektronischen Daten ist, abgestellt.
Danach liegt die Datenherrschaft bei derjenigen Person, welche zugriffsberechtigt ist, und nicht bei

224 SCHMID hat die Problematik

derjenigen, die sich im physischen Besitz des Datentrégers befindet.
bereits 1993 erkannt und sich wie folgt dazu gedussert: ,,Werden internationale Dateniibertragungs-
und Verarbeitungsnetze mit direkten Zugriffsmoglichkeiten betrieben, so wird von der jeweils be-
troffenen nationalen Gesetzgebung toleriert, dass die Informationen nicht nur am Ort, an dem sie pri-
mar gespeichert sind, sondern auch jederzeit in anderen Lindern abgerufen werden kénnen. Daraus
konnte gefolgert werden, dass keine Verletzung der nationalen Souverdnitéit vorliegt, wenn nun nicht
die Datenberechtigten selbst, sondern die Strafverfolgungsbehdrden von dieser grenziiberschreitenden,
ubiquitiren Verfiigbarkeit der Daten Gebrauch machen***’. Aufgrund der heutigen stets zunehmenden

Internationalisierung der Datenverarbeitung kann diese Argumentation m.E. mehr denn je Geltung

beanspruchen®.

Auch wenn nun die Anbieterinnen abgeleiteter Kommunikationsdienste neu dem BUPF unterstellt
sind, besteht das Problem der grenziiberschreitenden Datenerhebung weiter. So hat auch der Bundesrat
in der Botschaft zum BUPF betont, dass keine allzu grossen Hoffnungen in die Ausweitung des per-
sonlichen Geltungsbereichs gesetzt werden sollen, weil viele bedeutende Anbieterinnen abgeleiteter
Internetdienste ihren Sitz und ihre Infrastruktur im Ausland haben®’. Sie kénnten also nicht zur Mit-
wirkung verpflichtet werden, auch dann nicht, wenn sie eine in der Schweiz ansdssige Vertretung hat-

ten, solange die Daten dort nicht verwaltet wiirden.”®

HANSJAKOB formuliert einen Losungsvorschlag,
mit welchem die Problematik der strafprozessualen Uberwachung ausléndischer Internetdienstanbiete-

rinnen entscharft wiirde: Und zwar konnten ausldndische Anbieterinnen von Internetdiensten dazu

22 U.a. RYSER, 575-576; HEIMGARTNER, Internetstraffille, 136; DERS., Beschlagnahme, 93; AEPLI, 130-131,

der jedoch erwidhnt, dass zum Zeitpunkt seiner Dissertation (2004) noch von einer Souverénitéitsverletzung
habe ausgegangen werden miissen.
223

BANGERTER, 280-282, der sich auf den Ansatz von SCHMID, 108-109, bezieht. G1.M. ist auch BURGERMEIS-
TER, 22-23.

BANGERTER, 281-282; gl. M. BURGERMEISTER, 22-23; SEITZ, 356; ansatzweise auch FORSTER, Fn. 14.

25 SCHMID, 109.

226 GL.M. auch BANGERTER, 281.

227 BBI 2013 2683, 2708, als Beispiel werden im Ausland erdffnete E-Mail-Konten, die von Personen mit
Wohnsitz in der Schweiz erdffnet wurden, genannt.

224

228 HANSIAKOB, Uberwachungsrecht, Rz. 1367.
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verpflichtet werden, einen Sitz in der Schweiz zu er6ffnen, der die Daten von Nutzern in der Schweiz

verwaltet oder zumindest Zugang zu ihnen hat.**’

B. Aufweichung des Territorialititsprinzips durch die Convention on Cybercrime

Art. 31 Abs. 1 CCC sieht explizit den Rechtshilfeweg fiir die Durchsuchung, Sicherstellung und Be-
schlagnahme sowie die Weitergabe von Daten, die auf Computersystemen gespeichert sind, welche
sich im Hoheitsgebiet einer anderen Vertragspartei befinden, vor. Geméiss GRAF haben die Vertrags-
staaten damit nicht das Territorialitdtsprinzip zugunsten eines Zugriffsprinzips aufweichen wollen.”
Mit Art. 32 CCC wurde eine Grundlage geschaffen, mittels derer auf die Notwendigkeit eines Rechts-
hilfeersuchens in zwei Konstellationen verzichtet werden kann®'. Die Vertragsstaaten haben somit
verbindlich festgelegt, unter welchen Umstédnden ein Staat direkt auf im Ausland befindliche Daten
zugreifen kann und wann ein formliches Rechtshilfeersuchen zu stellen ist. Dies impliziert nach Auf-
fassung von GRAF, dass der Zugriff auf auslindische Daten prinzipiell als Eingriff in die Territorialitét
zu werten sei. Eine Verletzung des Territorialititsgrundsatzes sei v.a. dann anzunehmen, wenn ein
solches Verhalten in seinen Wirkungen einem Hoheitsakt direkt auf fremdem Staatsgebiet gleich-
komme.*** Sodann hat das Bundesgericht noch im Jahre 2015 anerkannt, dass sich die Vertragsstaaten
mit Art. 32 CCC auf einen minimalen (restriktiven) Konsens fiir einen grenziiberschreitenden Zugriff
geeignet hitten.”® Es hielt insbesondere fest, dass ,,aus Art. 23, 25 Abs. 4 und Art. 39 Abs. 3 CCC
folgt, dass in allen Fillen, bei denen die (Ausnahme-) Voraussetzungen von Art. 32 CCC nicht gege-
ben sind, die fragliche Datenerhebung bzw. riickwirkende Uberwachung im Ausland auf dem formli-

chen Rechtshilfeweg [...] zu beantragen ist. Die Vertragsstaaten des Ubereinkommens haben sich

¥ Vgl. dazu HANSIAKOB, Uberwachungsrecht, Rz. 1369.

20 GRAF, Jusletter IT, Rz. 24, 34.

»! Einerseits ist ein direkter Zugriff dann zuldssig, wenn die Daten 6ffentlich zugénglich sind (Art. 32 lit. a

CCCQC), und andererseits, wenn die rechtméssige und freiwillige Zustimmung einer herausgabeberechtigten
Person vorliegt (Art. 32 lit. b CCC), vgl. dazu oben, Kap. I11./2./A.

GRAF, Jusletter IT, Rz. 36. DOMBROWSKI macht eine Unterscheidung zwischen ,,Hoheitsakten auf fremdem
Staatsgebiet™ und ,,extraterritorialen Hoheitsakten*. Generell unzuléssig seien Hoheitsakte, die ohne Einwil-
ligung durch auf fremdem Staatsgebiet physisch befindliche staatliche Behorden vorgenommen werden. Es
liege ein Eingriff in die Souverinitit des anderen Staates vor. Um einen extraterritorialen Hoheitsakt handle
es sich, wenn die hoheitliche Handlung zwar auf eigenem Staatsgebiet erfolge, die Handlung sich jedoch auf
ein fremdes Hoheitsgebiet auswirke. Im Gegensatz zu den Hoheitsakten auf fremdem Staatsgebiet konnten
extraterritoriale Hoheitsakte u.U. zuldssig sein. Ein extraterritorialer Hoheitsakt ist nach DOMBROWSKI insb.
dann rechtswidrig, ,,wenn er die Gebietshoheit des fremden Staates unmittelbar verletzt, der Hoheitsakt in
seinen Wirkungen einem Hoheitsakt auf fremdem Staatsgebiet gleichkommt oder die Sicherheit und Ordnung
des fremden Staates beeintrdchtigt™ (Hervorhebung durch die Verfasserin). Als Beispiel fiir einen extraterri-
torialen Hoheitsakt nennt DOMBROWSKI den Zugriff auf Computersysteme im Ausland. Ein extraterritorialer
Hoheitsakt gelte nur dann als zuldssig, wenn er die Voraussetzungen von Art. 32 CCC erfiille. Vgl. zum
Ganzen DOMBROWSKI, 12—-14, 143 ff.

23 BGE 1411V 108, E. 5.9.

232
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(tiber die Bestimmungen von Art. 32 CCC hinaus,) nicht auf weitergehende ,,extraterritoriale” Zugriffe

von Strafverfolgungsbehorden einigen konnen‘>**,

Das Bundesgericht ist in BGE 143 IV 270** ciner gegenteiligen Ansicht (insbesondere jener von

BANGERTER?>*®

) gefolgt, indem es das Zugriffsprinzip als Begriindung fiir die Zuldssigkeit einer
Durchsuchung und Beschlagnahme von im Ausland befindlichen Daten durch die Schweizer Behor-
den heranzog. Demnach soll die Zuléssigkeit eines (direkten) Online-Zugriffs von der Rechtsmissig-
keit der inldndischen Ermittlungshandlung abhingen. Das BGer begriindete seinen Entscheid folgen-
dermassen: ,,Wer iiber einen Internetzugang im Inland einen abgeleiteten Internetdienst benutzt, der
von einer ausldndischen Firma angeboten wird, handelt nicht im ,,Ausland“. Auch der blosse Um-
stand, dass die elektronischen Daten des betreffenden abgeleiteten Internetdienstes auf Servern (bzw.
Cloud-Speichermedien) im Ausland verwaltet werden, ldsst eine von der Schweiz aus erfolgte geset-
zeskonforme Online-Recherche nicht als unzuldssige Untersuchungshandlung auf auslédndischem Ter-
ritorium (im Sinne der dargelegten Praxis) erscheinen“®’. GRAF bringt diesbeziiglich den Einwand
vor, dass der Zugriff im Ausland Datenverarbeitungsvorgénge auslése und nachvollziehbare Spuren
im Zielstaat hinterlasse und demnach einen grenziiberschreitenden direkten Zugriff auf im Ausland
gespeicherte Daten darstelle. Demzufolge argumentiert er, dass die Convention on Cybercrime einen
grenziiberschreitenden direkten Zugriff auf im Ausland befindliche Daten bereits in beschréanktem

Masse erlaube und damit, (e contrario) jede dariiberhinausgehende Beweisbeschaffung als Eingriff in

die Souverinitit des auslindischen Staates zu werten sei.>>®

Fiir GRAF erscheint es unbegreiflich, wieso die in BGE 141 IV 108 statuierte Praxis nun nicht mehr
gelten soll. Wiirde der eben zitierte Entscheid eine implizite Praxisdnderung darstellen, wire eine sol-
che nicht gerechtfertigt: Falls anerkannt werde, dass ein Zugriff auf im Ausland gespeicherte Daten
iiber den Rechtshilfeweg erfolgen miisse, soweit Art. 32 CCC nicht anwendbar sei, bleibe kein Raum
fiir die bundesgerichtliche Erwadgung, dass die Strafverfolgungsbehorde in diesem Fall nicht im Aus-
land handle und der inldndische Durchsuchungsbefehl demnach ausreiche. Nationale Durchsuchungs-

befugnisse konnten derartige Eingriffe in fremde Souverinititsrechte nicht rechtfertigen.*”

HANSJAKOB sieht hinsichtlich der Tatsache, dass sich die Daten im zitierten Entscheid im Ausland

befinden, kein echtes Problem: Sofern jeder private Nutzer die Daten einsehen kdnne, falls er einen

24 BGE 141 IV 108, E. 5.12.

3 In BGE 143 IV 270 haben die Strafverfolgungsbehorden die Zugangsdaten zu einem Facebook-Konto eines

Untersuchungshéftlings in Erfahrung bringen konnen, weil der Hiftling diese Daten aus dem Geféngnis
schmuggeln wollte. In der Folge nahm die Polizei (im Auftrag der Staatsanwaltschaft) Zugriff auf die (im
Ausland gespeicherten) Daten und stellte sie sicher. Vgl. zu diesem Fall auch oben, Kap. I1./3./B./c.

2% Vgl. dazu BANGERTER, 280-282.
»7 BGE 143 IV 270, E. 7.10.
238 GRAF, Jusletter IT, Rz. 32.
29 GRAF, Jusletter IT, Rz. 39.
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Facebook-Zugang habe, so miisse dies auch fiir die Polizei moglich sein. Allenfalls ldsst der Face-
book-Entscheid den Weg einer aktiven Uberwachung offen, wenn sich die Anbieterin eines abgeleite-
ten Internetdienstes zwar im Ausland befindet und dort auch die Daten verwaltet, aber die Erhebung
der Daten mittels (rechtméssig erhobener) Zugangsdaten zum Konto ohne Mitwirkung der Anbieterin
moglich ist. Wenn die Anbieterin dem Benutzer aus der Schweiz Zugang zu seinen eigenen Daten
ermoglicht und wenn auch seine Kommunikationspartner in der Schweiz diese Daten ohne Weiteres
abrufen konnen, ist nicht einzusehen, weshalb die Strafverfolgungsbehdrden dies nicht auch tun diir-

T . 240
fen, wenn sie die Zugangsdaten besitzen.

Einen weiteren Ansatz schildert SCHWEINGRUBER in ihrem Artikel im Jusletter vom 10. November

2014. Sie erklirt das von Belgien vertretene Vorgehen: Nach Art. 43"

der belgischen Strafprozess-
ordnung kann die Betreiberin eines elektronischen Kommunikationsnetzes (,,operator of an electric
communications network*) oder die Anbieterin eines elektrischen Kommunikationsdienstes (,,provider
of an electronic communications service®) verpflichtet werden, Auskunft iiber Daten zu geben, welche
die Identifikation der Nutzerin ermoglichen. Dabei ist kein Rechtshilfeweg notig. Die Bestimmung
bezieht sich nicht nur auf Internet Service Provider in Belgien, sondern richtet sich an alle ,,operator
und ,,provider, die auf belgischem Territorium prédsent sind bzw. ihre Dienste dort anbieten.
SCHWEINGRUBER fordert eine weniger strenge Beachtung des Territorialitatsprinzips und sieht fiir das

Schweizer Recht in Art. 18 CCC eine dhnliche Regelung wie Art. 43P

der belgischen Strafprozess-
ordnung: Nach Art. 18 CCC hitten auslédndische Internet Service Provider allféllige Bestandesdaten
(ohne Rechtshilfeweg) herauszugeben, falls sie ihre Dienste im Vertragsstaat anbdten. Sollten Ver-
kehrsdaten von auslédndischen Service Providern eingeholt werden, sei Art. 32 CCC zu priifen. Seien
auch die Voraussetzungen von Art. 32 CCC nicht erfiillt, so miisse schliesslich der ordentliche
Rechtshilfeweg beschritten werden. Zwar biete das CCC bereits Instrumente, die das Territorialitéts-

prinzip stellenweise aufweichen, doch miissten in Zukunft noch weitere Mdoglichkeiten entwickelt

werden, die einen schnellen Zugriff auf im Ausland gespeicherte Daten erlauben wiirden.*"!

Es stellt sich also auch die Frage, ob Art. 18 Abs. 1 lit. b CCC die Strafverfolgungsbehdérden erméch-
tigt, grenziiberschreitend und direkt Bestandesdaten bei ausldndischen Providern einzufordern.
SCHWEINGRUBER, die sich dafiir ausspricht, argumentiert, dass der Wortlaut von Art. 18 Abs. 1 CCC
von ,,anordnen* spreche, wodurch die Strafverfolgungsbehdrde die Provider direkt verpflichten kénne,
Daten herauszugeben. Dasselbe lasse sich aus dem Titel des Art. 18 ,,Anordnung zur Herausgabe*

ableiten. Zudem wére Art. 18 CCC obsolet, wenn doch der Rechtshilfeweg ergriffen werden miisste,

0 HANsIAKOB, Uberwachungsrecht, Rz. 329, 331.

**! SCHWEINGRUBER, Rz. 33-45; gl.M. ist auch BURGERMEISTER, 40—41.
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weil dann kein Grund mehr bestiinde, die Modalititen zur Erhebung von Bestandesdaten bei einer

Dienstanbieterin speziell zu regeln.***

Das Bundesgericht hat in BGE 141 IV 108 festgehalten, dass eine Abfrage von ausldndischen Bestan-
desdaten des Internetverkehrs nicht mittels Art. 18 Abs. 1 lit. b CCC (und somit iiber Art. 32 CCC
hinaus) erfolgen diirfe. Das Rechtshilfeverfahren sei massgeblich.**® In der Schweiz domizilierte
Dienstanbieterinnen, zu denen auch die ,,Server Farms* von ausldndischen Providern gehoren, miiss-
ten die in der Schweiz gespeicherten Bestandesdaten gestiitzt auf Art. 14 Abs. 4 aBUPF (neu Art. 21
BUPF) herauszugeben.244 Im Urteil 1B_142/2016 hat das Bundesgericht hingegen darauf hingewiesen,
dass Art. 18 Abs. 1 lit. b CCC die Edition aller (auch auslédndischer) Daten erlaube, auf welche die

Verfligungsadressatin zugreifen konne.**

Die Argumente von SCHWEINGRUBER fiir eine grenziiberschreitende Datenerhebung mittels Art. 18
Abs. 1 lit. b CCC erscheinen m.E. allesamt nicht iiberzeugend. Auch wenn die bundesgerichtliche
Rechtsprechung in Bezug auf die Auslegung von Art. 18 Abs. 1 lit. b CCC ambivalent ist, ist meiner
Ansicht nach das Vorgehen in BGE 141 IV 108 zu bevorzugen. Art. 18 CCC bezieht sich auf die in-
nerstaatlich zu erlassenden verfahrensrechtlichen Bestimmungen, die es den Strafverfolgungsbehérden
ermoglichen, auf im Inland gespeicherte Bestandesdaten zuzugreifen. Dies dient einerseits den eige-
nen Ermittlungen der inldndischen Behdrden und andererseits dem Vollzug von Rechtshilfegesuchen.
In systematischer und historischer Hinsicht wird klar ersichtlich, dass Art. 32 CCC den Minimalkon-
sens der Vertragsstaaten hinsichtlich grenziiberschreitenden Handelns darstellt. Es wére folglich ver-
wunderlich, wenn die Verfassenden der Konvention weitere Bestimmungen mit grenziiberschreitenden

246

Befugnissen hétten einbauen wollen.”” Weshalb Art. 18 CCC bei dieser Auslegung obsolet sein sollte,

1st m.E. also nicht nachvollziehbar.

Auch GRAF spricht sich gegen die Argumentation von SCHWEINGRUBER aus und kritisiert dariiber
hinaus den Entscheid 1B 142/2016 des Bundesgerichts. Das Bundesgericht verkenne, dass Art. 18
CCC nicht self-executing sei und Art. 265 StPO keine extraterritorialen Befugnisse bereithalte. Wiirde
Art. 18 CCC tatsdchlich so interpretiert, dass er eine Ermichtigung zu einem grenziiberschreitenden
direkten Zugriff auf im Ausland gespeicherte Bestandesdaten erlaube, brauchte es hierfiir eine Geset-
zesdnderung. Auch FORSTER und ROTH weisen zu Recht darauf hin, dass Art. 18 Abs. 1 lit. b CCC

(iiber Art. 32 CCC hinaus) keine Grundlage fiir eine grenziiberschreitende Datenerhebung darstellt.**’

%2 SCHWEINGRUBER, Rz. 25-27.

*3 BGE 141 IV 108, E. 6.4-6.5; gl. M. auch FORSTER, 619—620 und ROTH, Rz. 50-53.
*** BGE 141 IV 108, E. 6.4.

* BGer 1B_142/2016, E. 3.6.

246 RoTH, Rz. 51-53.

27 GRAF, Jusletter IT, Rz. 35, Fn. 62; FORSTER, 619-620; ROTH, Rz. 44, 50-53.
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Aufgrund der (bereits erwihnten) stetig voranschreitenden Digitalisierung und der damit einhergehen-
den Internationalisierung des Datenverkehrs stossen strafprozessuale Instrumente zur (grenziiber-
schreitenden) Beweisbeschaffung an ihre Grenzen. Das klassische Verstandnis des Territorialititsprin-
zips muss in diesem Bereich also {iberdacht werden und ggf. zugunsten einer effektiven Strafverfol-
gung zuriicktreten.”*® Dementsprechend ist m.E. das Vorgehen des Bundesgerichts in BGE 143 IV 270
und die Aufweichung des Territorialitdtsprinzips zugunsten des Zugriffprinzips zu begriissen**. Der
Erwégung, dass nicht im Ausland handle, wer iiber einen Internetzugang im Inland einen abgeleiteten
Internetdienst benutze, der von einer auslindischen Firma angeboten werde, wird zugestimmt. Eine
von Schweizer Strafverfolgungsbehdrden von der Schweiz aus erfolgte Online-Recherche betreffend

auf auslindischen Servern gespeicherter Daten tangiert folglich das Territorialitétsprinzip nicht.”’

Eine Abweichung vom Territorialititsprinzip ist unerldsslich, wenn in Zukunft eine effiziente Strafver-
folgung im Bereich des Cybercrime gewihrleistet sein soll. Dazu braucht es Rechtsgrundlagen, die
den Strafverfolgungsbehorden einen schnellen, unkomplizierten und internationalen Zugriff auf Daten
ermdglichen. Mit der Convention on Cybercrime wurden bereits erste Instrumente geschaffen, um an
im Ausland liegende Daten zu kommen. Nichtdestotrotz sind weitere Losungsansitze zu entwickeln,
welche eine Aufweichung des Territorialititsprinzips erlauben und fiir eine wirksame Strafverfolgung

: 251
von Cybercrime sorgen™ .

248 SCHWEINGRUBER, Rz. 2, 6; GRAF, Jusletter IT, Rz. 49; BANGERTER, 281.

" Auch der Erwigung des Bundesgerichts in BGer 1B_142/2016, E. 3.6, 4, dass Google Schweiz direkt her-
ausgabeberechtigt sei, sofern ein direkter Zugang zu oder Herrschaft {iber die Daten bestiinde, ist zuzustim-
men. Die Datenherausgabe wiirde allerdings iiber Art. 32 lit. b CCC (und Art. 265 StPO), und nicht Art. 18
Abs. 1 lit. b CCC erfolgen.

2% vgl. dazu BGE 143 1V 270, E. 7.10.

»! Die Staaten haben sich in der Praambel des CCC fiir eine wirksame Bekampfung der Cyberkriminalitit aus-

gesprochen. Erreicht werden soll dies durch ziigig und gut funktionierende internationale Zusammenarbeit in
Strafsachen. Die in dieser Arbeit diskutierte Problematik zur grenziiberschreitenden Bekdmpfung von Inter-
netkriminalitdt zeigt, dass Handlungsbedarf in diesem (dussert wichtigen) Bereich besteht. Das Problem wur-
de wohl erkannt und soll in einem Zusatzprotokoll zur Konvention, das den grenziiberschreitenden Zugriff
der Strafverfolgungsbehdrden auf Daten zum Gegenstand haben soll, geregelt werden. Vgl. dazu den Final
Report T-CY, Rz. 144. Auch der Bundesrat hat das Problem erkannt und sich dafiir ausgesprochen, dass das
Problem der grenziiberschreitenden Datenerhebung durch internationale Kooperation zu l6sen ist. Es soll im
Rahme der Cybercrime Convention eine praxisgerechte Losung gefunden werden. Vgl. dazu SRF, Facebook
Schweiz soll Daten herausriicken.
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IV. Bedeutung und Auswirkungen der Erkenntnisse auf die Praxis

In der vorliegenden Arbeit wurden zahlreiche Theorien zu den verschiedenen Arten der Daten, Daten-
erhebungen, Kommunikationsinfrastrukturen und -kanélen gefiihrt. Des Weiteren wurde die Proble-
matik zur grenziiberschreitenden Strafverfolgung von Cybercrime theoretisch beleuchtet und ausfiihr-
lich diskutiert. Nun stellt sich jedoch die Frage, ob sich ein klar strukturiertes und verldssliches Vor-
gehen aus Theorie und Praxis herauskristallisieren ldsst. Dieser Rechtsbereich ist durch eine techni-
sche und rechtliche Komplexitét geprigt, die es bedeutend erschwert, einen Durchblick zu gewinnen.
Deshalb bieten die folgenden zwei Unterkapitel die Moglichkeit, ein klares Verstdndnis in Form zwei-

er strukturierter Schemas zu gewinnen.

1. Zwangsmassnahmen zur Datenerhebung in der Schweiz

Service Provider befindet
sich in der Schweiz

Fernmeldegeheimnis gilt

Fernmeldegeheimnis gilt nicht oder nicht mehr

| Echtzeitiiberwachung Offene Zwangsmassnahme
(Art. 269 ff. StPO) (Art. 263 ff. StPO)
L Randdatenerhebung Freiwillige Keine freiwillige
(Art. 273 Abs. 1 StPO) Datenherausgabe Datenherausgabe

Riickwirkende Randdaten- N
T erhebung Edition/Beschlagnahme

beim Provider oder der
beschuldigten Person

(Art. 263 ff. StPO)

(Art. 273 Abs. 3 StPO)

Rechtsschutz auf dem
Weg der Siegelung
(Art. 248 StPO)

Abbildung 1: Schema Zwangsmassnahmen zur Datenerhebung in der Schweiz

Das dargestellte Schema bezieht sich auf die in dieser Arbeit untersuchten Anbieterinnen abgeleiteter
Internetdienste, wie bspw. Facebook, Skype und Whatsapp. Wie bereits oben in Kapitel 11./2./D./c.

beschrieben, kdnnen die Anbieterinnen abgeleiteter Dienste als Anbieterinnen abgeleiteter Kommuni-
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. . . . . . . 252
kationsdiene oder Fernmeldedienstanbieterinnen qualifiziert werden

. Je nach Kategorisierung tref-
fen die Anbieterinnen unterschiedliche Pflichten. Auf die jeweiligen Pflichten wird in diesem Kapitel

nicht niher eingegangen.*”’

In der gegenstindlichen Arbeit wurden verschiedene Zwangsmassnahmen zur Datenerhebung des
Internetverkehrs erkldrt. Diese Zwangsmassnahmen lassen sich grob in zwei Kategorien aufteilen:
Einerseits die geheime Uberwachung nach Art. 269 ff. StPO und andererseits die offene (d.h. fiir die
betroffene Person erkennbare) Edition/Beschlagnahme nach Art. 263 ff. StPO. Damit eine geheime
Uberwachung angeordnet werden kann, miissen bestimmte Voraussetzungen erfiillt sein, insbesondere
muss es sich bei der zu iiberwachenden Kommunikation um Fernmeldeverkehr handeln, welcher den
Schutz des Fernmeldegeheimnisses geniesst. Internetkommunikationen via E-Mail, Internettelefonie
und Messenger (wie bspw. Syke, Whatsapp, Facebook-Messenger und Google) unterliegen grundséitz-
lich dem Fernmeldegeheimnis und sind als Fernmeldeverkehr zu qualifizieren. Charakteristisch fiir die
offenen Zwangsmassnahmen ist, dass sie fiir die betroffene Person erkennbar sind und dass die zu

erhebenden Daten nicht (oder nicht mehr) vom Fernmeldegeheimnis erfasst sind.”**

Hinsichtlich des Fernmeldegeheimnisses gilt es also zu priifen, ob dieses fiir die zu erhebenden Daten
iiberhaupt gilt. Werden Inhalts-, Verbindungs- oder Randdaten erhoben, welche durch das Fernmelde-
geheimnis geschiitzt sind, gelten die Regeln von Art. 269 ff. StPO und die Datenerhebung bedarf einer
Genehmigung des Zwangsmassnahmengerichts; handelt es sich um eine Bestandesdatenerhebung
(Art. 21 bzw. 22 BUPF) kommen wiederum die Art. 263 ff. StPO zur Anwendung. Auskiinfte nach

Art. 21 BUPF unterliegen nicht dem Fernmeldegeheimnis. >’

Es wurde bereits mehrfach betont, dass das Bundesgericht regelméssig mit Abgrenzungsschwierigkei-
ten bei der Datenerhebung des Internetverkehrs zu kdmpfen hat. Auch die gesetzliche Trennung der
Datenarten bedient sich einer verwirrlichen Terminologie, weshalb eine klare Abgrenzung alles andere
als einfach ist. Trotzdem wird vorliegend versucht, eine (klare) Trennung der Datenarten vorzuneh-

men:

Eine Bestandesdatenerhebung nach Art. 21 BUPF liegt vor, wenn die Daten Auskunft iiber eine Ver-
tragsbeziehung eines Kunden mit einer Anbieterin, iber den Abonnenten eines bestimmten Anschlus-
ses oder dariiber, wer ein bestimmtes Gerét oder eine dynamische Internetadresse benutzt, geben. Wird
eine Straftat iiber das Internet begangen, kommt Art. 22 BUPF zur Anwendung. Ein bestimmter Inter-

netverkehr kann einer IP-Adresse zugeordnet werden, wie ein bestimmter Telefonanruf einer Ruf-

22 Als Oberbegriff fiir die Anbieterinnen abgeleiteten Dienste, wird der Begriff ,,Provider” bzw. ,,Service Pro-
vider verwendet, dabei kann es sich fernmelderechtlich um Anbieterinnen i.S.v. Art. 2 lit. ¢ oder lit. b BUPF
handeln.

3 Vgl. dazu Kap. IL/2./D./c.
% Vgl. dazu Kap. I1./2./A-D.
3 Vgl. dazu Kap. IL/3./A./a—b.
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nummer. Die Ermittlung dieser Registrierungsdaten (bzw. der ,,IP-History*) stellt in jenen Féllen eine
Bestandesdatenerhebung dar, in denen der Strafverfolgungsbehdrde bereits ein Internetanschluss oder
eine E-Mail-Adresse bekannt ist und die Anbieterin nur die entsprechenden Registrierungsdaten her-
ausgeben muss oder wenn eine bekannte statische IP-Adresse betroffen ist. Eine Verbindungs-
Randdatenerhebung liegt demgegeniiber vor, wenn der Strafverfolgungsbehorde lediglich strafbare
Internetkommunikationsaktivititen bekannt geworden sind und tiber die Verbindungs-Randdaten die
zugewiesenen [P-Adressen und registrierten Kunden erst eruiert werden miissen. Die Erhebung der
Verbindungs-Randdaten ist als Randdatenerhebung zu qualifizieren und féllt unter Art. 273 StPO.
Randdaten kénnen aktiv bzw. in Echtzeit (Art. 273 Abs. 1 StPO) oder riickwirkend (Art. 273 Abs. 3
StPO) erhoben werden. Inhaltsdaten geniessen den Schutz des Fernmeldegeheimnisses und diirfen nur

nach Art. 269-272 StPO (geheim) in Echtzeit erhoben werden.”*

Wurde nun festgestellt, dass es sich um Daten handelt, die grundsitzlich unter dem Schutz des Fern-
meldegeheimnisses stehen, muss gepriift werden, ob das Fernmeldegeheimnis noch gilt. Ausschlagge-
bend hierfiir ist der Kommunikationsvorgang. Wie das Bundesgericht in BGE 140 IV 181 zu Recht
prézisiert hat, gilt das Fernmeldegeheimnis nur wihrend des Kommunikationsvorgangs bzw. bis zum
Zeitpunkt, indem die Empféngerin iiber die Nachricht verfiigen kann; es ist eine genehmigungspflich-
tige Echtzeitiiberwachung anzuordnen. Hat die Empfangerin die Nachricht abgerufen, kann die Nach-
richt beschlagnahmt werden. Befinden sich die (abgerufenen) Nachrichten noch auf dem Server des
(Service) Providers, konnen sie dort beschlagnahmt werden. Nach bundesgerichtlicher Rechtspre-
chung liegt grundsitzlich auch keine Uberwachung (oder riickwirkende Randdatenerhebung) vor,
wenn bspw. Smartphones oder andere digitale Kommunikationsgerate beschlagnahmt und die darauf
gespeicherten Daten (also Verbindungsdaten, abgerufene SMS- oder E-Mail-Nachrichten etc.) ausge-

wertet werden. Der Rechtsschutz erfolgt auf dem Weg der Siegelung.””’

Der einfachste Weg an die Daten zu gelangen ist eine freiwillige Datenherausgabe durch die beschul-
digte Person. Dabei handelt es sich nicht um eine Zwangsmassnahme. Die beschuldigte Person kann
im Rahmen einer Einvernahme ihre Benutzerdaten fiir bestimmte Benutzerkonten mitteilen oder die

Daten selbst an die Strafverfolgungsbehdrden herausgeben.”*®

Mittels bekanntgegebener Benutzerda-
ten darf die Strafverfolgungsbehorde auf das entsprechende Benutzerkonto zugreifen und die Daten
erheben. In diesem Fall steht der beschuldigten Person das Recht auf Siegelung zu.”’ Erfolgt keine

freiwillige Herausgabe, ist eine Zwangsmassnahme anzuordnen.

¢ Vgl. dazu Kap. I1./3./A./a—c. und IL./3./B /a.

»7 Vgl. dazu Kap. 11./3./A./d und I1./3./B./b. Die zum E-Mail-Verkehr entwickelte Rechtsprechung diirfte nun
analog fiir die Kommunikation {iber abgeleitete Dienste gelten.

238 AEPLI, 127 und BURGERMEISTER, 19.
% Vgl. dazu die Einfiihrung zu Kap. 11./2.
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Der Strafverfolgungsbehorde stehen, im Rahmen der gegenstindlich untersuchten Zwangsmassnah-

men, acht Mdglichkeiten der Datenerhebung zur Verfligung:

. Es kann eine geheime inhaltliche Echtzeitiiberwachung nach Art. 269-272 StPO angeordnet wer-

den. Dabei werden Inhalts- und Randdaten in Echtzeit erhoben. Es bedarf einer Genehmigung des

Zwangsmassnahmengerichts (Art. 272 Abs. 1 StPO).*

. Es kann eine geheime Randdatenerhebung in Echtzeit nach Art. 273 Abs. 1 StPO angeordnet wer-

den. Es bedarf einer Genehmigung durch das Zwangsmassnahmengericht (Art. 273 Abs. 2
StPO).*!

. Eine Randdatenerhebung kann auch riickwirkend erfolgen (Art. 273 Abs. 3 StPO). Dabei handelt

es ich um eine riickwirkende Uberwachung, welche ebenfalls einer Genehmigung des Zwangs-

massnahmengerichts bedarf (Art. 273 Abs. 2 StPO).2

. Es kann ein Gerit physisch sichergestellt und die darauf befindlichen (abgerufenen) Daten ausge-

wertet werden. Hierbei konnen riickwirkend neben den Verbindungs- oder Randdaten auch In-
haltsdaten erhoben werden. Die Regeln iiber die Beschlagnahme (Art. 263 ff. StPO) und die Siege-
lung (Art. 248 StPO) sind massgeblich.’®

. Der (Service) Provider kann von den Strafverfolgungsbehorden mittels Editionsbefehl (Art. 265

StPO) aufgefordert werden, die bei ihm gespeicherten (abgerufenen) Daten (wie Verbindungs-,
Rand- und Inhaltsdaten) herauszugeben. Auch in diesem Fall hat die beschuldigte Person das
Recht, ein Siegelungsgesuch zu stellen. Dasselbe kann auch gegeniiber der beschuldigten Person

selbst angeordnet werden.***

260
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264

Vgl. dazu HANSIAKOB, Uberwachungsrecht, Rz. 1677. Hier ist anzumerken, dass bei Uberwachungen von
Kommunikationen mit End-zu-End-Verschliisselung regelméssig verschliisselte Informationen geliefert wer-
den, welche den Strafverfolgungsbehérden nicht viel niitzen. Kann selbst die Anbieterin den Kommunikati-
onsverkehr nicht entschliisseln, schafft der Einsatz von GovWare (Art. 269*" StPO) Abhilfe. Vgl. dazu oben,
Kap. 1I./2./D./e. Fernmeldedienstanbieterinnen trifft denn auch die Pflicht, die von ihnen angebrachte Ver-
schliisselung (soweit sie dies iiberhaupt kénnen) zu entfernen (Art. 26 Abs. 2 lit. ¢ BUPF).

Vgl. dazu oben, Kap. 11./2./D./c./bb. und 11./2./D./d.

Dabei miissen die Anbieterinnen abgeleiteter Kommunikationsdienste nur diejenigen Randdaten liefern,
welche sie fiir die eigenen Zwecke gespeichert haben. Die Fernmeldedienstanbieterinnen trifft hingegen die
Pflicht, die Randdaten der letzten sechs Monate zu speichern (Art. 26 Abs. 5 BUPF).

Bei der riickwirkenden Randdatenerhebung handelt es sich um eine spezielle Form der Edition von der Be-
schlagnahme unterliegenden Daten, allerdings mit der Besonderheit, dass das Verfahren nach Art. 273 StPO
zu beachten ist. Vgl. dazu oben, Kap. 11./2./D./c./bb.

Weil der Kommunikationsverkehr regelmissig von den Anbieterinnen verschliisselt wird und die Anbieterin-
nen selbst nicht in der Lage sind, die Verschliisselung zu entfernen, war es bisher umso wichtiger, die Nach-
richten unverschliisselt aus den beschlagnahmten Geriten auslesen zu konnen, vgl. dazu Kap. I1./3./A /e.

Vgl. dazu Kap. 11./2./B. und C.
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6. Die Strafverfolgungsbehdrden haben zudem die Moglichkeit, den Datenverkehr mittels Verwen-

dung von Zugangsdaten®®

zu iberwachen. Mittels Zugangsdaten bzw. Login-Daten kdnnen sie
sich in das Mail- oder Facebook-Konto der beschuldigten Person einloggen und auf diese Weise
den Kommunikationsverkehr tiberwachen. Vorausgesetzt wird, dass die Zugangsdaten rechtmassig
erhoben wurden. Sie konnen bspw. im Rahmen einer Hausdurchsuchung sichergestellt werden. Sie
konnen sich auch auf einem sichergestellten Smartphone oder Computer befinden. Eine aktive
Uberwachung auf diese Weise ist nach Art. 269 ff. StPO insofern zulissig, als dass eine Genehmi-
gung des Zwangsmassnahmengerichts vorliegt. Auf diesem Weg konnen Verbindungs-, Rand- und
Inhaltsdaten in Echtzeit erhoben werden; Randdaten konnen auch riickwirkend nach Art. 273 Abs.

3 StPO erhoben werden. Kommunikationsinhalte der Vergangenheit sind bei einer Echtzeitiiberwa-

chung jedoch nicht erhiltlich.>*

7. Die Zugangsdaten kénnen auch zur Durchsuchung (Art. 246 StPO) eines Facebook- oder E-Mail-
Kontos und zur anschliessenden Beschlagnahme (Art. 263 StPO) beweisrelevanter Daten verwen-
det werden. Auch hier gilt, dass die Zugangsdaten rechtmissig beschafft werden miissen. Auf die-
sem Weg diirfen alle Daten (wie bei der Beschlagnahme eines physischen Gerits, vgl. unter 4.) er-

hoben werden. Der Rechtsschutz erfolgt auf dem Weg der Siegelung®®’ 2%

8. Will die Strafverfolgungsbehdrde Bestandesdaten erheben, liegt eine spezielle Form der Durchsu-

chung oder Beschlagnahme vor. Die Daten konnen vorerst ohne Wissen der beschuldigten Person

erhoben werden und eine Genehmigung des Zwangsmassnahmengerichts ist nicht erforderlich.**

%% Eine Datenerhebung mittels Zugangsdaten stellt eine dusserst interessante Mdglichkeit fiir die zustindigen

Behorden dar, weil sie mit niedrigem Aufwand verbunden ist und (im Falle von Kommunikationen mit End-
zu-End-Verschliisselung) unverschliisselte Kommunikationsdaten liefert.

206 ygl. dazu Kap. I1./3./B./c.

267 Besteht Gefahr in Verzug oder andere Verdunkelungshandlungen, diirfen die Beweismittel vorldufig sicher-

gestellt werden (Art. 263 Abs. 3 StPO), wobei das Recht, sich zum Inhalt der Aufzeichnungen zu dussern und
das Recht auf Siegelung der Inhaberin erst nach vorldufiger Sicherstellung gewéhrt werden kann.

%% Vgl. dazu Kap. I1./3./B./c.
299 vgl. dazu Kap. 11./3./A /a.
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2.  Zwangsmassnahmen zur Datenerhebung im Ausland

s N
Service Provider befindet
sich im Ausland
N J
Service Provider verwaltet Service Provider verwaltet
Daten nicht in der Schweiz Daten in der Schweiz
Vorgehen wie beim 1.
Nicht offentlich zugéngliche Offentlich zugangliche Schema (,,Service Provider
(passwortgeschiitzte) Daten Daten befindet sich in der
Schweiz®)
Betroffene Person erteilt Betroffene Person erteilt Direkter Zugriff nach
ihre Zustimmung ihre Zustimmung nicht Art. 32 lit. a CCC
] Zustimmung des Service
Datenerhebung mittels Providers, der Tochter-
Art. 321it. b CCC —  oder Partnergesellschaft
und Datenerhebung mittels
Art. 32 1it. b CCC
L | Formliches
Rechtshilfeersuchen

Abbildung 2: Schema Zwangsmassnahmen zur Datenerhebung im Ausland

Die Problematik zur grenziiberschreitenden Datenerhebung wurde bereits in den vorangehenden Kapi-
teln ausfiihrlich diskutiert. In diesem Kapitel wird ein Schema skizziert, an dem sich die Strafverfol-

270
. Erstens muss

gungsbehodrden bei einer grenziiberschreitenden Datenerhebung zu orientieren haben
festgestellt werden, ob der auslédndische Service Provider einen Sitz in der Schweiz hat und dort die
fiir die Strafverfolgungsbehorden relevanten Benutzerdaten speichert bzw. verwaltet. Werden an der
schweizerischen Niederlassung die Daten gespeichert, spricht man von ,,Server Farms®, auf welche
das schweizerische Landesrecht (StPO und BUPF) Anwendung findet. In diesem Fall gestaltet sich

das Vorgehen wie beim ersten Schema zur Datenerhebung in der Schweiz”’".

Hat der ausléndische Service Provider einen Si#z in der Schweiz, an welchem jedoch keine Daten ver-
waltet bzw. gespeichert werden oder hat er keinen Sitz in der Schweiz, muss gepriift werden, ob die
Daten mithilfe von Art. 32 CCC erhoben werden konnen. Nach Art. 32 lit. a CCC kann ein Vertrags-

staat ohne Genehmigung eines anderen Vertragsstaates direkt auf dffentlich zugdngliche Daten zugrei-

" Dem Schema zugrundgelegt wird, dass es sich beim auslindischen Staat um einen CCC-Mitgliedsstaat han-

delt. Sollen Daten in einem Staat erhoben werden, welcher die Convention nicht unterzeichnet hat, muss der
formelle Rechtshilfeweg beschritten werden. Der formelle Rechtshilfeweg kennt insb. keine Massnahmen zur
vorldufigen Datensicherung, weshalb er regelmédssig wenig erfolgsversprechend ist. Vgl. dazu BURGERMEIS-
TER, 34-35.

"1 Vgl. dazu oben, Kap. I11./2./A. und II1./3./B.
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fen, unabhéngig davon, wo sich die Daten geografisch befinden. Bei dieser Art von (6ffentlichen)

Daten sind bspw. 6ffentliche Facebook-Profile, Postings auf Facebook oder Twitter gemeint.

Will die Strafverfolgungsbehdrde auf nicht offentliche (insb. passwortgeschiitzte) Daten im einem
anderen Hoheitsgebiet zugreifen, bedarf der Zugriff nach Art. 32 lit. b CCC einer freiwilligen und
rechtméssigen Zustimmung einer Person, welche zur Datenweitergabe rechtmissig befugt ist. Zu-
stimmungsberechtigt i.S.v. lit. b sind sowohl inlédndische als auch ausldndische Personen und Gesell-
schaften. Die Verfiigungsberechtigung einer bestimmten Person oder Gesellschaft beurteilt sich nach
dem nationalen Recht des Staates, in welchem die betreffende Person handelt. Demzufolge sind aus-
landische Service Provider, welche sich in ihren Allgemeinen Nutzungsbedingungen ein Weiterlei-
tungsrecht von Daten an in- und auslédndische Strafverfolgungsbehdrden gegeniiber ihren Kunden
abbedungen haben, herausgabeberechtigt. Auch inldndische Inhaberinnen von E-Mail-Konten und
inldndische Kunden von sozialen Netzwerken sind direkt zustimmungsberechtigt, ohne dass eine zu-
sdtzliche Zustimmung der ausldndischen Providerfirma nétig wire. Art. 32 lit. b CCC gilt auch fiir den
Fall, dass im Inland titige Tochter- oder Partnergesellschaften zur Herausgabe von Daten gebeten

werden, die bei der auslindischen Muttergesellschaft gespeichert sind.>”

M.E. wire der fiir die Strafverfolgungsbehorden einfachste Weg, die inldndische Kundin eines be-
stimmten Kontos (soweit iiberhaupt bekannt) um Herausgabe der entsprechenden Daten zu bitten. Ist
die inlédndische Kundin nicht bekannt oder erteilt sie ihre Zustimmung nicht und hat der auslédndische
Provider eine Tochter- oder Partnergesellschaft in der Schweiz, hat sich die Strafverfolgungsbehorde
an letztere zu wenden. Damit die Tochter (oder der Partner) die Daten aber herausgeben kann, wird

3 Ist dies nicht der Fall, bedarf es

vorausgesetzt, dass sie iiber einen Zugriff auf die Daten verfiigt
einer Zustimmung des ausldndischen Providers. Verweigert auch dieser seine Zustimmung, bleibt

einzig der formelle Rechtshilfeweg iibrig®”".

72 Vgl. dazu Kap. 111./2./A. und 111./3./A.-B.

" Der Losungsvorschlag von HANSIAKOB, Uberwachungsrecht, Rz. 1369, auslindische Anbieterinnen von

Internetdiensten dazu zu verpflichten, einen Sitz in der Schweiz zu erdffnen, der die Daten von Nutzenden in
der Schweiz verwaltet oder zumindest Zugang zu ihnen hat, wiirde insoweit helfen, als dass sichergestellt
wiirde, dass die inldndischen Tochter und Partner tatséchlich auf die Daten zugreifen und sie herausgeben
konnen.

27 Das CCC sieht sog. ,,Quick-Freeze-Procedure” vor, welche einem reibungslosen Ablauf des Rechtshilfever-

fahren dienen. Die Art. 16, 29 und 30 CCC dienen einer (vorldufigen) Datensicherung, damit verhindert
wird, dass die Daten wéhrend des Rechtshilfeverfahrens geldscht oder anderweitig beseitigt werden. Vgl. da-
zu Explanatory Report No. 185, Ziff. 159.
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V. Zusammenfassung und Ausblick

Die Ergebnisse der vorliegenden Arbeit lassen sich wie folgt zusammenfassen: Anbieterinnen abgelei-
teter Internetdienste fallen neu unter das revidierte BUPF. Es ist jedoch nicht ganz klar, ob sie nun
unter Art. 2 lit. b (die Fernmeldedienstanbieterinnen) oder Art. 2 lit. ¢ BUPF (die Anbieterinnen abge-
leiteter Kommunikationsdienste) fallen. Zur Klirung dieser Unklarheiten hat der Dienst UPF ein
(nicht unumstrittenes) Merkblatt veréffentlicht, welches die Zuordnung zu einer der beiden Kategorien
erleichtern soll. Folglich werden jene abgeleiteten Internetdienste als Fernmeldedienste qualifiziert,
welche den klassischen Fernmeldediensten gleichgestellt sind. Nach der hier vertretenen Auffassung
ist diese Praxis zu begriissen, zumal diese Dienste eine erhebliche Konkurrenz fiir die klassischen

Fernmeldedienste darstellen.>”

Die durch die Revision vorgenommene Ausweitung des personlichen Geltungsbereichs gibt den Straf-
verfolgungsbehorden nun die Moglichkeit, auch Anbieterinnen abgeleiteter Internetdienste in Echtzeit
zu liberwachen. Werden Anbieterinnen abgeleiteter Internetdienste denn auch als Fernmeldedienstan-
bieterinnen qualifiziert, sind sie verpflichtet, die Randdaten der letzten sechs Monate aufzubewahren,
was eine riickwirkende Uberwachung i.S.v. Art. 273 Abs. 3 StPO erleichtert. Mit dem neuen Art.
269" StPO wurde auch eine gesetzliche Grundlage geschaffen, die es ermdglicht, unverschliisselte
Kommunikationsdaten zu erheben. Neben den (neuen) Uberwachungsmassnahmen sieht die Schwei-
zerische Strafprozessordung noch weitere (bereits unter altem Recht geltende) Moglichkeiten (Art.
263 ff. StPO) vor, um an die verfahrensrelevanten Daten zu gelangen.”’® Demnach kommt die Autorin
zum Schluss, dass den Strafverfolgungsbehdrden geniigend strafprozessuale Mittel zur Verfligung
stehen, Daten von schweizerischen Internetdienstanbieterinnen zu erheben. Schwieriger gestaltet es
sich, wenn die Internetdienstanbieterin ihren Sitz im Ausland hat. Fiir grenziiberschreitende Strafver-
folgungsmassnahmen muss regelmassig der Rechtshilfeweg beschritten werden, wobei die Convention

on Cybercrime gewisse Instrumente vorsieht, welche die gegenseitige Rechtshilfe erleichtern.

Moderne Kommunikations- und Datenverarbeitungstechnologien stellen eine zunehmend grossere
Herausforderung fiir die Strafverfolgungsbehorden zur Bekdmpfung von Internet- und Computerkri-
minalitit dar. Daten konnen iiber das globale Netzwerk in kiirzester Zeit an beliebige und beliebig

277 Dabei kennt das Inter-

viele Empfangerinnen und Empfénger in der ganzen Welt versandt werden.
net keine nationalen Grenzen, so dass die Handlungs- und Erfolgsorte von deliktischem Verhalten
geografisch in verschiedenen Staatsgebieten liegen konnen. Da die grenziiberschreitende Strafverfol-
gung durch das Territorialititsprinzip begrenzt wird, braucht es dringend wirksame Instrumente des
internationalen Strafrechts, die die Strafverfolgung im Bereich des Cybercrime unterstiitzen. So er-

laubt Art. 32 CCC einen direkten grenziiberschreitenden Zugriff auf im Ausland gespeicherte Daten.

% Vgl. zum Ganzen Kap. 11./2./D./c./cc.
7% Vgl. zum Ganzen Kap. I1./2. und Kap. IL/3.
7" Vgl. dazu auch FORSTER, 616-617.
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Dies gilt einerseits fiir Daten, die 6ffentlich zugénglich sind und andererseits, wenn eine berechtigte
Person ihre Zustimmung zur Datenherausgabe gibt. M.E. ist der Kreis der Berechtigten weit auszule-
gen, wonach der auslédndische Provider, die inlindische Kundin bzw. Inhaberin des entsprechenden
Kontos und die inldndische Tochter- oder Partnergesellschaft des auslédndischen Providers zustim-
mungsberechtigt sind. Verweigert der auslédndische Provider seine Zustimmung und ist die inldndische
Kundin den Strafverfolgungsbehdrden nicht bekannt, ist es besonders wichtig, dass die inldndische
Tochter, welche ggf. ihre Zustimmung gibt, die Daten auch herausgeben kann. Hierfiir bendtigt sie
zumindest einen Zugriff auf die bei der ausldndischen Mutter gespeicherten Daten. Eine noch wirksa-
mere Variante bestliinde darin, die ausldndischen Provider dazu zu verpflichten, einen Sitz in der

Schweiz zu eroffnen, an welchem die Daten gespeichert werden.””®

Des Weiteren pléddiert die Autorin fiir eine weite Auslegung des Territorialititsprinzips (im Bereich
der Verfolgung von Cybercrime) zugunsten des Zugriffsprinzips. Aufgrund der stetig voranschreiten-
den Digitalisierung und der damit einhergehenden Internationalisierung des Datenverkehrs muss das
klassische Verstindnis des Territorialititsprinzips hinterfragt werden und zugunsten einer effektiven
Strafverfolgung zuriicktreten’”. Demnach stellt das Einloggen mittels (rechtméssig beschaffter) Zu-
gangsdaten auf ein bestimmtes Benutzerkonto und der damit verbundene Zugriff auf die (auch im
Ausland befindlichen) Daten ein fiir die Strafverfolgungsbehdrden einfaches, ressourcensparendes und

m.E. zuldssig Mittel zur Datenbeschaffung dar.

Der Art. 32 CCC bietet ein wirksames Instrument fiir die freiwillige Datenherausgabe. Fiir eine
zwangsweise Datenerhebung sieht das CCC allerdings keine Instrumente vor, weshalb nur der lang-
wierige und miihselige formelle Rechtshilfeweg iibrigbleibt. Deshalb wird beziiglich einer zwangswei-
sen grenziiberschreitenden Datenerhebung dafiir pladiert, die Convention on Cybercrime entsprechend
auszubauen. Gesetzliche Anpassungen und eine Abweichung vom Territorialititsprinzip sind unerldss-
lich, damit die Ziele der Convention auch in Zukunft wirksam verfolgt werden kdnnen und eine effizi-
ente Strafverfolgung von Cybercrime gewihrleistet sein soll. Der effektivste und unumstrittenste Weg
wire, Rechtsgrundlagen zu schaffen, die einen schnellen und unkomplizierten Zugriff auf Daten er-
moglichen. Es sind fortlaufend weitere Losungsansétze zu entwickeln, welche eine Aufweichung des

Territorialititsprinzips erlauben und fiir eine wirksame Strafverfolgung von Cybercrime sorgen.

Gegenstand dieser Arbeit bildete der technisch hoch komplexe und sich stindig weiterentwickelnde
Bereich der digitalen Kommunikation. Zurzeit ist die Literatur und Rechtsprechung in Bezug auf die
revidierte BUPF-Praxis noch iiberschaubar. Ebenfalls besteht in mehreren Bereichen noch Uneinigkeit
und Verwirrung. Es ist also noch viel Grundlagenarbeit zu leisten. Nichtdestotrotz wird es spannend
zu sehen sein, wie sich die Rechtspraxis entwickeln wird und welche Theorien und Kritiken an Bedeu-

tung gewinnen werden. Die Autorin blickt also erwartungsvoll und gespannt in die Zukuntft.

" Vgl. zum Ganzen Kap. III.

7 Vgl. dazu auch SCHWEINGRUBER, Rz. 40; GRAF, Jusletter IT, Rz. 49.
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