Marc ForsTER
Prof. Dr. iur., Rechtsanwalt
Schweizerisches Bundesgericht
CH-1000 Lausanne 14

Tel.: +41 21 318 91 51

E-Mail: marc.forster @bger.ch
www.marc-forster-strafrecht.com

Gutachten zur Masterarbeit von Herrn René Kiihn

I. Thematik, Kurzbeurteilung und Notenantrag

Der Bearbeiter untersucht die technischen Moglichkeiten und rechtsstaatlichen Problem-
felder des sogenannten "Predictive Policing" (PP), d.h. von IT- und Algorithmen-basierten
neuen Mdglichkeiten der polizeilich-priventiven (und teilweise auch repressiv heranzieh-
baren) "Voraussage" von Tatort- und Tdterschafts- (bzw. Geschddigten-)Merkmalen. Ein
Fokus wird auf die Priifung ausreichender gesetzlicher Grundlagen (Legalititsprinzip)
nach schweizerischem (kantonalem) Polizeirecht gelegt. Die Thematik ist neu, aktuell' und
noch wenig erforscht; der Bearbeiter stiitzt sich primér auf die europdische kriminologische
Literatur und auf Quellen zum (Cyber-)Strafprozess- und Polizeirecht. Es handelt sich um
eine sehr fleissige, inhaltlich gehaltvolle und auch formal sorgfiltige Masterarbeit; sie

verdient die Note 5,5 (sehr gut).

II. Arbeitstechnik

Die wissenschaftliche Arbeitsmethodik (Verzeichnisse, Fussnotenapparat) ist formal
vorbildlich.”? Die Literatur wurde aufwindig und themenspezifisch recherchiert; hervorzu-
heben ist neben der Aktualitit der Quellen, dass auch viel englischsprachige Literatur

Berticksichtigung fand. Die Arbeit ist sprachlich gepflegt und gut lesbar.’

1 Die Schweiz gilt im deutschsprachigen Raum als eine Pionierin insbesondere von "ortsbezogenen"
Predictive Policing-Instrumenten (vgl. S. 15).

2 Es finden sich nur minime "Schonheitsfehler": Von Stratenwerth (AT 1) gibt es eine neuere Auflage
(4. Aufl. 2011). Bei den Online-Quellen (S. XIII ff.) sind sowohl wissenschaftliche als auch journali-
stische Artikel aufgefiihrt; entweder hdtten Erstere ins wissenschaftliche Literaturverzeichnis iibernom-
men oder von den nichtwissenschaftlichen Online-Quellen getrennt aufgelistet werden kénnen. Im
Abkiirzungsverzeichnis erscheint "RPG" fiir "Raumplanung" (S. XXIV) nicht ganz gliicklich; falls das
RP-Gesetz (mit der in der Schweiz {iblichen Abkiirzung RPG) gemeint gewesen wire, hétte es im Rechts-
quellenverzeichnis (detaillierter) genannt werden konnen.

3 Gelegentlich finden sich Tippfehler und kleinere sprachliche Ungenauigkeiten; zum Beispiel "Kirrais" im
Literaturverzeichnis (der Fehler wird in den Fussnoten nicht weitergetragen). Ein Abschreibfehler bei der
Stadtbezeichnung "Pablo Alto" findet sich doppelt (S. 11). Latein-Grammatikfehler ("sine legem") fallen
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I11. Inhaltliche kritische Bemerkungen

Der Aufbau der Arbeit erscheint folgerichtig. Die Prolegomena (Kap. II), insbesondere
zur Implementierung von Predictive Policing (PP)-Instrumenten in der Schweizer
Polizeipraxis, stiitzen sich auf eine inhaltlich reichhaltige und dichte Auswertung der
kriminologischen und (Cyber-)strafprozessualen Literatur. Bei den begrifflichen Grund-
lagen wird nicht immer deutlich, ob der Bearbeiter verinnerlicht hat, dass das PP in der
Praxis nicht nur zur Vorhersage kiinftiger Delikte (Pravention) eingesetzt wird, sondern
auch zur Kldrung begangener Straftaten bzw. Ermittlung (retrospektiven "Vorhersage")
von noch unbekannter Téterschaft (Repression).* Auch gewisse Informatik-Grundbegriffe
werden nicht immer ganz préizise genannt.” Die Analyse zur Polizeiarbeit mit PP (S. 13-
18) féllt akribisch-deskriptiv und technisch-abstrakt aus. Hier wére (fiir ein breiteres juri-
stisch-kriminalistisches Publikum) noch das eine oder andere konkretere Fallbeispiel
hilfreich gewesen.’

In Kap. III folgt eine differenzierte juristisch-dogmatische Einordnung von PP
in die Begriffe des Schweizer Polizeirechts. Dieser (ebenfalls vorwiegend referierende)
Untersuchungsteil stiitzt sich primér auf die verwaltungsrechtliche Lehre.” Von praktischer
strafprozessualer Wichtigkeit ist die Abgrenzung zwischen kriminal- und sicherheitspoli-
zeilichen Aktivititen. In diesem Abschnitt wird auch der Bundesgerichtspraxis sachgerecht

und fokussiert Rechnung getragen.® Gelegentlich triibt (unter dem Schlagwort "neue Straf-

noch weniger ins Gewicht. Der Autor kdnnte aber den Interpunktionsregeln noch etwas mehr Beachtung
schenken.

4 "Vorhersagen iiber zukiinftige Delikte"; "wird die zukiinftige Geféhrlichkeit eines Individuums ermittelt"
(S. 6); "Orte kiinftiger Straftaten und potenzielle Straftiter vorherzusagen" (S. 7); "durch eine Extrapola-
tion von Daten in die Zukunft vorhergesagt" (S. 8). — Eine "zukiinftig ungefahrliche" Person, kann ohne
weiteres ein geféhrlicher Verbrecher gewesen sein, der mit PP ermittelt werden konnte. Beim Spezialfall
der repressiven PP handelt es sich eher um eine kriminalpolizeiliche Extrapolation in die Vergangenheit.

5 "Boolscher Wert" (S. 8), anstatt boolescher. Der begriffliche Unterschied zwischen "einerseits verwal-

tungsintern entwickelt und anderseits (...) in Eigenentwicklung zur Verfligung gestellt" (S. 15), er-

schliesst sich nicht (hier miisste die Alternative wohl Drittentwicklung heissen).

Blosse kursorische Hinweise ("Mordfille wie derjenige in Pfaffikon 2011", S. 21) fallen zu vage aus.

Hinweise auf die Bundesgerichtspraxis erfolgen eher sparlich und sind teilweise wenig aktuell (vgl.

Fn. 186), was auch (wie vom Bearbeiter durchaus erkannt; vgl. S. 22) die limitierte Praxisrelevanz der

dogmatischen Kategorisierungen ("funktionaler"/"organisatorischer" Polizeibegriff) reflektiert. Gewisse

Aussagen fallen kryptisch aus, wie etwa, es bestehe "bei personenbezogenem PP die Gefahr, dass (...)

Verhaltensweisen (sic!) normiert werden" (S. 19; hier fehlt wohl ein — die Verhéltnisméssigkeitsproble-

matik indizierendes — Adjektiv, wie z.B. "beliebige oder nicht unmittelbar sicherheitsrelevante Verhal-

tensweisen").

8 Etwa dem Urteil 6B_828/2018 vom 5. Juli 2019, das eine PP-Prognosestellung betraf.

~N
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tatbestinde") eine gewisse kriminalpolitische Einfirbung die dogmatische Tiefenschirfe.’
Der Bearbeiter scheint der Ansicht zuzuneigen, dass der Einsatz von personenbezogenem
PP (z.B. Ermittlung und polizeiliche Ansprache von Sicherheitsgefdhrdern, Gefdhrlich-
keitsprognosen usw.) im Hinblick auf Delikte, bei denen "innere Gedanken" ("Absicht,
interne Gemiitszustinde") tatbestindlich bzw. strafbegriindend sind, stets als "repressives
Instrument des Strafrechts" einzustufen sei (S. 24)."°

Auch Kap. IV enthélt solide und sauber dokumentierte Hinweise auf die
"Chancen und Risiken" des PP bzw. die tangierten grundrechtlichen Schranken. Effi-
zienzgewinnen und Ressourcenersparnissen bei der Polizeiarbeit bzw. moglichst frithzeiti-
gen, niederschwelligen und objektiv-gezielten Priventionsmdglichkeiten stehen insbeson-
dere daten- und technologiebasierte Risiken gegeniiber. Zu Letzteren gehoren etwa (neben
objektiven Daten- und Algorithmenméngeln) sogenannte "Biases" (verzerrte Datenerhe-
bungen und programmatische Gewichtungen) seitens der polizeilichen Anwender und/oder
der Programmierer, die sich zum Beispiel in diskriminierendem "Racial Profiling" manife-
stieren konnen. Technologisch bedingt sind z.B. Phinomene der mangelnden Transparenz

und Uberpriifbarkeit der verwendeten Systeme und Software (vgl. S. 26-29)."

9 Wenn ein Teil der Lehre beklagt, es wiirden zunehmend abstrakte Gefdhrdungsdelikte, "Vorbereitungs-
handlungen" oder "Organisationsbestrebungen" in den Straftatenkatalog Eingang finden, handelt es sich
dabei um einen kriminalpolitischen Standpunkt, der — nach Erlass der betreffenden Norm bzw. "ungiin-
stig" ausgegangener Referendumsabstimmung — zudem verspétet erfolgt. Die Beteiligung an einer terrori-
stischen Organisation z.B. (Art. 260ter StGB) stellt strafrechtsdogmatisch nicht bloss eine "rechtsguts-
riskierende Handlung" (S. 24) dar. Der Gesetzgeber hat vielmehr entschieden, dass z.B. schon die Mit-
gliedschaft in einer terroristischen Organisation wertvolle Rechtsgiiter eines demokratischen Rechtsstaa-
tes auf strafbare und verbrecherische Weise verletzt. Daran édndert nichts, dass andere (noch elementare-
re) Rechtsgiiter nicht zusdtzlich verletzt sein miissen, etwa einem IS-Angehorigen keine eigenen Mordta-
ten nachgewiesen werden miissen. Das Analoge gilt z.B. auch bei Vorbereitungshandlungen zu Mord
oder anderen Schwerverbrechen (Art. 260bis StGB). Entgegen gewissen zirkelhaften Thesen im Schrift-
tum handelt es sich bei entsprechenden normativen "Vorverlagungen" der Strafbarkeit nicht um Strafnor-
men ohne geschiitzte Rechtsgiiter.

10 Wieso das offenbar nur bei den "neuen Straftatbestanden" wie Art. 260sexies Abs. 2 StPO gelten sollte,
— dafiir aber sogar noch bei Anwendung des nichtstrafrechtlichen, polizeilich-praventiven PMT — wird
fiir den Referenten nicht nachvollziehbar erklirt.

11 Als weitere ("organisationale", "systemische" bzw. "Mensch-Technik-Interaktions-bedingte) Risiken er-
liutert der Bearbeiter z.B. die Gefahr der "Ubersteuerung" von Ermessens- durch Maschinenentscheide
(und umgekehrt) oder die Gefahr einer Hypertrophie von Datenerhebungen bzw. eines Missbrauchs von
PP fiir "Fishing Expeditions" bzw. zur systematischen Generierung von Anfangsverdacht (S. 29-32). Zu
diversen grundrechtlichen Implikationen (insbesondere unter den Gesichtspunkten des Schutzes der
Privatsphére, des Diskriminierungsverbotes und des Rechtsschutzes) s. S. 32-39. Nicht néher begriindet
wird, inwiefern die Unschuldsvermutung (die primar vor Gericht praktische Bedeutung hat) "in der kri-
minalpolizeilicher Ermittlung" oder vor strafprozessualen Zwangsmassnahmen "schiitzen" sollte (S. 39).
Im StPO-Vorverfahren gentigt ein ausreichender Anfangs- bzw. (je nach Zwangsmassnahme) ein sich
ausreichend verdichtender (hinreichender oder dringender) Tatverdacht. Die Unschuldsvermutung er-
schopft sich in diesem Verfahrensstadium faktisch im behordlichen Nachweis entsprechender Verdachts-
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Die Kap. V-IX fokussieren auf das "Herzstlick" der Untersuchung.

Zunichst werden in Kap. V-VI die Rechtsgrundlagen (kantonales und
Bundesrecht, inkl. PMT, BPI, DSG) des orts- bzw. personenbezogenen PP einer Analyse
unterzogen. Der Bearbeiter gelangt u.a. zum detailreich dokumentierten Zwischenergebnis,
dass die kantonalen gesetzlichen Grundlagen, wo vorhanden, sehr heterogen ausgestaltet
sind. Fiir den Einsatz des personenbezogenen PP besteht insbes. in den Kantonen BS, GR,
NW, SH, SG und UR noch keine Rechtsgrundlage (S. 44 f.). Bei den Opfer-Priaventiv-
informationen (S. 46) hitte auch noch auf strafprozessuale bundesrechtliche Regelungen
(fiir bereits bekannte Opfer) hingewiesen werden konnen (Art. 214 Abs. 4, Art. 305 Abs. 1
und 2 StPO).

In den Kap. VII-IX wird schliesslich noch gepriift (wiederum aufgeteilt auf
orts- bzw. personenbezogenes PP), inwieweit das Schweizer Recht vor dem Legalitits-
prinzip und anderen grundrechtlichen Anforderungen standhilt.

Das ortsbezogene PP (z.B. automatische Scanner des Verkehrsaufkommens,
Bedrohungseinschidtzungen fiir bestimmte Quartiere oder 6ffentliche Anlagen usw.) wird
bisher nur in drei Kantonen eingesetzt; systematische Datenerhebungen oder Verkniipfun-
gen mit Drittdaten erfolgen nicht (S. 50). Das verwendete PP setzt eine Anlasstat voraus;
eine Perpetuierung "kriminalitdtsgeneigter" Orte wird vermieden, so dass der Einfluss auf
die betroffene Bevolkerung als gering eingestuft wird. Zwar liesse sich bei geringer Ein-
griffsintensitét fragen, ob liberhaupt eine ausdriickliche Rechtsgrundlage notwendig wire.
Da die Praxis bzw. die angewendeten PP-Instrumente einem raschen Wandel unterliegen,
ist jedoch zu begriissen, dass alle bisher betroffenen Kantone iiber eine (basale) Rechts-
grundlage verfiigen. Der Bearbeiter bedauert allerdings, dass fiir die computergestiitzte
Prognoseerstellung fiir "Risikogebiete" eine explizite Norm fehle (S. 51). Beim berech-
tigten Hinweis auf einen grundrechtsrelevanten "Chilling effect" (unangenehmes Gefiihl
einer anlassfreien "Dauerliberwachung", S. 53) liesse sich auch die Frage stellen, ob das
PP, besonders beim rechtstreuen Teil der Bevolkerung, nicht auch einen "Warming effect"
(Gefiihl erhohter Sicherheit durch praventiv-polizeiliche Aufmerksamkeit) auslosen konn-

te.

momente. Das héaufig vorgebrachte Argument von Verteidiger/-innen, solche Indizien begriindeten noch
keinen Schuldnachweis bzw. das Abstellen auf Verdachtsgriinde verletze die Unschuldsvermutung, ist
insofern obsolet.
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Beim personenbezogenen PP zeigt der Bearbeiter differenziert auf, dass in
Kantonen, die sich ausschliesslich auf die polizeiliche Generalklausel stiitzen, rechtsstaat-
lich bedenkliche Normliicken bestehen. Lediglich Priventivmassnahmen im Zusammen-
hang mit konkretem Bedrohungsmanagement (z.B. Grossveranstaltungen mit "Hooligan-
problematik", politische Kundgebungen usw.) konnen hier abgedeckt sein. Bei Gefihrder-
massnahmen und praventiven Gefdhrlichkeitsprognosen ist zu differenzieren, ob es sich
um Terrorismuspravention (PMT) handelt oder z.B. um Massnahmen gegen Gefiahrder im
Kontext von hduslicher Gewalt, die regelmissig kantonalgesetzlich abgedeckt sind. Eine
weitere Problematik liegt in der Vagheit einzelner verwendeter Rechtsbegriffe. Der Bear-
beiter plddiert auch fiir spezifische neue Rechtsnormen bei jeder (wesentlichen) Weiterent-
wicklung von personenbezogenem PP. Die rechtsstaatlichen Anforderungen, aber auch die
zunehmende Datenakkumulation und Technisierung stellen die kantonalen Verwaltungen
allerdings vor grosse Herausforderungen (S. 54-56). Hilfreich im Hinblick auf die Beur-
teilung der Eingriffsintensitit von PP und die gebotene Normdeutlichkeit (vgl. S. 47-49)
sind auch die Hinweise auf einschligige Urteile (S. 55 f.)."?

In seinem "Fazit" (Kap. X) fasst der Bearbeiter den sorgfaltig hergeleiteten Hauptbefund
konzise zusammen, wonach die schweizerischen Rechtsgrundlagen fiir ortsbezogenes PP
ausreichend erscheinen, wihrend beim personenbezogenen PP teilweise — je nach Kan-
ton — bedenkliche Normliicken klaffen (vgl. S. 57 f.).

Bei der Kontext- und Ursachenanalyse "driickt" (wie oben schon angedeutet)
eine gewisse Einseitigkeit der kriminalpolitischen Perspektive durch: Es ist die noble
Aufgabe der "kritischen Lehre" (und auch politischer Einflusstrager/-innen), die Arbeit von
Polizei und Strafjustiz mit sachlicher Kritik und Skepsis zu begleiten und der institutio-
nellen Machtballung bei den staatlichen Behorden ein fundiertes Gegengewicht entgegen
zu stellen, an dem sich auch Stimmen aus der Anwaltschaft (und nicht selten der Justiz)
regelmissig beteiligen. Von rechtswissenschaftlichen Forschungsbeitrigen — nicht nur in
Masterarbeiten — muss allerdings erwartet werden, dass sie (bei allem legitimen kriminal-
politischem Engagement und zuléssiger personlicher Sichtweise) moglichst allen wesentli-

chen Sachaspekten, zumindest kursorisch, Rechnung tragen.

12 BGE 143 1253 E. 4.8: Fiihren einer "Watchlist" als schwerer Grundrechtseingriff; in Fn. 539 und 540
hitte darauf hingewiesen werden konnen, dass das "Urteil Kurt gegen Osterreich”" vom EGMR stammt.
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Vor diesem Hintergrund ist es zwar zweifellos richtig, das "fortschreitende ge-
sellschaftliche Sicherheitsbediirfnis" (S. 57) mehrmals kritisch zu hinterfragen. Um nicht
den falschen Eindruck zu erwecken, moderne Entwicklungen in Strafgesetzgebung und
Strafjustiz griindeten allein auf "irrationalen" Angsten und Sicherheitserwartungen, hiitte
hier jedoch — wenigstens kurz — auch noch auf neue bzw. akzentuierte Gefahren hingewie-
sen werden konnen (wie z.B. internationaler Terrorismus', neue und zunehmend komplexe

Phanomene der Wirtschafts- und der Cyberkriminalitit' etc.).

Prof. Dr. Marc Forster/13. Juli 2022

13 Etwa am Beispiel der Massaker vom 13. November 2015 in Paris, denen — an einem einzigen Tag — 130
barbarisch ermordete (und weitere 683 grossteils schwer verletzte) Menschen zum Opfer vielen.

14 Hinweise darauf hitten sich z.B. auch auf S. 2 f., oder 20-23 angeboten; zum Beispiel mit der Uberle-
gung, dass sich Polizeiprdvention — gerade bei drohenden terroristischen Anschldgen — nicht ausschliess-
lich auf "die Abwehr konkreter Gefahren" (S. 20) beschrianken kann, wie ein Teil der Lehre propagiert,
sondern sich, je nach Risikopotential, auch auf Gefahrenvorsorge (z.B. Massnahmen gegen schwere Ge-
fahrder) erstrecken konnen muss. Symptomatisch ist hier auch eine gewisse Vermischung des Priaven-
tions-Begriffes mit abstrakten Gefahrdungsdelikten bzw. mit der gesetzlich normierten Repression von
kriminellen Organisationsbestrebungen (vgl. S. 22 f.). Zwar kann man solche Strafnormen kriminalpoli-
tisch kritisieren; bei der Behauptung, es folge daraus "die Gewéhrleistung von Sicherheit als neue Funk-
tion" des Kriminalpolizeirechts, handelt es sich jedoch um einen prozessrechts-dogmatischen Kurz-
schluss. Wenn die Kriminalpolizei z.B. Mitglieder oder Unterstiitzer von kriminellen Organisationen ver-
folgt, handelt es sich dabei begrifflich nicht um blosse "praventive Sicherung" von Rechtsgiitern. Auf
Seite 21 wird immerhin die gebotene Abwigung zwischen dem "Schadenspotential" und der Verhéltnis-
miéssigkeit praventiver Polizeiinterventionen kurz thematisiert; die Abgrenzung zur verponten polizeili-
chen "Sozialgestaltung" bleibt aber diffus.
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