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l.  Einleitung?

A.  Einfuhrung
Der Autor mit dem Pseudonym Satoshi Nakamoto beschreibt in seinem White Paper wéhrend

der Finanzkrise zum ersten Mal die Kryptowahrung Bitcoin. Er erklart, wie eine «peer-to-peer»
Version von elektronischem Geld als online Zahlungsmittel ohne den Einbezug von
Finanzinstitutionen funktioniert.? Bitcoin Transaktionen basieren auf der Blockchain
Technologie, welche ein «6ffentliches Buchungssystem» darstellt, in dem jede Uberweisung
gespeichert wird.®> Die Bedeutung der Crypto-Assets auf dem Finanzmarkt ist nicht zu
unterschatzen; allein alle sich aktuell im Umlauf befindenden Bitcoins weisen eine
Marktkapitalisierung von rund USD 318 Mrd. auf.* Nach der Entstehung von Bitcoin wurde
diese virtuelle Wahrung rasch als Zahlungsmittel im Darknet eingesetzt. Heute werden
Zahlungen im Darknet primar mit Kryptowédhrungen getatigt. Als Folge davon sind
Dienstleistungen erhaltlich, die es Kriminellen ermdglichen, die digitalen Spuren ihrer illegalen
Transaktion zu verwischen und letztendlich Geld zu waschen. Daher mussen Strafbehdrden
entsprechend geschult und Uber geeignete strafprozessuale Massnahmen verfligen, um
kriminelle Aktivitaten in der digitalen Welt aufzudecken und einzuddammen.® So ergeben sich
potentielle Schwierigkeiten bei der Beschlagnahme nach Art. 263 ff. StPO von Bitcoin im
Strafverfahren, da dafir die Strafverfolgungsbehdrden bspw. Zugriff auf die kryptobasierten
Vermdgenswerte bendtigen und dieser aufgrund der dezentralen Verwaltung von
Kryptowahrungen erschwert wird.® Daher soll in dieser Arbeit untersucht werden, unter
welchen  Voraussetzungen  Crypto-Assets  (insbesondere  Bitcoins)  strafprozessual

beschlagnahmt werden kdénnen und wie dies in der Praxis ausgestaltet wird.

! Herzlicher Dank gilt dem Referenten Prof. Dr. Marc Forster fiir den VVorschlag, sich mit dieser aktuellen Thematik
im Rahmen meiner Masterarbeit zu befassen. Zudem mdchte ich Frau Ass.-Prof. Dr. Monika Simmler fir die
Annahme des Korreferats danken. Ebenso bedanke ich mich herzlich bei meinen Interviewpartnern: Herr Daniel
Burgermeister, Herr Marcel Meier, Herr Philippe Meier, Herr Lorenz Kilchenmann, Herr Reto Steiger, Herr
Stephan Walder fiir die hilfreichen Einblicke in die Strafverfolgung in der Praxis.

Anmerkung zur Geschlechter-Formulierung: Alle personenbezogenen Formulierungen meinen beide Geschlechter
mit, selbst wenn aus Lesbarkeitsgriinden die méannliche Form gebraucht wird.

2 SATOSHI, S. 1 ff.

3 Bitcoin, FAQ.

4 CoinMarketCap, Stand 18.11..2022.

5> Europol, IOCTA, S. 9, 18; KGGT-Bericht 2021, S. 51 ff.; UNODC Report, S. 20 ff.

6 BR-Stellungnahme Risiken und Chancen, 2018; SIMMLER ET AL., S. 964,



B.  Vorgehen und Aufbau
Anhand der Arbeit soll folgende Forschungsfrage beantwortet werden:

Wie lassen sich Crypto-Assets (insbesondere Bitcoin) strafprozessual beschlagnahmen?

Die Arbeit wird in sieben Teile gegliedert. Im ersten Teil werden die Funktionsweise der
Crypto-Assets mit einem Hauptaugenmerk auf den technischen Grundlagen von Bitcoins sowie
deren strafrechtliche Bedeutung erklart. Zusatzlich wird die Rechtsnatur von Bitcoin diskutiert.
Anhand dieser Einfuhrung wird die (strafprozessrechtliche) Relevanz von Crypto-Assets
allgemein und die Bedeutung ihrer Beschlagnahme dargelegt.

Nachdem die Grundlagen zu Crypto-Assets sowie deren Wichtigkeit erlautert wurden, folgt der
Hauptteil ~ (Kap. I11-V), in  welchem die  Forschungsfrage  nach  den
Beschlagnahmemaglichkeiten von Bitcoin beantwortet wird sowie ausgewdhlte Problemfelder
der Strafverfolgungsbehdérden im Zusammenhang mit der Beschlagnahme von Crypto-Assets

betrachtet werden.

Die Forschungsfrage wird im erwédhnten Hauptteil mit Hilfe einer Literaturanalyse sowie

Experteninterviews beantwortet. Die Methoden kommen wie folgt zum Einsatz:
1. Literaturanalyse

Anhand der Literaturanalyse wird der Status Quo des Forschungsstandes zum rechtlichen
Rahmen der Kryptowéhrungen dargelegt. Ebenfalls werden bestehende rechtliche Probleme bei
der Beschlagnahme von Kryptowahrungen identifiziert.

2. Experteninterviews

Im Rahmen von vier Experteninterviews (Leitfadeninterviews) sollen diejenigen
strafprozessualen Schwierigkeiten analysiert werden, welche im Zuge der Literaturanalyse
identifiziert wurden. Hierzu wurden deutschsprachige kantonale Strafverfolgungsbehdrden
angefragt, die iber ein Kompetenzzentrum fir Cybercrime verfugen. Der detaillierte Leitfaden
findet sich gemeinsam mit den transkribierten Interviews im Anhang. Die Experteninterviews
dienen dazu, die aktuelle Rechtslage in der Hinsicht zu validieren, ob in der Praxis anhand von
derzeit gultigen Bestimmungen die Beschlagnahme von Crypto-Assets funktioniert und falls
nicht, festzustellen, wo Verbesserungspotential besteht. Zudem werden magliche Massnahmen
in der Praxis diskutiert sowie Moéglichkeiten aufgezeigt, wie der Gesetzgeber die dargelegten

Problematiken der Kryptowahrungen hinsichtlich der Beschlagnahme mindern konnte.



Die Analyse bzw. Interpretation der Literatur sowie der Experteninterviews dient als Basis flr
die Entwicklung der Handlungsempfehlungen fur Strafverfolgungsbehérden und Gesetzgeber,
welche den aufgezeigten Schwierigkeiten bei der Beschlagnahme von Crypto-Assets

entgegenwirken sollen.

Diese Handlungsempfehlungen fiir Strafverfolgungsbehdrden und Gesetzgeber sollen
entsprechend in Kap. VI ausgearbeitet werden. Zuletzt wird im Rahmen eines Fazits die
Beantwortung der Forschungsfrage reflektiert und ein Ausblick zu zukinftigen

Forschungsfeldern gegeben (Kap. VII).

[l.  Crypto-Assets: Technische Einfiihrung und rechtliche
Ausgangslage

Um die strafprozessuale Beschlagnahmeféhigkeit von Crypto-Assets in der vorliegenden Arbeit
beurteilen zu kdnnen, mussen zunachst die technische Funktionsweise von Kryptowéhrungen
erlautert sowie deren Rechtsnatur geklart werden. Zudem soll die kriminalpolitische Relevanz
der Crypto-Assets dargelegt werden.

A.  Funktionsweise von Crypto-Assets

Zunachst wird die Funktionsweise von Crypto-Assets betrachtet, da diese die potenzielle
Beschlagnahme nach Art. 263 ff. StPO massgeblich beeinflusst und dementsprechend das
technische Know-How ebenfalls zentral fiir die Strafverfolgungsbehérden ist.” Zunachst wird
auf die Kryptowahrung Bitcoin und anschliessend kurz auf andere Crypto-Assets eingegangen.
Anschliessend soll zudem die Aufbewahrungsmdglichkeit des Private Key erklart werden, dem,
wie im Verlauf der vorliegenden Arbeit noch erldautert, eine essenzielle Rolle in der

Verfligungsmacht tiber Crypto-Assets zukommt.

1. Bitcoin

Bitcoin (BTC) ist eine Sammlung von Konzepten und Technologien, welche die Grundlage
eines digitalen Geld-Okosystems bilden. Wahrungseinheiten namens Bitcoins werden zum
Speichern und Ubertragen von Werten zwischen Teilnehmer am Bitcoin-Netzwerk verwendet.
Bitcoin-Benutzer kommunizieren miteinander tber das Bitcoin-Protokoll, was hauptsdchlich
uber das Internet geschieht. Benutzer kdnnen Bitcoin iber das Netzwerk tbertragen, um so die
gleichen Transaktionen tatigen zu kénnen, die auch mit herkémmlichen Wéhrungen mdoglich
sind — z.B. Waren kaufen oder verkaufen, Geld an Personen senden. Die Bitcoin-Technologie

umfasst Funktionen, die auf VVerschlisselung und digitale Signaturen basiert, um die Sicherheit

" Anh. 2: Interview MEIER/MEYER, Frage 7; SIMMLERET AL., S. 978.



des Bitcoin-Netzwerks zu gewéhrleisten. Bitcoins kdnnen gekauft, verkauft und gegen andere

Wahrungen an spezialisierten Wahrungsbérsen getauscht werden.®

Im Gegensatz zu herkdmmlichen Wahrungen sind Bitcoins vollstandig virtuell. Es gibt keine
physischen Coins oder sogar digitale Munzen an sich. Die Minzen sind in Transaktionen
impliziert, die Werte werden vom Absender zum Empfénger ubertragen. Benutzer von Bitcoin
besitzen Schlissel (Keys), die es ihnen ermdglichen, den Besitzer von Transaktionen im
Bitcoin-Netzwerk nachzuweisen. Diese Schliissel werden zumeist in einer Art digitalem
Schlisselanhanger (Wallet) auf dem Computer jedes Benutzers gespeichert. Der Besitz des
Schlissels, der eine Transaktion freischaltet, ist die einzige Voraussetzung, um Geld ausgeben
zu kénnen, wodurch die Kontrolle vollstindig in die Hande jedes Benutzers gelegt wird.®

Bitcoin hat aktuell eine Marktkapitalisierung von rund USD 318 Mrd. und ist damit die derzeit
am weitesten verbreitete und bedeutendste Kryptowahrung.’® BTC setzt sich aus Satoshi
(benannt nach dem mutmasslichen Erfinder Satoshi Nakamoto) zusammen, welche die kleinste

Bitcoineinheit darstellen.

a) Peer-to-Peer Netzwerk

Bitcoin ist ein weit-verteiltes Peer-to-Peer-System. Daher gibt es keinen ,,zentralen Server
oder Kontrollpunkt. Bitcoins werden durch einen Prozess namens ,,Mining® erstellt. Jeder
Teilnehmer des Bitcoin-Netzwerks (also jedes Gerét, auf dem das vollstandige Bitcoin-
Protokoll ausgefihrt wird) kann als Miner arbeiten und die Rechenleistung seines Computers
nutzen, um das darunterliegende Problem zu I6sen, was zur Erstellung (Mining) von Bitcoins
notwendig ist. Durchschnittlich wird alle 10 Minuten eine neue L6sung von jemandem
gefunden und diese Person ist damit in der Lage, die Transaktionen der letzten 10 Minuten zu
validieren und somit auch Zugang zu neuen Bitcoins erhélt. Im Wesentlichen dezentralisiert
Bitcoin-Mining die Wahrungsausgabe und Clearing-Funktionen einer Zentralbank und ersetzt

deren Notwendigkeit durch diesen globalen Wettbewerb.*?

Bitcoin ist als Peer-to-Peer-Netzwerkarchitektur auf dem Internet aufgebaut. Der Begriff Peer-
to-Peer oder P2P bedeutet, dass die Computer, die am Netzwerk teilnehmen, untereinander alle
gleich sind und es keine ,,speziellen* Knoten gibt. Knoten teilen sich die Last der Bereitstellung

von Netzwerkdiensten. Die Netzwerkknoten sind miteinander in einem Mesh-Netzwerk mit

8 ANTONOPOULOS, S. 1 ff.

9 ANTONOPOULOS, S. 2 ff.

10 Coin Market Cap, Stand 18.11.2022.
" TscHupl, S. 9.

12 MUKHOPADHYAY ET AL., S. 1 ff.



einer ,,flachen* Topologie verbunden. Es gibt keinen ,,Server, keinen zentralisierten Dienst,
und keine Hierarchie innerhalb des Netzwerks. Knoten in einem Peer-to-Peer-Netzwerk stellen
gleichzeitig Dienstleistungen bereit und konsumieren sie auch. Peer-to-Peer-Netzwerke sind
von Natur aus belastbar, dezentralisiert und offen. Das herausragendste Beispiel einer P2P-
Netzwerkarchitektur war das friihe Internet selbst, wo Knoten im IP-Netzwerk gleich waren.
Die heutige Internetarchitektur ist hierarchischer, aber das Internet Protocol behalt immer noch
seine Essenz der flachen Topologie.™

b) Das Bitcoin-Protokoll

Das Bitcoin-Protokoll enthalt eingebaute Algorithmen, die die Mining-Funktion Uber das
Netzwerk regulieren. Die Schwierigkeit des Problems, das Miner loésen mussen, wird
dynamisch angepasst, sodass im Durchschnitt alle 10 Minuten jemand eine richtige Antwort
findet unabhangig davon, wie viele Miner (und CPUs) gerade an dem Problem arbeiten Das
Protokoll halbiert auch die Rate, mit der alle 4 Jahre neue Bitcoins erstellt werden und begrenzt
die Gesamtzahl der Bitcoins, die erstellt werden, auf eine feste Gesamtzahl von 21 Millionen
Coins. Daraus ergibt sich, dass die Anzahl der sich im Umlauf befindlichen Bitcoins einer leicht
vorhersehbaren Kurve folgt, die bis zum Jahr 2140 21 Millionen erreicht. Aufgrund der sich
immer weiter verlangsamenden Ausgaberate von Bitcoins ist die Bitcoin-Wahrung langfristig
deflationdar. AuBerdem kann Bitcoin nicht inflationdr werden, indem neues Geld Uber das

Erwartete hinaus ,,gedruckt* wird. 4

C) Mining und Blockchain

Die Blockchain ist das gemeinsame 6ffentliche Hauptbuch (Ledger), auf das sich das gesamte
Bitcoin-Netzwerk stiitzt. Alle bestatigten Transaktionen werden in die Blockchain
aufgenommen. Es ermdglicht Bitcoin-Geldbdrsen, ihr auszugebendes Guthaben zu berechnen,
sodass neue Transaktionen verifiziert werden kdnnen. Dadurch wird sichergestellt, dass sie
tatsdchlich dem Ausgebenden gehéren. Die Integritat und die chronologische Reihenfolge der

Blockchain wird mit Kryptografie abgesichert.™®

Das Bitcoin-Vertrauenssystem basiert auf Computerberechnungen. Transaktionen werden in
Blocke gebiindelt, deren Nachweis einen enormen Rechenaufwand erfordert, aber nur einen
geringen Berechnungsaufwand zur Verifizierung. Dieser Prozess wird Mining genannt und

dient zwei Zwecken fir Bitcoin:

13 ANTONOPOULOS, S. 139 ff.
14 MUKHOPADHYAY ET AL., S. 2 ff.
15 Bitcoin, Blockchain und Mining.



e Beim Mining werden in jedem Block neue Bitcoins erzeugt, was etwa dem Vorgang des
Gelddruckens durch eine Zentralbank gleicht. Die Menge an Bitcoins, die pro Block
erstellt wird, ist festgelegt und nimmt mit der Zeit ab.

e Mining schafft Vertrauen, indem sichergestellt wird, dass Transaktionen nur bestétigt
werden, wenn genug Rechenleistung dem Block gewidmet wurde, der sie enthélt. Mehr

Blocke bedeuten mehr Berechnungen, was wiederum mehr Vertrauen bedeutet.

Eine gute Art Mining zu beschreiben, ist wie ein riesiges kompetitives Sudoku-Spiel, das jedes
Mal zurlickgesetzt wird, wenn jemand eine Losung findet und folglich die Schwierigkeit
automatisch angepasst wird.*’

d) Transaktionen

Einfach ausgedriickt teilt eine Transaktion dem Netzwerk mit, dass der Besitzer einer Anzahl
von Bitcoins die Ubertragung einiger dieser Bitcoins an einen anderen Eigentiimer genehmigt
hat. Der neue Besitzer kann diese Bitcoins jetzt ausgeben, indem er eine weitere Transaktion
erstellt, welche die Ubertragung an einen anderen Eigentiimer autorisiert und dieser in einer Art
Eigentumskette wiederum die gleichen Mdglichkeiten zum Transfer hat. Transaktionen lassen
sich wie Zeilen in einem Hauptbuch (Ledger) der doppelten Buchfuhrung darstellen. Jede
Transaktion enthédlt eine oder mehrere ,,Inputs®, bei denen es sich um Belastungen eines
Bitcoin-Kontos handelt. Auf der anderen Seite der Transaktion gibt es einen oder mehrere
,,Outputs®, bei denen es sich um Gutschriften handelt, die einem Bitcoin-Konto hinzugefugt
werden. Die Ein- und Ausgéange (Be- und Entlastungen) missen sich nicht auf den gleichen
Betrag summieren. Stattdessen summieren sich die Outputs zu etwas weniger als die Inputs und
die Differenz stellt eine implizite Transaktionsgebihr dar, die von dem Miner erhoben wird der
die Transaktion in das Ledger aufnimmt. Die Transaktion enthdlt auch einen
Eigentumsnachweis flr jede Bitcoin-Menge (Inputs), dessen Wert in Form einer digitalen
Unterschrift des Eigentlimers Ubertragen wird und von jedem mit Zugang zum Ledger
unabhdngig validiert werden kann. In der Bitcoin-Sprache bedeutet ,,Ausgeben das Signieren
einer Transaktion, die mit Hilfe einer Bitcoin-Adresse den Wert einer frilheren Transaktion auf

einen neuen identifizierten Eigentiimer ubertragt.®

16 ANTONOPOULOS, S. 26 f.
17 ANTONOPOULOS, S. 26 f.
18 ANTONOPOULOS, S. 18 ff.



2. Weitere bedeutende Crypto-Assets
Neben Bitcoin gibt es noch eine Reihe von weiteren Crypto-Assets, welche auf globaler Ebene

Anklang gefunden haben. Im Folgenden sollen nun einzelne dieser Crypto-Assets vorgestellt
werden, wobei sich die vorliegende Arbeit auf Bitcoin als reprasentative Kryptowahrung
bezieht.

a) Altcoins
Als Altcoins werden die Nachfolger der ersten und éltesten Kryptowahrung Bitcoin bezeichnet.
Alle Crypto-Assets, welche als Alternative zu Bitcoin auf den Markt gebracht wurden, fallen

unter diese Nomenklatur.®

b) Ether

Ether ist das Transaktionstoken, das Operationen im Ethereum-Netzwerk ermoglicht. Alle
Programme und Dienste, die mit dem Ethereum-Netzwerk verbunden sind, erfordern
Rechenleistung, Ausriistung, Internetverbindungen und Wartung. Ether ist die Zahlung, die
Benutzer den Netzwerkteilnehmern fir die Ausfuhrung ihrer angeforderten Operationen im
Netzwerk geben. Der wesentliche Unterschied zu Bitcoin besteht in der Tatsache, dass das
Ethereum Netzwerk programmierbar ist und somit auch dezentrale Anwendungen in seinem

Netzwerk erstellt und bereitgestellt werden kénnen.?°

c) Anonyme Kryptowahrungen: Monero, Zcash und Dash

Die Popularitat von Monero (XMR) hat zugenommen, hauptséchlich aufgrund seiner Fahigkeit,
Benutzer zu anonymisieren. Monero-Transaktionen sind schwieriger nachzuverfolgen, da sie
Ringsignaturen und Stealth-Adressen verwenden. Diese Methoden helfen, die Identititen des
Absenders und des Empfangers zu verbergen. Darliber hinaus hilft Ring Confidential
Transactions oder RingCT, den Transaktionsbetrag zu verbergen und sorgt fir mehr

Privatsphare.?

Zcash (ZEC) definiert sich selbst als ,,Wenn Bitcoin wie http fiir Geld ist, ist Zcash https*, was
seine verbesserten Sicherheits- und Datenschutzfunktionen unterstreicht. Zcash hat ein
kryptografisches Tool namens Zero-Knowledge Proof implementiert und gewahrt den

Teilnehmern die Option, Transaktionen abzuschirmen. Es ermdéglicht Nutzern, Transaktionen

19 Bitpanda.
20 Ethereum.
21 SETH, Monero.



durchzufuhren, ohne dass einer von ihnen seine Adressen an die anderen weitergibt. Zero-

Knowledge-Proof verschleiert auch den Transaktionsbetrag.

DASH wurde 2014 entwickelt und ist eine Kryptowéhrung, die es dem Benutzer ermdglicht,
mit CoinJoin zu wahlen, ob seine Transaktionen anonym und privat sind oder nicht. Die
Eigenschaft funktioniert, indem sie die Herkunft ihrer Gelder verschleiert. Wenn sich Nutzer
fir die Verwendung der Funktion entscheiden, wird die Gebuhr fir die Transaktion leicht
erhdht. DASH erreicht dies durch ein Mischprotokoll, das ein innovatives dezentrales Netzwerk
von Servern verwendet, die als Master-Knoten bezeichnet werden. Eine weitere Funktion, die
DASH bietet, ist Instant Send, das Transaktionen so schnell wie eine Kreditkarte verarbeiten

kann.?®

3. Aufbewahrungsmadglichkeiten des privaten Schlissels (Private Key)
Das Eigentum an Bitcoin wird durch digitale Schlussel, Bitcoin-Adressen und digitale

Signaturen festgelegt. Die digitalen Schlussel werden im Netzwerk nicht gespeichert, sondern
erstellt und von Endbenutzern in einer Datei oder einer einfachen Datenbank gespeichert, die
als Wallet bezeichnet wird. Die digitalen Schlussel innerhalb des Wallets eines Benutzers sind
vollig unabhéngig vom Bitcoin-Protokoll und kdnnen von der Wallet-Software des Benutzers
ohne Bezugnahme auf die Blockchain oder Internetzugang generiert und verwaltet werden.
Schlussel ermdglichen viele der inhdrenten Eigenschaften von Bitcoin, darunter
dezentralisiertes Vertrauen und Kontrolle, Eigentumsbescheinigung und das kryptografische
Sicherungsmodell.?

Crypto-Assets bleiben permanent auf der Blockchain gespeichert und werden mittels
Schlisselpaaren ihren jeweiligen Nutzern zugeteilt. Ein Public Key ist 6ffentlich bekannt und
funktioniert als Kontonummer. Der nicht 6ffentlich zugangliche Private Key dient der gultigen
Signatur von Transaktionen. Daher ist eine sichere Aufbewahrung des privaten Schlissels
zentral, da dessen Kenntnis letztendlich die Verfligungsgewalt ber die Crypto-Assets

ermdglicht.?®

Fur die Speicherung des Private Keys stehen dem Nutzer verschiedene Mdoglichkeiten zur
Verfugung. Der Speicherort eines privaten Schlissels wird Wallet genannt. Die Wallet

speichert, wie der oftmals falschliche Vergleich mit einer physischen Geldborse vermuten I&sst,

22 SETH, Zcash.

2 SETH, DASH.

24 ANTONOPOULOS, S. 63.
25 ANTONOPOULOS, S. 63 f.



nicht die Crypto-Assets selbst, sondern den Private Key. Wallets lassen sich im Prinzip wie
Schltsselanhénger verstehen, die Paare von Private oder Public Keys enthalten. Nutzer
signieren Transaktionen mit ihren Keys, wodurch sie nachweisen, dass sie die rechtméssigen
Besitzer des Transaktionsresultats (der Bitcoins) sind. Es besteht auch die Option
Multisignatur-Wallets einzurichten. Dies bedeutet, dass flr eine autorisierte Transaktion mehr

als eine Signatur bzw. mehr als ein privater Schliissel benétigt wird.?®

Grundsatzlich werden Wallets angeboten, die entweder von Dritten (sog. Custodial Wallets)
oder vom Nutzer selbst (sog. Non-Custodial Wallets) verwahrt werden. Eine weitere
Unterscheidung der Walletart erfolgt anhand dessen, ob sie eine Internetverbindung benétigt.?”
Nachfolgend wird né&her auf die unterschiedlichen Aufbewahrungsmoglichkeiten von Private
Keys eingegangen.

a) Hot Storage

Webbasierte Wallets, mobile Wallets und Desktop-Wallets konnen alle als typische Software-
basierte Hot Wallets bezeichnet werden. Unter ihnen sind Web-Wallets am wenigsten sicher,
obwohl alle Krypto-Hot-Wallets anféllig fur Online-Angriffe sind, da sie eine sténdige
Internetverbindung haben. Ein Vorteil von Hot Wallets besteht in der Benutzerfreundlichkeit.
Da sie immer online sind, missen Nutzer nicht zwischen offline und online wechseln, um eine
Krypto-Transaktion durchzufiihren. Beispielsweise verwenden viele Menschen mobile Hot
Wallets, um mit Kryptowahrung zu handeln oder Einkaufe zu téatigen. Dies mit einer Cold
Wallet umzusetzen, ware unpraktisch. Der Nutzer misste ein Gerét (z.B. einen Computer)
finden, welches er mit der Cold Wallet verbinden kann, um dann die erforderliche Menge an
Kryptowéhrung in eine Hot Wallet zu verschieben und letztendlich den Kauf zu tétigen.
Benutzer, die groRe Mengen an Kryptowahrung besitzen, bewahren normalerweise keine
nennenswerten Mengen an Krypto in Hot Wallets auf. Die meisten angesehenen Borsen
speichern den GroRteil der Gelder ihrer Kunden offline in einer Matrix von Cold Wallets und
bewahren dann einen bestimmten Betrag, der fur Abhebungen benétigt wird, in Hot Wallets
auf.?8

b) Cold Storage

Im Allgemeinen sind Cold Storage Wallets ziemlich sicher. Das Stehlen aus einer Cold Wallet
wirde normalerweise den physischen Besitz oder Zugriff auf die Cold Wallet sowie alle

zugehorigen PINs oder Passworter erfordern, die fur den Zugriff auf die Gelder verwendet

2 ANTONOPOULOS, S. 84 ff.
27 Appinventiv.
28 Cryptopedia.



werden missen. Die meisten Hardware Wallets sind Cold Wallets und leben auf Geréten, die
wie ein kleiner bis mittelgroRer USB-Stick aussehen.?® Es ist auch moglich, anstelle des
gesamten hochsensiblen privaten Schllssels einen sog. Seed-Key auszudrucken, der die
Berechnung des privaten Schliissels ermdglicht.®® Paper-Wallets, physische Bitcoins oder ein
sekundarer Offline-Computer, der zum Speichern von Kryptowéhrung verwendet wird, sind

ebenfalls Cold-Storage-Wallet-Optionen.3!

Hardware-Wallets sind so konzipiert, dass sie gegen Hackerangriffe immun sind. Selbst wenn
eine Hardware-Wallet an Thren Computer angeschlossen oder (ber Bluetooth verbunden ist,
sind die auf dem Laufwerk gespeicherten Gelder je nach Speichermethode nur schwer oder gar
nicht zu stehlen. Wahrend Benutzer technisch mit dem Internet verbunden sind, erfolgt die
Unterzeichnung von Transaktionen im Gerdt und wird erst anschlieRend (ber die
Internetverbindung des Computers an das Netzwerk gesendet. Mit dieser Signatur kénnen
Benutzer dem Empféanger einer Kryptowéhrungstransaktion das Eigentum zuweisen. Da die
Private Keys das Gerat jedoch nie verlassen, wére es selbst dann, wenn Malware auf dem
Computer versucht, Geld zu stehlen, indem sie eine in der Hardware-Wallet initiierte
Transaktion boswillig ,,signiert, nicht die richtige Signatur wire, sodass die Transaktion nicht

durchgefiihrt werden kénnte.3?

Eine weitere Art von Cold Storage ist die Mind/Brain Wallet. Wie der Name suggeriert, handelt
es sich hierbei um einen im eigenen Gedéchtnis «gespeicherten» Private Key oder einen Seed-
Phrase, der entsprechend auch nur auf Basis der Erinnerung abgerufen werden kann.
Urspringlich war eine Brain Wallet eine hexadezimale Zeichenfolge. Mittlerweile kénnen
Brain Wallets als eine Folge von 12-24 Wortern (oft als Mnemonik bezeichnet) gespeichert
werden.

c) Verwahrung durch einen Dritten

Ein Custodial Wallet ist definiert als ein Wallet, in dem die privaten Schlissel von einem
Dritten aufbewahrt werden. Das bedeutet, dass der Drittanbieter die volle Kontrolle Uber die
Gelder hat, wéhrend der eigentliche Besitzer der Crypto Assets nur die Erlaubnis erteilen muss,

Zahlungen zu senden oder zu empfangen. Die Anbieter von Custodial Wallets (Custodial

2 Cryptopedia.
30 SIMMLERET AL., S. 967.

31 Cryptopedia.
32 Cryptopedia.
33 Cryptopedia, Brain.
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Wallet Provider) haben somit die Verfigungsgewalt iiber die Crypto-Assets.®* Bekannte

Anbieter von Custodial Wallets sind bspw. Free Wallet, Binance, BitMex oder Bitgo.®

B.  Rechtliche Einordnung der Crypto-Assets

Eine Eingrenzung der Rechtsnatur von Kryptowahrungen ist fiir viele Rechtsordnungen eine
Herausforderung. Bisher hat keine ausdriickliche rechtliche Reglementierung von Crypto-
Assets im Schweizer Recht stattgefunden. Allerdings ist gemdss dem Bundesrat nicht von

einem «rechtsfreien Raum» auszugehen.®

Um die strafprozessuale Beschlagnahme von Kryptowéhrungen beurteilen zu kénnen, ist die
rechtliche Einordnung der Crypto-Assets unabdingbar. Denn nur nach einer Klarung, ob bspw.
Bitcoin unter die vorhandenen Rechtsbegriffe subsumiert werden kann, ist die Anwendbarkeit

von strafprozessualen Rechtsnormen tberpriifoar.3’

Fur die strafprozessuale Beschlagnahme kommen nach dem Wortlaut von Art. 263 StPO
Gegenstande und Vermdgenswerte in Frage.

Aus diesem Grund wird nachfolgend die Rechtsnatur von Crypto-Assets (insb. Bitcoin)
erforscht. Zuerst wird gepruft, ob Kryptowahrungen unter die bestehenden Rechtsbegriffe
Gegenstand und Sachen, Daten oder Vermogenswerte gefasst werden kénnen. Anschliessend

wird die Inhaberschaft der Crypto-Assets untersucht.

1. Einordnung von Crypto-Assets als Sachen, Daten oder Vermdgenswerte

Crypto-Assets werden von der Europdischen Zentralbank als eine «digitale Reprasentation
eines Wertes» beschrieben.®® Der Bundesrat umschreibt Kryptowahrungen als jeweils eine
«virtuelle Wahrung» sowie eine «digitale Darstellung eines Wertes, welche im Internet

handelbar» ist und tiber eine Geldersatzfunktion verfiigt.*®

a) Sachen
Als Erstes wird untersucht, ob Crypto-Assets unter den zivilrechtlichen Sachbegriff des
Schweizer Rechts gefasst werden konnen. Im Strafrecht wird neben der des Sachbegriffs

ebenfalls die Bezeichnung «Gegenstand» verwendet, welcher mit Sachen eng verkniipft ist.*°

3 FINMA, Fintech Entwicklung.
35 Appinventiv.
3 KGGT-Bericht 2018, S. 8; SIMMLER ET AL., S. 968; TSCHUDI, S. 46.
87 SIMMLER ET AL., S. 968.
38 European Central Bank, Analysis, S. 4; SIMMLERET AL., S. 968.
3 Bericht des Bundesrates, S. 7 f.; SIMMLER ET AL., S. 968.
40 TscHuplI, S. 46, 49.
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Auch wenn sich im ZGB keine Legaldefinition des Sachbegriffs finden l&sst, werden Sachen

von der herrschenden Lehre als unpersonliche, korperliche, fur sich bestehende Gegenstande,

welche der menschlichen Herrschaft unterworfen werden kénnen, aufgefasst. Aus diesem

geltenden sachenrechtlichen Verstandnis lasst sich ableiten, dass Crypto-Assets auf die

Charakteristika der Unpersonlichkeit, Abgegrenztheit, Korperlichkeit sowie Beherrschbarkeit

zu Uberprifen sind — wobei der Sachbegriff als Funktionsbegriff zu verstehen ist. Entsprechend

wird nach teleologischen Aspekten beurteilt, ob ein Objekt als Sache zu qualifizieren ist.*

©)

(@]

Unpersonlichkeit von Crypto-Assets

Kryptowéhrungen lassen sich mihelos als vom «menschlichen Kdrper verschieden»
definieren und dementsprechend bereitet die Pramisse der Unpersonlichkeit von Sachen
i.S.d. ZGB keine Schwierigkeiten.*?

Abgegrenztheit

Die Abgegrenztheit der Sache manifestiert sich darin, dass sie rdumlich von anderen
Sachen abgegrenzt werden kann und fir sich selbst besteht.** Inshesondere bei
Mengensachen kommt die Bedeutung der Funktionalitdt zum Ausdruck. So ist ein
einzelnes Objekt, wie bspw. ein Getreidekorn, nicht automatisch als Sache i.S.d. ZGB
zu definieren. Nur der verkehrsiiblichen Menge (bspw. der Getreidesack), die eine
wirtschaftliche Einheit bildet und als solche Gegenstand des Rechtsverkehrs ist, kommt
die Sachqualitat zu.**

Die Einheiten von Crypto-Assets lassen sich klar voneinander abgrenzen und sind
ebenfalls individuell definierbar. Zusétzlich ist eine wirtschaftliche Einheit gegeben, da
sich z.B. bei einer Transaktion von Bitcoins diese immer auf andere Bitcoin-Einheiten
auf der Blockchain beziehen.*® Zusatzlich zur wirtschaftlichen Einheit ist aber ein
gewisses Mass an Korperlichkeit unabdingbar.*® Eine korperliche Abgegrenztheit hangt
mit der Voraussetzung der Korperlichkeit eines Objekts zusammen. Daher wird die
korperliche Abgegrenztheit von Crypto-Assets im nachfolgenden Abschnitt im Rahmen

der vorausgesetzten Korperlichkeit bestimmt.*’

Korperlichkeit

41 SEILER/SEILER, Rz. 19, S. 156; TUORET AL., § 88 N 2; BSK ZGB II-WOLF/WIEGAND, Vor Art. 641 ff. N 6.
42 SEILER/SEILER, Rz. 21, S. 156.

43 BSK ZGB 1I-WOLF/WIEGAND, Vor Art. 641 ff. N 7, 8; SEILER/SEILER, Rz. 22, S. 157.

44 BSK ZGB 11-WoOLF/WIEGAND, Vor Art. 641 ff. N 9; SEILER/SEILER, Rz. 22, S. 157.

45 SEILER/SEILER, Rz. 23, S. 157.

46 BSK ZGB 1I-WoOLF/WIEGAND, Vor Art. 641 ff. N 8, 9.

47 SEILER/SEILER, Rz. 23, S. 157.
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Die Korperlichkeit ist die wichtigste VVoraussetzung flr die Sachqualitat. Diese ist in
dem Fall zu bejahen, wenn es sich um einen greifbaren Gegenstand handelt.*® Crypto-
Assets verfugen nicht Uber dieses Charakteristikum. Deshalb besteht die stark
iiberwiegende Auffassung, dass Kryptowdhrungen keine Sachqualitidt zukommt.*®
Kontrar zum Kriterium der Kérperlichkeit werden teilweise bestimmte unkdrperliche
Objekte vom Gesetzgeber explizit als Sachen definiert.>® Zugleich wird Gegenstanden,
welchen formell eine Sachqualitit zukommen kénnte, diese nicht zugesprochen.®!
Dementsprechend darf die Korperlichkeit unter bestimmten Umstdnden nicht als ein
zwingendes Kriterium fur die Bestimmung eines Objekts als Sache i.S.d. ZGB erachtet
werden. Der Voraussetzung der Beherrschbarkeit sollte in einem solchen Fall eine
grossere Bedeutung zukommen.®2

o Beherrschbarkeit

Das Kriterium der Beherrschbarkeit ist erfullt, wenn das fragliche Objekt mittels Erwerb
oder Nutzung tatséchlich und rechtlich zulassig beherrscht werden kann.>® So kénnen
unmdoglich bspw. der Mond, Luft oder offenes Meer dem menschlichen Willen
unterworfen werden.>* Ebenfalls rechtlich nicht beherrschbar sind, vor allem aus
ethischen Griinden, z.B. menschliche Korper(-teile).>®

Crypto-Assets erflllen die Voraussetzung der Beherrschbarkeit, denn eine Transaktion
ist nur durch das aktive Zutun des Inhabers der Kryptowahrungseinheit mgglich. Zudem
ist eine gleichzeitige Nutzungsmdglichkeit verschiedener Personen, das sog. double-
spending, unmdglich. Somit ist bei Crypto-Assets eine ausschliessliche Herrschaft des

Inhabers lber seine Wahrungseinheit gegeben.*

Dennoch pléadiert ECKERT dafir, den Sachbegriff auf digitale Daten auszuweiten. Er fuhrt den
Begriff «res digitalis» ein und argumentiert, dass die Korperlichkeit keine gesetzliche
Voraussetzung sei, wenn ausnahmsweise auch Unkorperliches wie Naturkrafte geméss Art. 713
ZGB vom Sachenrecht erfasst werden.>” Gegen eine solche Subsumtion von digitalen Daten

48 SEILER/SEILER, Rz. 25, S. 158.
49 SEILER/SEILER, Rz. 25, S. 158; SIMMLER ET AL., S. 968; TSCHUDI, S. 47.
%0 BSK ZGB II-WOLF/WIEGAND, Vor Art. 641 ff. N 6, 13a; SEILER/SEILER, Rz. 26, S. 158; TSCHUDI, S. 47.
51 BSK ZGB II-WOLF/WIEGAND, Vor Art. 641 ff. N 6, 16.
52 SEILER/SEILER, Rz. 27, Fn. 73, S. 159.
53 BSK ZGB I1-WOLF/WIEGAND, Vor Art. 641 ff. N 11-13; SEILER/SEILER, Rz. 28, S. 159.
5 BSK ZGB II-WOLF/WIEGAND, Vor Art. 641 ff. N 12.
% BSK ZGB II-WOLF/WIEGAND, Vor Art. 641 ff. N 13.
% SEILER/SEILER, Rz. 29, S. 159-160.
5" ECKERT, S. 248 f.
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unter den Sachbegriff spricht sich die h.L. aufgrund der fehlenden Korperlichkeit aus, da die

Ausnahmen gesetzlich geregelt sind.*®

Folglich kdnnen virtuelle Wéahrungen nicht unter den Sachbegriff subsumiert werden, da ihnen
die zentrale Korperlichkeit fehlt, wie sie fir Sachen vorausgesetzt wird, und Kkeine
ausdruckliche gesetzliche Bestimmung vorhanden ist, die ihnen eine Sachqualitét zusprechen

wiirde.®®

b) Daten

Aus der technischen Perspektive betrachtet stellen Crypto-Assets digitale Informationen dar,
die auf der Blockchain gespeichert sind; daher ist ebenfalls zu untersuchen, ob sie vom
Datenbegriff erfasst werden kénnen und welche rechtlichen Konsequenzen sich daraus ergeben
wiirden.®® Zunéchst ist zu tberprifen, wie Daten in der schweizerischen Rechtsordnung
einzuordnen sind, da diese im Beschlagnahmeartikel der Strafprozessordnung nicht

ausdriicklich erwahnt werden.5?

Grundsétzlich wird der Datenbegriff sehr weit gefasst. Charakteristisch ist, dass es sich um
digitale oder analoge Informationen handelt, was technisch betrachtet auf Crypto-Assets
zutrifft.5% Jedoch behandelt das Gesetz nicht alle Daten gleich und schiitzt die unterschiedlichen
Daten auf jeweils andere Art, wobei nicht jede digitale Information geschitzt sein muss.
STENGEL/AUS DER AU schlussfolgern in ihrer Untersuchung, dass Public als auch Private Keys
als Personendaten i.S.d. Datenschutzgesetzes definiert werden kénnen, da sie Rickschlisse auf

die Nutzer erméglichen kénnen.

ECKEeRT definiert Daten wie folgt: «Digitale Daten sind in einem Bindrcode codierte und
gespeicherte, maschinenlesbare Informationen.»% Er ergénzt, dass je nach Dateninhalt andere
Rechte von diesen verkdrpert werden.®® Diese Definition lasst eine Klassifizierung der Crypto-

Assets als digitale Daten zu, jedoch hilft diese nicht bzgl. der Definition ihrer Rechtsnatur.%®

%8 BARTSCHI/MEISSER, S. 141; BSK ZGB I1-WOLF/WIEGAND, Vor Art. 641 ff. N 6, 19 a-d; GLESSET AL., S. 90;
TscHuDI, S. 47 f.; VON DER CRONE/KESSLER/ANGSTMANN, S. 339 f.; WEBER/THOUVENIN, S. 49.
59 GLEss, Strafrechtsschutz fiir virtuelles Geld, S. 49; HAUSER-SPUHLER/MEISSER, S. 9; SIMMLER ET AL., S. 968; TSCHUDI,
S.48.
0 TscHupl, S. 52.
61 Art. 263 Abs. 1 StPO; SIMMLER ET AL., S. 972.
62 TscHubpl, S. 52.
63 STENGEL/AUS DER AU, S. 444-446; TsCHUDI, S. 53.
64 ECKERT, S. 247.
65 ECKERT, S. 247; TscHUDI, S. 53.
66 TscHuDl, S. 53.
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In der Lehre wird diskutiert, ob der Gegenstandsbegriff weiter ausgelegt werden konnte, um
Daten beschlagnahmen zu konnen. Dies ist fir diese Arbeit von Interesse, da die
strafprozessuale Beschlagnahme wortwortlich Gegenstande und VVermogenswerte beinhaltet,
jedoch Daten nicht erwahnt. Im Kap. Ill. A. 3. erfolgt eine Auseinandersetzung mit dieser

Diskussion.

C) Vermogenswerte
Zuletzt ist zu prifen, ob Crypto-Assets wie Bitcoin unter den Begriff der Vermdgenswerte in

der Schweizer Rechtsordnung subsumiert werden kénnen.

Nach der zivil- sowie 6ffentlich-rechtlicher Definition lassen sich alle einer Person zustehenden
Sachen und Rechte unter den Vermogensbegriff fassen.®” Im Strafrecht bestimmt der juristische
VVermogensbegriff ausschliesslich die Gesamtheit der Vermdgensrechte und -pflichten einer
Person als Vermogen, die von den zivil- und offentlich-rechtlichen Zuteilungsordnungen
zugerechnet werden kann. Diese Vermogensdefinition wirde Kryptowahrungen nicht
beinhalten, da Bitcoins weder eine eigentumsfahige Sache noch ein gesetzlich zugewiesenes
Recht darstellen.®® Eine rein wirtschaftliche Definition ware hingegen zu unspezifisch und

wiirde eine rechtliche Giterzuordnung nicht ermdglichen.

Heute wird nach stark Uberwiegender Auffassung und Rechtsprechung der Vermdgensbegriff
juristisch-wirtschaftlich im Strafrecht definiert. Dies bedeutet, dass das Vermdgen die Summe
der rechtlich geschutzten wirtschaftlichen Werte umfasst, die einer Person von Rechts wegen
zustehen.”® NiGGLI konkretisiert, dass im Strafrecht unter Vermogenswerte jeder konkrete
spezifische Vermogensbestandteil gefasst werden muss.” Das Ideal zu dem, was als geldwertes
Gut angesehen werden kann, lasst sich demnach vor allem durch den jeweiligen Marktwert des
Guts oder Rechts bestimmen; wobei allerdings auch ein etwaiger Tauschwert massgebend sein

kann — dieser ist bilateral-subjektiv zwischen den Parteien zu bestimmen.’?

Einzig bleibt zu kléaren, ob Crypto-Assets auch rechtlich geschutzte und keine missbilligten
Vermogenswerte darstellen. In der Schweizer Rechtsordnung lassen sich derzeit keine
expliziten Gesetze zu Kryptowéhrungen finden. Allerdings werden Crypto-Assets alles andere

als verboten. Die fehlenden Rechtsnormen hdngen viel eher mit der Neuartigkeit der

67 TscHuDI, S. 54.
68 GLESSETAL., S. 91.
69 BSK StGB-NIGGLI/RIEDO, Vor Art. 137 N 20; GLESSET AL., S. 91; TSCHUDI, S. 56.
0 BSK StGB-NIGGLI/RIEDO, Vor Art. 137 N 20; GLESSET AL., S. 91.
1 BSK StGB-NIGGLI/RIEDO, Vor Art. 137 N 62.
72 BSK StGB-NIGGLI/RIEDO, Vor Art. 137 N 21; GLESSET AL., S. 91.
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kryptobasierten Vermdgenswerte zusammen, denn bereits heute ist eine zukinftige
Gesetzgebung zu Crypto-Assets geplant. Von einer Missbilligung kann keinesfalls
ausgegangen werden, wenn selbst Schweizer Behorden Bitcoins als Zahlungsmittel flr

bestimmte Gebiihren akzeptieren.”

Zusammenfassend stellen Kryptowahrungen zwar keinen herkdbmmlichen, jedoch aber einen
durchaus tolerierten Vermogenswert in der Schweiz dar und kdnnen unter den juristisch-

wirtschaftlichen Vermdgensbegriff des Strafrechts gefasst werden.’

2. Inhaberschaft

Wenn Crypto-Assets als Vermogenswerte definiert werden, ist zu klaren, wie diese
vermgdgensrechtlich einer Person zugeordnet werden konnen. Das Besondere an
Kryptowéhrungen ist, dass sie zum Vermdgen einer Person gehdren, obwohl kein Recht an den
Crypto-Assets besteht.”

Wie im Rahmen der Funktionsweise von Kryptowéhrungen erlautert, kann nur die Person tiber
die Crypto-Assets verfiigen, die Kenntnis des Private Keys hat. Denn der Besitz des privaten
Schlissels stellt die technische Voraussetzung fiir Transaktionen dar. Somit ermdglicht die
Kenntnis des Private Keys, schuldrechtliche Beziehungen einzugehen, indem Guter oder
Dienstleistungen mit Crypto-Assets erworben werden. Dies lasst die Schlussfolgerung zu, dass
derjenigen Person die Kryptowéhrungen vermdgensrechtlich zuzuordnen sind, die Kenntnis des
Private Keys hat. Diese Person ist der entsprechende Inhaber der kryptographischen

Vermdgenswerte.”®

Der Inhaber der Crypto-Assets ist aber nicht immer gleichzeitig die wirtschaftlich berechtigte
Person. Beispielsweise werden kryptobasierte Vermdgenswerte bzw. die entsprechenden
Private Keys hdufig nicht durch die jeweiligen Nutzer verwahrt, sondern verbleiben in der
Obhut eines Custodial Wallet Providers. Bei einer solchen Drittverwahrung hat die
wirtschaftlich berechtigte Person einen obligatorischen Anspruch gegen die Drittperson.””

3 BR-Bericht DLT/Blockchain, S. 12; TscHuDI, S. 58.
4 BR-Bericht DLT/Blockchain, S. 139; BR-Bericht virtuelle Wahrungen, S. 26; GLESSETAL., S. 91 f.; KGGT-
Bericht 2018, S. 31; SCHAR/SIMMLER, S. 410 f.; TscHuDI, S. 58.
S TscHupI, S. 59; Z0GG, S. 5.
7 GLESSET AL., S. 92; RUCKERT, S. 296; TscHuDI, S. 59.
" TscHupl, S. 30 f.; ZoGG, S. 3.
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C.  Kriminalpolitische Relevanz der Crypto-Assets

Crypto-Assets geniessen bereits seit Langerem den zweifelhaften Ruf, als Zahlungsvehikel fur
Kriminelle zu dienen. In der Vergangenheit wurden immer wieder Félle bekannt, in welchen
die spezielle Funktionsweise und pseudoanonyme Natur solcher W&hrungen ausgenutzt wurde,
um illegale, strafrechtlich relevante Handlungen auszufiihren. Als prominentestes Beispiel lasst
sich dazu sicher die mittlerweile geschlossene Schwarzmarktplattform «Silk Road» nennen.
Diese diente mehrheitlich als globaler Umschlagplatz fiir illegale Glter (z.B. Drogen oder
Kinderpornographie), welche zur Verschleierung der Geschéfte ausschliesslich mit
Kryptowahrungen bezahlt werden konnten.” Obwohl bzw. gerade weil dieser Fall mittlerweile
nur als einer von vielen angesehen werden kann, lasst sich festhalten, dass Wahrungen wie
Bitcoin inzwischen zum favorisierten Zahlungsmittel im sogenannten Darknet aufgestiegen
sind. In solchen Schattenwirtschaften haben sich diese Zahlungsmittel besonders aufgrund der
mit ihnen verbundenen Pseudoanonymitit sowie der sich daraus ergebenen, erschwerten
strafrechtlichen Verfolgbarkeit etablieren konnen. Crypto-Assets er6ffnen Kriminellen neue

Maglichkeiten jenseits des Rechts zu agieren.’®

Neben der Verwendung von Crypto-Assets als Zahlungsmittel fur illegale Aktivitdten, hat sich
in den letzten Jahren jedoch auch noch ein zusatzlicher Straftatbestand ergeben, welcher vor
allem auf die Popularitit und den folglich rasanten Wertzuwachs unterschiedlicher
Kryptowéhrungen (besonders Bitcoin) zurlickzufiihren ist. Dabei handelt es sich zumeist um
Hacking und den versuchten Diebstahl von Crypto-Assets, bei dem zumeist Handelsplatze oder

Wallet-Betreiber attackiert werden — quasi eine moderne (virtuelle) Version des Bankraubs.®

Dartiber hinaus hat sich besonders in jlngerer Vergangenheit ein weiterer Bereich
herauskristallisiert, welcher die strafrechtliche Relevanz von Crypto-Assets in einem weiteren
Straftatbestand hervorhebt. Das hochaktuelle Beispiel der Online Crypto-Handelsplattform
«FTX» zeigt in erschreckender Weise, wie leicht betrligerische Handlungen tber solche
Plattformen abgewickelt werden kénnen. Aufgrund der komplexen Materie und
Funktionsweise von Crypto-Assets war es dem Griinder Sam Bankman-Fried gelungen, seinen
Wissensvorsprung gegenuber sowohl seinen Kunden als auch den Aufsichtsbehérden

auszunutzen, um unrechtmassig Bitcoin umzuleiten und sich selbst anzueignen.®! Dieser Fall

8 TZANETAKIS, S. 41 f.
® HOSTETTLER, S. 10 f.
8 SIMMLER ET AL., S. 966.
81 NZZ, FTX.
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zeigt zudem auf anschauliche Weise, dass selbst grossen und professionellen Plattformen kein

Blankoscheck fur Vertrauen ausgestellt werden kann.

Die 0.9. Beispiele zeigen deutlich, dass Straftaten in Verbindung mit Crypto-Assets in unserer
Gesellschaft angekommen sind. Trotzdem stehen Strafverfolgungsbehtrden weltweit vor neuen
Problemen, welche die Ahndung etwaiger Delikte mit Beteiligung von Crypto-Assets
erschweren. Vor allem das Fehlen einer zentralen, staatlichen Kontrollinstanz ermdglicht
Kriminellen, Kryptowéhrungen fir Straftaten zu verwenden, wahrend die Chancen einer
strafrechtlichen Verfolgung vergleichsweise gering sind. Dies ist grosstenteils auf die schon
vorher angedeutete «Pseudoanonymitét» von Crypto-Assets zurlickzufiihren. Zwar ist das
Blockchain Protokoll, welches die Basis aller Kryptowéhrungen bildet, 6ffentlich einsehbar,
jedoch kann jeder Nutzer eine unendlich grosse Anzahl an unabhangigen Schlisseln generieren,
wobei diese sogenannten Public Keys auch nicht direkt mit der Identitidt des eigentlichen
Besitzers in Verbindung gebracht werden koénnen.®? Strafverfolgungsbehérden stehen
entsprechend vor einer nie dagewesenen Herausforderung, in welcher sie neue Wege
einschlagen mussen und teilweise sogar auf die Kooperation von Beschuldigten angewiesen
sind (z.B. in Bezug auf die Entschlusselung einer Crypto-Wallet wie in Kap. V. B. 1)
beschrieben, um Straftaten aufzuklaren. Zusétzlich ergeben sich jedoch aus der 6ffentlichen
Einsehbarkeit der Blockchain neue Mdglichkeiten fir Strafverfolgungsbehorden. Besonders
der Aspekt der Nachvollziehbarkeit und Herkunft illegaler Vermdgenswerte lasst sich im
Rahmer neuer Technologien leichter umsetzen. Durch bspw. Data Mining koénnen
unterschiedliche Datenbanken miteinander verknipft und Daten in der Blockchain potenziell
de-anonymisiert werden; wobei die Abwesenheit einer zentralen/staatlichen Kontrollinstanz

auch in solchen Fillen die Verfolgung kompliziert gestaltet.®

[1l.  Grundlagen der Beschlagnahme als Zwangsmassnahme (Art.
263 ff. StPO)

A.  Allgemein

1. Zweck und Wesen

Die Beschlagnahme stellt eine Zwangsmassnahme dar und bezweckt die Sicherstellung von

Gegenstanden und Vermogenswerten einer beschuldigten Person oder Dritten im Rahmen eines

82 SIMMLER ET AL., S. 965 f.
83 SIMMLER ET AL., S. 965 f.
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Strafprozesses.®* Die rechtlichen Besitz- sowie Eigentumsverhaltnisse bleiben durch eine
Beschlagnahme unberthrt, lediglich die freie Verfugungsgewalt bzw. -befugnis tber die
beschlagnahmten Objekte wird der betroffenen Person entzogen und an den Staat tiberftihrt.%

2. Betroffene Personen

Beschlagnahmt werden kdnnen Gegenstande und Vermdgenswerte von der beschuldigten
Person als auch einer Drittperson. Jedoch ist bei Dritten ein hoheres Mass an Zurtickhaltung
geboten, da diese Massnahme in die Grundrechte einer nicht beschuldigten Person eingreift,
wie im Art. 197 Abs. 2 geregelt. Zu den Betroffenen einer Beschlagnahme gehéren indes keine

Behorden. 8

3. Objekte

Das Gesetz erfasst in Art. 263 Abs. 1 StPO Gegenstdnde und Vermodgenswerte als zwei

maogliche Beschlagnahmeobjekte.

Ob Daten allenfalls bei einer grossziigigen Auslegung des Gegenstandsbegriffs vom

Beschlagnahmerecht erfasst werden, wird kontrovers diskutiert.

Im schweizerischen Strafrecht wird abgesehen vom Sachbegriff der Begriff des Gegenstandes
erwéhnt. So auch im Zusammenhang mit der Beschlagnahme in Art. 263 Abs. 1 StPO.
Grundsatzlich kdnnen als Gegenstande Objekte aufgefasst werden, «die nicht aufgrund ihrer
urspriinglichen Beschaffenheit beweistauglich sind, sondern in ihrer Funktion als Tréger von
Informationen».8” Nach der gangigen Rechtsprechung als auch stark tiberwiegender Auffassung
qualifizieren sich ausschliesslich korperliche Sachen als Gegenstéinde i.S.d. Strafrechts.® Die
herrschende Ansicht ist, dass Daten nur insoweit in Frage kommen, solange sie greifbar sind.
Das bedeutet, dass bspw. Computerspeicherplatten oder USB-Sticks mit ihren gespeicherten
Daten als Beschlagnahmeobjekte in Frage kommen.®

Die Autoren BANGERTER, HEIMGARTNER und SCHMID hingegen beflirworten eine Ausweitung
des Gegenstandbegriffs auch auf immaterielle Objekte.® Insbesondere ist die Argumentation

von BANGERTER Uberzeugend, dass die Norm nur aus historischer Interpretation auf

8 HEIMGARTNER, StPO-Kommentar, Art. 263 N 1, 1a.
85 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 1.
86 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 3.
87 BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 26 f.; SIMMLER ET AL., S. 971.
8 AEPPLI, S.59; BGE 126 |1 50 E. 4.c; BOMMER, S. 178 f.PK StGB-TRECHSEL/CRAMERI, Vor Art. 137 N 1;
STRATENWERTH/BOMMER, AT |1, 8 12 N 85; TSCHuDI, S. 49.
8 HEIMGARTNER, StPO-Kommentar, Art. 263 N 1a; HEIMGARTNER, S. 87; SIMMLER ET AL., S. 971.
% BANGERTER, S. 246 ff.; HEIMGARTNER, Beschlagnahme, S. 89; SCHMID, S. 96, 106.
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korperliche Objekte anwendbar ist und entsprechend einer modernen Auffassung die
Ausweitung auf unkorperliche Objekte notwendig ist. Zudem wirde bei einer Beschrankung
des Gegenstandbegriffs auf korperliche Objekte aus systematischen Uberlegungen im
Widerspruch zu Art. 246 StPO stehen.® Diese Norm halt fest: «Schriftstiicke, Ton-, Bild- und
andere Aufzeichnungen, Datentréager sowie Anlagen zur Verarbeitung und Speicherung von
Informationen durfen durchsucht werden, wenn zu vermuten ist, dass sich darin Informationen
befinden, die der Beschlagnahme unterliegen.»* Konsequenterweise miissen die gespeicherten
Informationen bzw. digitalen Daten als Gegenstande beschlagnahmeféhig sein.®® Gegen eine
solche weite Interpretation des Gegenstandsbegriffs argumentieren AEPPLI, BOMMER, RYSER

als auch das Bundesgericht in einem &lteren Leitentscheid.%

Der Begriff «Gegenstande» wird im Zusammenhang mit der Beschlagnahme zu
Einziehungszwecken in Art. 69 Abs. 1 StGB (ber die Sicherungseinziehung ausgefuhrt.
Zusammengefasst bezieht sich der Begriff auf gefahrliche Gegenstande. Welche
Beschlagnahmeobjekte unter den Begriff der «VVermdgenswerte» fallen, wird wiederum durch
die Regelung zur Einziehung von Vermdgenswerten in Art. 70 Abs. 1 StGB konkretisiert.®> Im
Kapitel I1l. B. 2. a) zu den Beschlagnahmearten wird eine detailliertere Bestimmung der

jeweiligen Objekte vorgenommen.

B.  Voraussetzungen der Beschlagnahme

1.  Allgemein aus Art. 197 StPO

Die Beschlagnahme stellt eine Zwangsmassnahme i.S.v. Art. 196 lit. a und b StPO dar und
muss die in Art. 197 StPO festgelegten Grundsétze fir Zwangsmassnahmen erfillen. Dies
bedeutet, dass eine gesetzliche Grundlage (Art. 197 lit. a StPO), ein hinreichender Tatverdacht
(Art. 197 lit. b StPO) und Verhaltnismassigkeit (Art. 197 lit. c und d StPO) im Allgemeinen fir
eine gerechtfertigte Beschlagnahme erforderlich sind.%

Als gesetzliche Grundlage dient ein formelles Gesetz, wobei bspw. eine Verordnung bei

leichterem  Grundrechtseingriff gentigt. Damit besteht ein numerus clausus der

91 BANGERTER, S. 246 ff.

92 Art. 246 StPO.

9% BANGERTER, S. 246 ff.

9 AEPPLI, S.59; BGE 126 1 50 E. 4c, S. 58 f; BOMMER, S. 178 f.

9% BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 7.

9% BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 9-11; SCHMID/JOSITSCH, Praxiskommentar StPO, Art.
197 N 1.
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Zwangsmassnahmen. Die Beschlagnahme findet ihre gesetzliche Grundlage in den Art. 263 ff.
StPO.%’

Ein hinreichender Tatverdacht bedeutet, dass grundsatzlich von der Begehung einer Straftat
ausgegangen werden muss. Der bendtigte Verdachtsgrad héngt von der Eingriffsart sowie
Dauer der Zwangsmassnahme ab, somit ist nicht zwingend vorausgesetzt, dass noch kein

konkreter Tatverdachtiger vorhanden sein.®

Zudem greift die Behdrde mit der Anordnung einer Zwangsmassnahme in die Grundrechte der
betroffenen Person ein. Die resultierende Grundrechtseinschrankung muss den

Verhaltnismassigkeitsanforderungen von Art. 36 BV entsprechen.*®

2. Materiell

Zusétzlich zu den allgemeinen Voraussetzungen der Zwangsmassnahmen missen
beschlagnahmte Gegenstande und Vermodgenswerte im Verlauf des Strafprozesses
wahrscheinlich zu einem in Art. 263 Abs. 1 lit. a-d StPO aufgelisteten Zweck eingesetzt werden.
Die Anforderungen an die Wahrscheinlichkeit der Verwendung der Objekte nehmen im Verlauf

des Strafverfahrens zu.1%°

Die Beschlagnahme kann aus prozessualen oder materiellen Grinden unzul&ssig sein. Dies
kann bspw. bei der Vermdgenseinziehungsbeschlagnahme der Fall sein, wenn die Einziehung
verjahrt ist (Art. 70 Abs. 3 StGB). Zudem kann ein Beschlagnahmeverbot aufgrund der
Herkunft oder des Inhalts der Gegenstande bestehen, wenn die in Art. 264 StPO normierten

Ausnahmen zutreffen.1%?

a) Beschlagnahmearten

Der Gesetzgeber unterscheidet in Art. 263 Abs. 1 StPO zwischen den folgenden
Beschlagnahmearten: Beweismittelbeschlagnahme (lit. a), Kostendeckungsbeschlagnahme (lit.
b), Restitutionsbeschlagnahme (lit. ¢) und Einziehungsbeschlagnahme (lit. d). Die Arten der
Beschlagnahme lassen sich systematisch zwei Grundmustern zuordnen: Die Beschlagnahme zu
Beweiszwecken und die Beschlagnahme zu Einziehungszwecken. Die
Kostendeckungsbeschlagnahme wird von BOMMER/GOLDSCHMID als systematischer

Fremdkorper bezeichnet und separat betrachtet.'®? In Anlehnung an diese Einteilung wird

97 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 14; BSK StPO-WEBER, Art. 197 N 4.
%8 BSK StPO-WEBER, Art. 197 N 6, 8.
99 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 11.
10 BGer 1B_157/2007 E. 2.2.; HEIMGARTNER, StPO-Kommentar, Art. 263 N 12 f.
101 BSK StPO-BOMMER/GOLDSCHMID, Art. 264 N 1; HEIMGARTNER, StPO-Kommentar, Art. 263 N 14.
102 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 4.
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vorliegend zunéchst die Beschlagnahmeform der Beweismittelbeschlagnahme, anschliessend
die Beschlagnahme zu Einziehungszwecken (inkl. Restitutionsbeschlagnahme) und zuletzt die
Kostendeckungsbeschlagnahme definiert.

Q) Beschlagnahme zu Beweiszwecken (Art. 263 Abs. 1 lit. a)

Die Beweismittelbeschlagnahme (auch sog. Individualbeschlagnahme) dient dazu,
entscheidwesentliche Objekte als Beweismittel zu beschaffen. Die Voraussetzungen hierfir
sind, dass die Beschlagnahme wahrend eines laufenden Strafverfahrens erfolgt, kein
Beschlagnahmeverbot vorliegt sowie die Relevanz des zu beschlagnahmenden Objekts fiir den
Entscheid.'® Das BGer entschied, dass sich hierfiir korperliche Gegenstande als
Beschlagnahmeobjekt eignen.'® Die Korperlichkeit von digitalen Information kann jedoch
bspw. mittels Kopien oder Ausdrucken erreicht werden und somit eignen sie sich ebenfalls als
Beweismittelbeschlagnahmeobjekte.!® Eine verschriftlichte Form wird aber bei Cloud
Computing basierten Walletldsungen kaum madglich sein, da sie nicht Teil einer Hardware oder
IT-Infrastruktur des Nutzers sind. %

2 Beschlagnahme zu Einziehungszwecken (Art. 263 Abs. 1 lit. c und d StPO)
Die Beschlagnahme zu Einziehungszwecken richtet sich materiell grundsatzlich nach den
Vorgaben in Art. 69 und 70 ff. StGB.’

Fur zu beschlagnahmende Gegenstande, die spéter potenziell einer Einziehung unterliegen, sind
die materiellen Grundlagen in den Bestimmungen zur Sicherungseinziehung in Art. 69 StGB
zu finden. Die Beschlagnahme von Vermodgenswerten knupft an die Vorgaben zur
Vermadgenseinziehung nach Art. 70 ff. StGB an.'® Die Beschlagnahme von Gegenstanden oder
Vermogenswerten, die der geschadigten Person zurlickgegeben werden sollen, folgt materiell
den Vorgaben in Art. 70 Abs. 1 und Art. 73 Abs. 1 lit. b StGB.

@ Sicherungseinziehungsbeschlagnahme
Vorgaben zum Umfang der Beschlagnahme im Rahmen einer Sicherungseinziehung lassen sich
in Art. 69 StGB finden und werden im Folgenden betrachtet.'%

103 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 5; SIMMLER ET AL., S. 970.
104 BGE 126 1 50 E. 4c; gl.M.: AEPLI, S. 44 ff., 59; KELLER, StPO-Kommentar, Art. 246 N 6; RYSER, S. 561.
15SIMMLER ET AL., S. 970-973; Vgl. BGE 143 IV 270.
106 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 5.2; Anh. 4: Interview WALDER, Frage 7.1, 7.2; Vgl. BGE
143 1V 270.
107 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 6; TscHuDI, S. 85.
108 BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 32.
109 BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 36.
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Art. 69 Abs. 1 StGB tber die Sicherungseinziehung legt fest, dass Gegensténde der Einziehung
unterliegen, wenn diese zur Begehung einer Straftat gedient haben oder bestimmt waren oder
sie durch eine Straftat hervorgebracht worden sind, sofern diese Gegenstande die Sicherheit
von Menschen, die Sittlichkeit oder die 6ffentliche Ordnung geféahrden. Das Gericht verfiigt die

Einziehung ohne Rucksicht auf die Strafbarkeit einer bestimmten Person.

Die Sicherungseinziehung ist auf gefahrliche Gegenstdnde beschrankt, die Uber einen
Zusammenhang zu einer Straftat verfiigen. Folglich bezweckt diese Einziehungsart den Schutz

der Polizeiguter und verhindert die Gefahrdung der Allgemeinheit.'%

Diese Einziehungsart stellt nach der gangigen Lehre und Rechtsprechung eine sachliche
Massnahme ohne repressiven Charakter dar. Dies bedeutet, dass sich die Sicherungseinziehung

nicht gegen eine Person, sondern gegen die einzuziehende Sache allein richtet.!*

(b) Vermogenseinziehungsbeschlagnahme

Die Sicherheitseinziehungsbeschlagnahme kann Klar von der
Vermogenseinziehungsbeschlagnahme abgegrenzt werden. Wéhrend die Beschlagnahme zum
Zweck der Sicherheitseinziehung dazu dient, eine potenzielle zukiinftige Rechtsgutgefahrdung
zu verhindern, verfolgt die Vermdgenseinziehungsbeschlagnahme das Ziel, dass sich Straftaten

nicht finanziell rentieren.11?

Im Hinblick auf eine Vermdgenseinziehung gemass Art. 70 Abs. 1 StGB sind Loéhne als auch
Erlose aus Delikten geeignete Objekte. Ebenfalls geeignete Beschlagnahmeobjekte zu
Einziehungszwecken stellen nicht nur die direkt aus Straftaten stammenden Erlése in Form von
Vermdgenswerten und Gegenstinden, sondern auch deren Surrogate dar.''® Zur Problematik
der Vermdgenseinziehungsbeschlagnahme von Surrogaten siehe Kap. V. E. 1. Somit kann unter
den Vermdgensbegriff alles gefasst werden, was im Rahmen eines Rechtsgeschafts «Tausch

gegen Geld» verwendet wird. !4

(© Restitutionsbeschlagnahme
Die Restitutionsbeschlagnahme folgt denselben Vorgaben wie die

Vermogenseinziehungsbeschlagnahme. Der Unterschied besteht ausschliesslich darin, dass die

110 pK StGB-TRECHSEL/JEAN-RICHARD, Art. 69 N 5; BSK StGB-BAUMANN, Art. 69 N 2.
111 BGer 6B_659/2010 E. 5.1; BSK StGB-BAUMANN, Art. 69 N 3; a.M. KV-KO THOMMEN, Art. 69 StGB N 68
ff.
112 K\V/-KO ScHoLL, Art. 70 StGB N 99.
113 BSK StGB-BAUMANN, Art. 70/71 N 47.
114 BSK StGB-BAUMANN, Art. 70/71 N 43; BSK StGB-MAEDER/NIGGLI, Art. 146 N 24 ff; BSK StGB-
NIGGLI/RIEDO, Vor Art. 137 N 21 f.; TscHuDI, S. 79 f.
23



beschlagnahmten Werte nicht dem Staat zukommen, sondern einer geschadigten Person.'?®

Zudem hat die Restitution wie in Art. 70 Abs. 1 StGB gegenuber einer Einziehung zu Gunsten

des Staats Vorrang.!!®

Eine Restitution wird bisher nur im Rahmen der Vermdgenseinziehung in Art. 70 Abs. 1
festgeschrieben und in den Normen zur Sicherungseinziehung nicht erwéhnt. Dennoch ist eine
Beschlagnahme zum Zweck der Restitution bei Gegenstanden, die einer Sicherungseinziehung
unterliegen, nicht auszuschliessen. Es ist vorstellbar, dass der zu beschlagnehmende

Gegenstand nur in der Verfiigungsmacht des Téters aber nicht des Eigentiimers gefahrlich ist.*!’

Bei der Einziehungsbeschlagnahme ist somit stets zu priifen, ob ein Verletzter ein Anrecht auf
die Wiederherstellung des rechtmassigen Zustands hat und dementsprechend die
beschlagnahmten Gegenstande oder Vermodgenswerte am Ende des Verfahrens an den
Geschéadigten auszuhandigen sind. Doch zum Anordnungszeitpunkt der Beschlagnahme muss
noch nicht bekannt sein, ob es sich um ein opferloses Delikt handelt. Entscheidend ist, dass im
Beschlagnahmebefehl eindeutig ist, ob mutmassliche, unrechtmassige deliktische
Vermogensvorteile abgeschopft werden sollen und somit die Absicht der Beschlagnahme im
Rahmen der Vermdégenseinziehung als auch Restitution gleich sind.!8

3) Beschlagnahme zu Kostendeckungszwecken (Art. 263 Abs. 1 lit. b)

Die Kostendeckungsbeschlagnahme féllt systematisch betrachtet aus der Reihe der
Beschlagnahmearten von Art. 263 ff. StPO, da die beschlagnahmeféhigen Objekte keinen
Deliktskonnex aufweisen miussen. Insofern dient diese Massnahme lediglich dazu,
voraussichtliche Verfahrenskosten (Art. 268 Abs. 1 lit. a) und Entschadigungen sowie
Geldstrafen und Bussen (Art. 268 Abs. 1 lit. b) zu sichern.!!® Dementsprechend kommen nur

verwertbare Objekte fiir die Beschlagnahme in Frage.?°

Aufgrund des nicht vorausgesetzten Deliktskonnex kann diese als Sicherungsmittel auch neben
anderen Arten der Beschlagnahme angeordnet werden, wenn die andere Beschlagnahmeart zur
Kostendeckung nicht ausreicht. Ebenfalls kann die Kostendeckungsbeschlagnahme eingesetzt

werden, wenn andere Beschlagnahmeformen nicht ergriffen werden konnen.'?

115 BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 49.
116 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 6; TsCHUDI, S. 85.
117 BSK StGB-BAUMANN, Art. 70/71 N 15; BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 52.
118 BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 50, 52.
119 BSK StPO-BOMMER/GOLDSCHMID, Art. 268 N 1.
120 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 7.
121 BSK StPO-BOMMER/GOLDSCHMID, Art. 268 N 1.
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3. Formell
In Art. 263 Abs. 2 StPO werden die Formalien der Beschlagnahme festgelegt. Im Normalfall

bedarf es einer zeitnahen Erdffnung eines Strafverfahrens oder eines selbstdndigen

Einziehungsverfahrens (Art. 377 Abs. 1 StPO) sowie eines Beschlagnahmebefehls.1?2

Fur die Anordnung des Beschlagnahmebefehls sind laut Art. 198 Abs. 1 lit. a und b die
Staatsanwaltschaft und das Gericht funktional zustdndig. Der Beschlagnahmebefehl sollte
folgende Punkte beinhalten: Ausfiihrungen zur Anschuldigung und der Beweislage bzw. dem
Tatverdacht; Deliktskonnex des zu beschlagnahmenden Objekts (ausser bei Ersatzforderungs-

und Kostendeckungsbeschlagnahme); Beschlagnahmeart; entsprechende Gesetzesartikel.*?®

Sollte in dringenden Fallen ein schriftlicher Befehl nicht mdglich sein und stattdessen mindlich
bspw. telefonisch mitgeteilt werden, so muss unverzuglich eine nachtrégliche schriftliche

Bestitigung des Beschlagnahmebefehls vorgenommen werden.*?*

V. Eignung der Crypto-Assets als Beschlagnahmeobjekt

Nach den vorliegenden Ausfuhrungen sind aus der technischen Perspektive Crypto-Assets
digitale Informationen, die einen Vermégenswert beinhalten. Rechtlich betrachtet lassen sie

sich unter den juristisch-wirtschaftlichen Vermogensbegriff fassen.

Damit Kryptowahrungen grundsétzlich als Objekte der Beweismittelbeschlagnahme sein
kdnnen, missen sie als relevantes Beweismittel dienen kdénnen. Die Funktionsweise der
blockchainbasierten Crypto-Assets wie Bitcoin lasst die Annahme zu, dass Kryptowéhrungen
durchaus beweisrelevant aufgrund der Tatsache sein konnen, dass jede Transaktion in der
Blockchain gespeichert und somit rickverfolgbar bleibt. Dementsprechend konnen
Blockchaineintrage fur Strafverfolgungsbehdrden von grossem Interesse sein, um bspw. die
deliktische Herkunft von Crypto-Assets zu belegen.'?® Da die Beweismittelbeschlagnahme wie
im Kap. Ill. B. 2. a) (1) beschrieben bei Cloud Computing beschrankt ist, wére eine weite
Auslegung der Norm auch auf nicht fassbare Daten sinnvoll, damit die Beschlagnahme von
hochstwahrscheinlich beweisrelevanten Crypto-Assets von den Strafverfolgungsbehorden
getroffen werden darf. SIMMLER ET AL. zweifeln jedoch an der Vereinbarkeit einer

grossziigigeren Interpretation des Gegenstandbegriffs mit der hohen Anforderung an das

122 HEIMGARTNER, StPO-Kommentar, Art. 263 N 22; a.M. BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 11, sie
setzen ein laufendes Strafverfahren voraus.
123 HEIMGARTNER, StPO-Kommentar, Art. 263 N 23 f.
124 HEIMGARTNER, StPO-Kommentar, Art. 263 N 25.
125 SIMMLER ET AL., S. 966, 972; Vgl. Kap. II. C.
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Bestimmtheitsgebot von Zwangsmassnahmen.*?® Dies wiirde dazu fiihren, dass ausschliesslich
Crypto-Assets als Beweismittelbeschlagnahmeobjekte in Frage kdmen, deren zugehorige
Private Keys auf einer korperlichen Wallet gespeichert waren.'?’ Aufgrund der unklaren
Rechtslage und dem nicht zufriedenstellenden Untersuchungsergebnis ware eine
Konkretisierung der Beschlagnahmenorm vom Gesetzgeber angezeigt, damit nicht greifbare
Daten eindeutig unter den Gegenstandsbegriff gefasst werden kdnnten und entsprechend
Crypto-Assets unabhangig der Wallet-Art zu Beweiszwecken beschlagnahmefahig waren.128

Die Anwendung der Sicherheitseinziehungsbeschlagnahme auf Crypto-Assets ist fraglich, da
eine Rechtsgutgefahrdung sowie eine zukinftige Gefahr fur die offentliche Sicherheit,
Sittlichkeit und Ordnung ausgehend von Kryptowédhrungen zweifelhaft erscheint. Zudem
richtet sich die Beschlagnahme bei einer Sicherheitseinziehung gegen gefahrliche Gegenstande.
Wie bereits bei der rechtlichen Einordnung der Crypto-Assets festgestellt, sind diese als
unkorperliche Vermogenswerte zu qualifizieren. Dadurch ist hdchstens eine indirekte Gefahr
durch Kryptowahrungen fur die erwéhnten Rechtsgiter denkbar, indem sie der Veranlassung
einer Gefahrdung dienen (bspw. Anstiftung eines Téaters durch Zahlung einer Summe in
Kryptowahrungen). Folglich stellen Crypto-Assets kein geeignetes Beschlagnahmeobjekt im

Rahmen einer Sicherheitseinziehung dar.?°

Nachdem feststeht, dass sich Crypto-Assets flr eine Beschlagnahme zum Zweck der
Sicherheitseinziehung nicht eignen, ist noch zu prifen, ob sie ein taugliches Objekt der

Vermdogenseinziehungsbeschlagnahme darstellen.

In dieser Arbeit wurde dargelegt, dass Crypto-Assets als Vermdgenswerte in der Schweizer
Rechtsordnung aufgefasst werden konnen. Wie im Kapitel zur
VVermogenseinziehungsbeschlagnahme erlutert, wird der Vermogenswertbegriff weit gefasst.
Wie einleitend beschrieben, werden Crypto-Assets fur Internetkéufe verwendet oder im Kanton
Zug zur Gebiihrentilgung akzeptiert.*® Da Kryptowédhrungen immer breiter akzeptierte
Zahlungsmittel darstellen, kdnnen sie unter den neo-juristischen Vermdgensbegriff von NIGGLI
gefasst werden. Dementsprechend stellen sie ein taugliches Beschlagnahmeobjekt zum Zweck

der Vermogenseinziehung dar.*3!

126 SIMMLER ET AL., S. 972.
127 SIMMLER ET AL., 972.
128 SIMMLER, S. 966, 978.
129 SIMMLER ET AL., S. 970 f ; TscHuDI, S. 68, 75.
130 ZUg
131 SIMMLER ET AL., S. 973; TscHuDI, S. 79 f.
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Entsprechend missen Crypto-Assets ebenfalls ein Objekt der Restitutionsbeschlagnahme sein

konnen, wenn ein Geschédigter vorhanden ist, was bspw. bei Krypto-Betrugsfallen erfillt ist.132

Ebenfalls ist die Beschlagnahme von Kryptowahrungen zum Zweck der Kostendeckung zu
bejahen. Da kein Deliktskonnex notwendig ist, erscheint eine solche Beschlagnahme nur dann
sinnvoll, wenn keine anderen geeigneten Kostendeckungsbeschlagnahmeobjekte vorliegen, da

Crypto-Assets hohen Kursschwankungen unterliegen.t®

Schlussfolgernd kann die Beschlagnahmefahigkeit von Crypto-Assets eindeutig zum Zweck
der Vermodgenseinziehung, Restitution sowie grundsatzlich der Kostendeckung bejaht werden.

V. Durchfiihrung der Beschlagnahme und Probleme der
Strafverfolgung in der Praxis

A.  Gesetzliche Bestimmungen zur Durchfuihrung der Beschlagnahme

In der schweizerischen Strafprozessordnung regelt der Art. 266 StPO die Durchfiihrung der
Beschlagnahme. Wenn die Beschlagnahme der Gegenstande resp. Vermdgenswerte
durchgefuhrt wird, so wird dem bisherigen Inhaber die Verfugungsgewalt tiber diese Objekte
bis zum Endentscheid tiber deren strafprozessuales Schicksal entzogen.*** In der Regel werden
bei der Durchfuhrung die beschlagnahmten Gegenstdnde oder Vermdgenswerte amtlich
verwahrt. Zundchst muss hierfur der Aufbewahrungsort der infrage stehenden Objekte ermittelt
und diese mussen anschliessend sichergestellt werden. Die tatsachliche Sicherstellung erfolgt
mittels einer Edition bzw. einer Durchsuchungsmassnahme. Die Anordnung dieser
strafprozessualen Zwangsmassnahmen kann bereits zusammen mit dem Beschlagnahmebefehl

verfiigt werden, sofern die zu beschlagnahmenden Objekte individualisiert sind.*3

Nach Art. 266 Abs. 1 StPO wird mit der Ubergabe des Beschlagnahmebefehls oder einer
separaten Quittung der betroffenen Person bestétigt, dass die Verfigungsmacht Gber die
beschlagnahmten Objekte an den Staat Ubertragen wurde. Zusétzlich hat die anordnende
Strafbehorde ein Vollzugsprotokoll bzw. ein Verzeichnis der beschlagnahmten Gegenstéande
resp. Vermogenswerte gemass Art. 266 Abs. 2 StPO zu erstellen. Dieses dient dazu, die
Uberprifbarkeit der Vollstandigkeit der beschlagnahmten Objekte zu gewahrleisten. Laut Abs.

132 SIMMLER ET AL., S. 973 ; TSCHUDI, S. 86.
133 Anh. 1: Interview BURGERMEISTER, Frage 2.1; SIMMLER ET AL., S. 971, 973.
134 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 1.
135 HEIMGARTNER, StPO-Kommentar, Art. 266 N 1; TscHuDI, S. 118.
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2 obliegt der Strafverfolgungsbehdrde weiter eine sachgemasse Aufbewahrung der betroffenen

Gegenstande und Vermogenswerte. 1%

Die Art und Weise der Durchfiihrung hangt jeweils vom Beschlagnahmeobjekt ab. Die
Uberfuihrung in die staatliche Hoheit erfolgt bei beweglichen Sachen durch eine physische
Entziehung.'®" Mittels einer Grundbuchsperre werden Liegenschaften nach Art. 266 Abs. 3
StPO i.V.m. Art. 56 lit. a GBV beschlagnahmt. Bei Forderungen erfolgt die Beschlagnahme,
indem sie gegentiber dem Glaubiger verfigt wird und dem Schuldner ein Beschlagnahmebefehl
mit der Erklarung zugestellt wird, dass die Zahlung an den Glaubiger die Schuld nicht tilgt.*
Im Fall von zu beschlagnahmenden Bankguthaben wird eine Kontosperre verfligt und die Bank
angewiesen, keine Beziige oder Uberweisungen durch den Inhaber oder Drittpersonen

zuzulassen oder selbst solche vorzunehmen.3?

Nachfolgend soll beleuchtet werden, auf welche Art und Weise Crypto-Assets erfolgreich

beschlagnahmt werden kénnen.

B.  Relevanz des Private Key fiir die Beschlagnahme

Ziel der Beschlagnahme von Crypto-Assets ist, diese der staatlichen Verfugungsgewalt zu
unterwerfen. Wie im Kapitel zur Funktionsweise der Kryptowadhrungen erlautert, ist die
Kenntnis des privaten Schlussels notwendig, um die Verfigungsmacht tiber Kryptowéhrungen
zu erlangen. Dies liegt an der kryptographischen Komponente, dass ein entsprechender Private
Key fir die Autorisation einer Ubertragung von Kryptowahrungen notwendig ist, indem die
Transaktionsnachricht passend signiert wird.**° Folglich muss die Strafbehdrde Kenntnis des
privaten Schllssels erhalten, damit die Beschlagnahme der Crypto-Assets berhaupt

durchfiihrbar wird. 14

1. Zugang zur Wallet

Die erforderliche Kenntnis des Private Keys fiir die Beschlagnahme von Kryptowéhrungen
bedeutet, dass die Strafverfolgungsbehérde sich Zugang zum  Speicher- bzw.
Aufbewahrungsort des privaten Schlissels verschaffen muss. Fir die Speicherung dienen

Wallets, wie in Kap. Il. A. 3. erklart. Um sich den Zugang zur entsprechenden Wallet zu

136 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 5, 7 f.; HEIMGARTNER, StPO-Kommentar, Art. 266 N 3.
137 BSK StPO-BOMMER/GOLDSCHMID, Vor Art. 263-268 N 8; BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 1;
SIMMLERET AL., S. 974.
138 Art. 266 Abs. 4 StPO; BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 8; HEIMGARTNER, StPO-Kommentar, Art. 266 N
6; SIMMLER ET AL., S. 974,
139 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 15; TscHUDI, S. 119.
140 TscHupl, S. 120.
141 MoLo/DRzALIC, S. 47 f.; SIMMLER ET AL, S. 974; TscHuD|, S. 120.
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verschaffen, muss die Strafverfolgungsbehdrde in einem ersten Schritt diese

beschlagnahmen.142

Fur eine erfolgreiche Beschlagnahme der Wallet bedarf es in der Regel vorgangig zusétzlicher
strafprozessualer Zwangsmassnahmen. Nachfolgend werden die Probleme in der Praxis bzgl.
des Zugangs zur Wallet fur die Strafverfolgungsbehorden ersichtlich.#

a) Zugang zur Paper Wallet

Wie anfangs dieser Arbeit erldutert, gehort die Paper Wallet zu den Cold Storages und stellt
eine Speichermdglichkeit des Private Keys ohne Internetanbindung dar. In diesem Fall muss
der Strafverfolgungsbehorde die Beschlagnahme des analogen Speichermediums im Rahmen
einer Hausdurchsuchung und nachfolgend mittels einer Durchsuchung von Aufzeichnungen
gelingen. Falls der Beschuldigte die Aufzeichnungen hat siegeln lassen, muss vor deren
Durchsuchung ein Entsiegelungsgesuch gestellt werden. Die Chancen die Paper Wallet mit dem
Private Key zu finden und letztendlich den Zugang zu den zu beschlagnahmenden Crypto-
Assets zu erhalten, stehen vergleichsweise gut.}** Geheime Zwangsmassnahmen kénnen bei
Hardware, Software und Paper Wallet bei unbekanntem Aufbewahrungsort von den

Strafverfolgungsbehdorden in Erwagung gezogen werden. 4

b) Zugang zur Hardware Wallet

Eine weitere Speicherung des privaten Schllssels ohne eine Verbindung zum Internet kann in
Form einer Hardware Wallet erfolgen. Um an die Hardware selbst zu gelangen, kann die
Strafverfolgungsbehdrde ahnlich wie bei der Paper Wallet eine Hausdurchsuchung sowie
anschliessend die Durchsuchung von Aufzeichnungen anordnen. Letztere ist essenziell, denn
haufig ist der Zugang zu den Hardware-Informationen nur mittels eines Passworts oder eines
PIN-Codes mdglich.4

C) Zugang zur Mind Wallet

Eine grossere Herausforderung stellt fur die Strafverfolgungsbehdrden eine dritte Cold Storage
Variante dar: die Mind Wallet. Sollte sich der Beschuldigte seinen privaten Schlussel lediglich
gemerkt haben, ohne diesen anderweitig aufzubewahren, ist die Strafverfolgungsbehorde auf

die Kooperation der betroffenen Person angewiesen. In der Praxis ist die Bedeutung der

142 SIMMLER/SELMAN/BURGERMEISTER, S. 975.
143 TscHupl, S. 120.
144 Anh. 1: Interview BURGERMEISTER, Frage 2.3; Anh. 2: Interview MEIER/MEYER, Frage 1.2 ; TscHuDI, S. 120
f.
145 TscHupl, S. 123 f.
146 TscHupl, S. 121.
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Kooperationswilligkeit von Tatverdachtigen allerdings nicht zu unterschdtzen. Wichtig
anzumerken ist, dass jegliche erzwungene Kooperation der beschuldigten Person
widerrechtlich ist. Die Strafverfolgungsbehdrden missen den strafprozessualen Grundsatz

nemo tenetur achten.'#’

d) Zugang zur Software Wallet

Die haufigste Anwendung der online Speicherung des Private Keys und damit mit einer
Internetverbindung ist die Software Wallet. Wie bereits erlautert, handelt es sich bei der Wallet
um eine Software, welche den privaten Schlissel speichert und der Nutzer bspw. Uber sein
Mobiltelefon oder Computerdesktop darauf zugreifen kann. Die Strafverfolgungsbehdrden
stehen wie bei der Paper und Hardware Wallet vor der Herausforderung, das Gerét ausfindig
zu machen, auf welchem sich das Computerprogramm befindet. Nach einer erfolgten
Beschlagnahme des entsprechenden Geréts kann der Zugang zur Software Wallet wiederum
mittels eines PIN-Codes oder Passworts erschwert werden. Der Hauptunterschied zur Hardware
Wallet besteht aber darin, dass sich dank der Verbindung zum Internet den staatlichen Behtrden
mehr Optionen in der Zugangsbeschaffung prasentieren. Mit Hilfe von EDV-Spezialisten ware
ein hacken der Software Wallet seitens der Strafverfolgungsbehdrden denkbar. Dieser Vorgang
waére theoretisch mit der GovWare maglich, jedoch ist der Einsatz dieser Software im Gesetz
ausschliesslich auf die Uberwachung des Fernmeldeverkehrs beschriankt. Vereinzelt wird in der
Literatur eine Erweiterung der zuldssigen Anwendung der GovWare diskutiert. Dies ist aus
zwei Griinden abzulehnen: einerseits aufgrund von rechtsstaatlichen Bedenken und andererseits
wirden mittels der Verwendung der GovWare die Durchsuchungs- sowie
Hausdurchsuchungsvorschriften umgegangen, was widerrechtlich ist.*® Damit stellt die
Verwendung einer Software Wallet die Strafverfolgungsbehdrden vor grosse Schwierigkeiten

bei mangelnder Kooperation der betroffenen Person.'4°

e) Zugang bei Verwahrung des Private Key durch einen Dritten

Eine weitere mdgliche Speicherungskonstellation ist, dass wie in Kap. Il A. 3. c) erldutert, ein
Dritter die Kryptowahrung verwahrt und der Beschuldigte seine privaten Schliissel nicht
kontrolliert. Die beschuldigte Person steht lediglich {ber einen obligatorischen
Auszahlungsanspruch seiner Crypto-Assets gegen den Dritten. Dementsprechend kann die

Strafverfolgungsbehotrde die kryptobasierten Vermogenswerte nicht direkt beschlagnahmen,

147 Anh. 1: Interview BURGERMEISTER, Frage 2.3; Anh. 4: Interview WALDER, Frage 7.9; TscHUDI, S. 124; Vgl.
Art. 6 Ziff. 1 EMRK.

148 TscHupI, S. 122 1.

143 Anh. 1: Interview BURGERMEISTER, Frage 6.1; Anh. 4: Interview WALDER, Frage 1.3.
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sondern muss die Forderung gegeniiber der Tauschbérse oder dem Wallet-Anbieter mit
Beschlag belegen.’® Wenn Dritte den Private Key verwahren bleibt die
Strafverfolgungsbehorde von den Schwierigkeiten verschont, die mit der Lokalisation der
Wallet und dem Wallet-Zugang verbunden sind. Allerdings wird in dieser Konstellation die
Beschlagnahme auf andere Arten erschwert. Zum einen kann die Schweizer
Strafverfolgungsbehorde dem Dritten die Beschlagnahme der Forderung nur direkt mitteilen,
wenn sich diese Person im Inland befindet.’>! Die wenigsten Wallet-Provider und Exchanger
befinden sich in der Schweiz und zwingen die Schweizer Strafverfolgungsbehérden auf den

Weg der internationalen Rechtshilfe auszuweichen.®2

2. Herausgabepflicht des Private Key

Grundsatzlich ist geméass Art. 265 Abs. 1 StPO der Inhaber verpflichtet, Gegenstdnde und
VVermogenswerte, die beschlagnahmt werden sollen, herauszugeben. Ausgenommen von der
Herausgabepflicht sind Personen, denen aus bestimmten Grinden Kkeine aktiven
Mitwirkungspflichten zukommen.'®® Bei der Beschlagnahme von Crypto-Assets konnte eine
Herausgabepflicht des Private Keys die Arbeit der Strafverfolgungsbehorden aufgrund der
obigen Schilderungen erleichtern. Nachfolgend soll jeweils die Herausgabepflicht der
tatverdachtigen Person sowie einer Drittperson wie bspw. eines Wallet-Anbieters betrachtet

werden.

a) Pflicht zur Herausgabe des Beschuldigten

Der Beschuldigte gehort zu den privilegierten Personen, die nach Art. 265 Abs. 2 lit. a von der
Herausgabepflicht explizit ausgenommen sind. Diese Ausnahme l&sst sich auf den Grundsatz
«nemo tenetur» zuriickfihren, welcher besagt, dass sich niemand selbst belasten muss und
dadurch den Beschuldigten keine Pflicht trifft, Objekte herauszugeben, die als etwaige

Beweismittel dienen kénnen.®*

Dies bedeutet flr die Beschlagnahme von Crypto-Assets, dass der Téter nicht zur Herausgabe
seiner Kryptowahrungen verpflichtet ist, sofern diese seiner Straftat entstammen. Da die

150 TscHupl, S. 124 f.
151 TscHuDI, S.125.
152 Anh. 1: Interview BURGERMEISTER, Frage 2.3; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 1.3; Anh. 4:
Interview WALDER, Frage 1.1, 1.2; TsCHuDI, S. 125.
153 HEIMGARTNER, StPO-Kommentar, Art. 265 N 5.
1% HEIMGARTNER, StPO-Kommentar, Art. 265 N 6; Vgl. Art. 6 Ziff. 1 EMRK.
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erfolgreiche Beschlagnahme in diesem Fall die Kenntnis des Private Keys bedingt, darf

dementsprechend der Beschuldigte nicht gezwungen werden, diesen preiszugeben. >

Eventuell kénnte, wie von MoLO/BRUNONE ausgefiihrt, eine Untersuchungshaft geméss Art.
220 ff. StPO der beschuldigten Person bei mangelnder Kooperation Anwendung finden. Als
Griinde flr eine Anordnung der Untersuchungshaft fuhren sie eine mogliche Fluchtgefahr oder
Kollusionsgefahr nach Art. 221 Abs. 1 lit. a und b StPO auf, da ohne die Kenntnis des Private
Keys die tatverdachtige Person ihre Crypto-Assets unterschlagen oder ins Ausland fliehen
kann. Richtigerweise fiigen die Autoren an, dass die Untersuchungshaft unter keinen

Umstanden als Druckmittel verwendet werden darf.1°®

Aus den Interviews mit den Strafverfolgungsbehdérden wurde bisher keine Untersuchungshaft

in diesem Zusammenhang erwahnt und der «<nemo tenetur» Grundsatz betont.*®’

b) Pflicht zur Herausgabe Dritter

Schliesslich ist zu prufen, ob eine Herausgabepflicht besteht, wenn eine Drittperson Inhaberin
der zu beschlagnahmenden Crypto-Assets ist. Nach dem Gesetz sind Dritte von der
Herausgabepflicht nur ausnahmsweise in den Fallen befreit, wenn sie vom Aussage- oder

Zeugnisverweigerungsrecht Gebrauch machen kénnen. %8

Bei Crypto-Assets sind zwei Szenarien denkbar, in welchen ein Dritter Inhaber der betroffenen
Vermogenswerte ist. Ein moglicher Fall sieht vor, dass der Straftater die zu beschlagnahmenden
Kryptowahrungen in der Zwischenzeit an einen Dritten transferiert hat. Des Weiteren ist
denkbar, dass der Beschuldigte seine Crypto-Assets durch eine Drittperson wie z.B. einen

Wallet-Provider oder Exchanger verwahren lasst.'>

In der ersten Konstellation ist zu prufen, ob der Dritte das Guthaben in Unkenntnis des
Beschlagnahmegrundes gekauft und eine gleichwertige Gegenleistung erbracht hat. Zusatzlich
ist abzuwégen, ob die Beschlagnahme fir diese Drittperson eine unverhaltnisméssige Hérte
darstellen wirde. Zudem muss die Drittperson ein dingliches Recht oder eine &hnliche
Rechtsposition erworben haben. Sollten diese Tatsachen zutreffen, so liegt ein Drittenprivileg

vor, welches eine Beschlagnahme der Crypto-Assets ausschliessen wiirde. Sollte hingegen kein

155 MOLO/BRUNONE, S. 304; SIMMLER ET AL., S. 976; TSCHUDI, S. 126.
156 MOLO/BRUNONE, S. 304; Vgl. Art. 113 StPO, Art. 6 Ziff. 1 EMRK.
157 Anh. 1: Interview BURGERMEISTER, Frage 2.3; Anh. 4: Interview WALDER, Frage 7.9; Vgl. Art. 113 StPO,
Art. 6 Ziff. 1 EMRK.
158 HEIMGARTNER, StPO-Kommentar, Art. 265 N 7; BSK StPO-BOMMER/GOLDSCHMID, Art. 265 N 4.
159 TscHupl, S. 127.
32



Drittenprivileg nachweisbar sein, unterliegen die Crypto-Assets dementsprechend der

Beschlagnahme und die Drittperson ist nicht von der Herausgabepflicht befreit.1®

Im zweiten Fall sind der Zeitpunkt der Drittverwahrung als auch die (Un-)Kenntnis des
deliktischen Ursprungs der Crypto-Assets entscheidend. Einerseits konnte die beschuldigte
Person ihre Kryptowéhrungen nach der Straftat an einen Dritten (bspw. ein Wallet-Anbieter,
eine Tauschborse) zur Verwahrung Ubertragen, dann verhalt sich der Fall wie im ersten, obigen
Szenario: Der Beschuldigte hat eine Forderung gegentiber der unwissenden Drittperson als
Gegenleistung fiir den Transfer der Crypto-Assets erhalten, somit stellt dies eine Gegenleistung
im Sinne des Drittenprivilegs dar. Folglich ist eine Beschlagnahmemdglichkeit des

kryptographischen Guthabens beim Dritten zu verneinen. 6!

Andererseits konnte der Beschuldigte seine Crypto-Assets von Anfang an drittverwahren
lassen. In einem solchen Fall verfiigt die beschuldigte Person ebenso (ber eine Forderung
gegeniiber der Drittperson, jedoch wurde der Beschuldigte nie eigentlicher Inhaber der
Kryptowéhrungen, sondern nur die wirtschaftlich berechtigte Person an den zu
beschlagnahmenden Crypto-Assets. Dementsprechend stellt die Forderung gegenuber der
Drittperson den zu beschlagnahmenden Wert dar. 162

3. Strafrechtliche Folgen einer Zuwiderhandlung gegen die Beschlagnahme

Die Zuwiderhandlung gegen die strafprozessuale Beschlagnahme ist gemass Art. 289 StGB und
Art. 292 StGB durchaus strafbar. Die erstgenannte Norm findet Anwendung auf Falle, in
welchen die betroffene Person gegen eine Beschlagnahmeanordnung agiert.’®® Diese Straftat
ist bei Crypto-Assets denkbar, wenn der Beschuldigte ber die mit Beschlag belegten
Vermogenswerte weiterhin verfiigen wiirde.’®* Die zweite Gesetzesbestimmung findet auf
Drittpersonen Anwendung. Dritte kdnnen sich ebenfalls strafbar machen, wenn sie sich ihrer

Herausgabepflicht der zu beschlagnahmenden Objekte widersetzen.*6®

4, Rechtshilfe zur Erlangung des Private Key
Grundsétzlich bestimmt sich die Zustandigkeit Schweizer Strafverfolgungsbehtrden nach dem

Territorialitats- sowie Ubiquitatsprinzip. Die Handlungsbefugnis von  Schweizer

160 TscHuDI, S. 127.
161 TscHupl, S. 127.
162 TscHuDI, S. 127.
163 BSK StPO-BOMMER/GOLDSCHMID, Art. 265 N 28; BSK StGB-HAGENSTEIN, Art. 289 N 3 ff.; TscHuDI, S.
128f.
164 TscHupl, S. 128.
165 BSK StPO-BOMMER/GOLDSCHMID, Art. 265 N 28; TscHuDI, S. 129.
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Strafverfolgungsbehdrden ist basierend auf dem ersten Prinzip auf das Hoheitsgebiet der
Schweiz beschrénkt. Das zweite Prinzip besagt jedoch, dass die Schweizer Behorde auch
zustandig sein kann, wenn entweder der Handlungs- oder Erfolgsort die Schweiz ist.6®

Bisher muss die Behdrde, wenn keine besonderen Vertrage mit anderen Staaten bestehen, Uber
die Internationale Rechtshilfe in Strafsachen nach den Bestimmungen des IRSG eine

Beschlagnahme ersuchen, wenn nicht fassbare Informationen im Ausland gespeichert sind.*®’

Die Schweiz ist Vertragsstaat des Ubereinkommens iber die Cyberkriminalitat.X%® Die Art. 29
ff. dieser Konvention sehen vor, dass auf das Rechtshilfeersuchen einer Vertragspartei hin
gespeicherte Computerdaten sichergestellt werden kdnnen. Dementsprechend kann die
Schweizer Strafverfolgungsbehorde gestitzt auf dieses Ubereinkommen ein entsprechendes
Rechtshilfeersuchen formulieren, wenn sie einen Private Key nicht selbst sicherstellen kann,
weil sich dieser auf einer Hardware oder Software Wallet im Ausland befindet.®® Dank dieses
Ubereinkommens haben Strafverfolgungsbehérden in der Schweiz die Maoglichkeit Wallet
Provider in Vertragsstaaten direkt anzufragen, ob sie auf die entsprechenden Daten zugreifen

diirfen.17°

Wie WALDER und STEIGER/KILCHENMANN beschreiben entwickelt sich allmahlich das
Zugriffsprinzip zum Standardvorgehen flr die Behorde, um an digitale Informationen zu
gelangen.!™ Dies ist vor allem deshalb von Bedeutung, da viele Wallet Provider ihre Daten auf
Rechnern in Landern gespeichert haben, die keine Vertragsparteien des CCC sind und zudem

kaum Rechtshilfe leisten.1"2

C.  Ubertragung auf eine staatliche Wallet

Wie bereits im Kapitel zum Zweck und Wesen der Beschlagnahme erldutert, muss sichergestellt
werden, dass der Beschuldigte Gber keine Verfligungsmacht tber den zu beschlagnehmenden
Gegenstand oder Vermogenswert verfugt. Die Herrschaft tiber die beschlagnahmten Werte soll
entsprechend bei der Strafverfolgungsbehorde liegen. Dabei soll die Beschlagnahme die

vorbestehenden Eigentums- sowie Inhaberverhéltnisse unberlhrt lassen. Zudem ist die

166 Art, 3-8 StGB; TscHuDI, S. 93 f.
167 TscHubl, S. 100 f.; Vgl. BGE 143 1V 270.
168 Europarat, Who are the Parties to the Budapest Convention?.
169 SIMMLER ET AL., S. 967.
170 BURGERMEISTER/BROGER, S. 19; Art. 32 CCC; Vgl. BGE 141 IV 108.
171 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 5.2; Anh. 4: Interview WALDER, Frage 7.1, 7.2; Vgl. BGE
143 1V 270.
172 Anh. 1: Interview BURGERMEISTER, Frage 7.1; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 1.1, 1.2, 1.3;
Anh. 4: Interview WALDER, Frage 7.1.
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Strafbehdrde geméss Art. 266 Abs. 2 dazu verpflichtet, eine sachgemasse Aufbewahrung der
beschlagnahmten Gegenstande und Vermdgenswerte sicherzustellen. Dies bedeutet, dass die
betroffenen Gegenstdnde in ihrem Wert aufgrund der Lagerung nicht vermindert werden,
Beschadigung und Verlust ebenfalls zu vermeiden sind.*”® Die Anlage beschlagnahmter
Vermdogenswerte wird vom Bundesrat in einer Verordnung gestiitzt auf Art. 266 Abs. 6 StPO
konkretisiert und zwar sollen beschlagnahmte Vermdgenswerte mdglichst sicher, werterhaltend

und Ertrag-bringend angelegt werden.'’*

Bei Crypto-Assets besteht die Problematik, dass die beschuldigte Person oftmals tiber mehrere
Kopien des privaten Schllssels verflgt, die sich auf den Strafverfolgungsbehorden
unbekannten Speicherorten befinden. Daher reichen die Beschlagnahme einer Wallet und die
Kenntnis des Private Keys alleine nicht aus, um gewahrleisten zu kénnen, dass dem Staat die
alleinige Verfligungsmacht Uber die Kryptowahrungen zukommt. Deshalb erweist sich die
Einrichtung einer staatlichen Wallet als essenziell, um die beschlagnahmten Crypto-Assets auf
diese zu ubertragen, damit die beschuldigte Person oder eine Drittperson die beschlagnahmten
Kryptowahrungen nicht mit Hilfe den Strafverfolgungsbehorden unbekannten Kopien des
privaten Schlussels weitertransferieren kann. Auf diese Weise kann sichergestellt werden, dass
die Verfugungsgewalt (ber die beschlagnahmten Kryptowédhrungen tatsdchlich dem

Tatverdachtigen entzogen wurde und dem Staat zukommt.17®

Natdrlich wird so dem Grundsatz der unveranderten Eigentums- oder Inhaberverhaltnisse nicht
nachgekommen. Jedoch lasst sich das VVorgehen bei Crypto-Assets mittels einer teleologischen
Interpretation der Beschlagnahmeregelungen rechtfertigen. Denn fiir eine sachgemésse
Aufbewahrung missen die Strafverfolgungsbehdrden selbst geeignete Mdglichkeiten ausfindig
machen und die Regelung des Bundesrats zur Anlage von beschlagnahmten Vermégenswerten
setzt in bestimmten Fallen eine Ubertragung von Vermdagenswerten voraus. Zusétzlich ist die
faktische Verfugung nur mittels eines Transfers der Crypto-Assets auf eine staatliche Wallet zu

brechen und somit der Zweck der Beschlagnahme erreichbar."®

In der Praxis hat sich bereits in einigen Schweizer Kantonen die Methode der Ubertragung von

Crypto-Assets auf eine staatseigene Wallet etabliert. Die Wallets werden entweder selbst von

173 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 7a.
174 SIMMLER ET AL., S. 974; Verordnung vom 3. Dezember 2010 (ber die Anlage beschlagnahmter
Vermdogenswerte (SR 312.057).
175 SIMMLER ET AL., S. 974-976.
176 SIMMLER ET AL., S. 974-975; Verordnung vom 3. Dezember 2010 tiber die Anlage beschlagnahmter
Vermogenswerte (SR 312.057).
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den Behorden oder von Dritten verwaltet.'’” Bei der Selbstverwaltung werden Hardware
Wallets bevorzugt.!’® Dies bedeutet einen Mehraufwand fir die Polizei oder
Staatsanwaltschaft. So muss gewéhrleistet werden, dass einerseits die zugehorige Software auf
dem neusten Stand ist und andererseits, dass das erforderliche Wissen vorhanden ist, um bspw.
bei einem Systemzusammenbruch die Wallet wiederherstellen zu kénnen.!”® Die verwendeten
Hardware Wallets ermdglichen es den Strafverfolgungsbehdrden auf verschiedene
Kryptowéhrungen vorbereitet zu sein bzw. mehrere Adressen zu besitzen. Somit sind sie bei
der Beschlagnahme nicht nur auf Bitcoin beschrankt.’® Bei der Drittverwahrung ziehen die
Behorden Anbieter vor, die ihren Firmensitz in der Schweiz haben und der Schweizer
Finanzmarktaufsichtregulierung unterstehen.'®! Dies gewahrt zusatzliche Sicherheit. Zudem
bietet diese Aufbewahrungsmaoglichkeit den Vorteil, dass die Verantwortung fir die sorgfaltige
Aufbewahrung der beschlagnahmten Crypto-Assets wie bspw. die Wabhl einer sicheren Wallet
vertraglich auf den Dienstleister abgewalzt werden kann.*? Zusitzlich ist der Mehraufwand fiir
die Behorde geringer als bei der Aufbewahrung des Private Keys auf einer Hardware Wallet,
da sie nur den Zugang zu ihrem entsprechenden Konto benétigen. Letztlich besitzen bei beiden
Verwaltungsarten die Strafverfolgungsbehérden Public Keys, die eine Ubertragung der
kryptobasierten Vermoégenswerte weg vom Beschuldigten und somit eine erfolgreiche

Beschlagnahme ermaglichen.

D.  Vorzeitige Verwertung beschlagnahmter Crypto-Assets

1. Vorzeitige Verwertung von Vermogenswerten

Wie sich die weitere Vorgehensweise mit beschlagnahmten Gegenstdanden und
VVermogenswerten gestaltet, wird in Art. 267 StPO bestimmt. Im Normalfall verbleiben die
beschlagnahmten Werte bis zum Verfahrensabschluss in Gewahrsam der Strafbehdrde. Der
Gesetzgeber lasst ausnahmsweise aber auch eine Verwertung der Beschlagnahmeobjekte nach
den Bestimmungen des SchKG zu, bevor nach Art. 267 entschieden werden konnte. Diese
Ausnahmesituation ergibt sich gemass Art. 266 Abs. 5 StPO einerseits bei Gegenstanden, die
einer raschen Wertminderung unterliegen oder eines kostspieligen Unterhalts bedurfen; und

andererseits bei Vermdgenswerten mit einem Borsen- oder Marktpreis. &3

17 Anh. 1: Interview BURGERMEISTER, Frage 3; Anh. 2: Interview MEIER/MEYER, Frage 1.2, 2.1; Anh. 3:
Interview KILCHENMANN/STEIGER, Frage 3.1; Anh. 4: Interview WALDER, Frage 2.1.
178 Anh. 1: Interview BURGERMEISTER, Frage 3; Anh. 2: Interview MEIER/MEYER, Frage 1.2.
179 Anh. 2: Interview MEIER/MEYER, Frage 1.2.
180 Anh. 1: Interview BURGERMEISTER, Frage 3; Anh. 2: Interview MEIER/MEYER, Frage 1.2.
181 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 3.1; Anh. 4: Interview WALDER, Frage 2.1.
182 Anh. 4: Interview WALDER, Frage 2.2.
183 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 29; SIMMLER ET AL, S. 977.
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Art. 266 Abs. 5 StPO findet allerdings nur auf die Beschlagnahme zur Einziehung von
Gegenstanden oder Vermdgenswerten Anwendung.!8* Dies hangt mit der Voraussetzung von
Art. 267 Abs. 2 StPO zusammen, dass die vorzeitige Verwertung nur erfolgen kann, wenn eine
potenzielle Einziehung des beschlagnahmten Vermdogenswerts moglich ist. Im Fall der
Restitutionsbeschlagnahme ist das Beschlagnahmeobjekt der berechtigten Person
zurlickzugeben und nicht zu verwerten.’® In Ausnahmefallen erscheint eine vorzeitige
Verdusserung auch bei der Restitutionsbeschlagnahme als zuléssig. Eine Ausnahme liegt
gemdss BOMMER/GOLDSCHMID vor, wenn keine Alternative zur vorzeitigen Verwertung
besteht, um die Interessen des «Aushandigungsberechtigten» zu wahren.'® Bei einer
Kostendeckungsbeschlagnahme hingegen sehen sie keine Anwendungsmoglichkeit der
vorzeitigen Verdusserung, da der Deliktskonnex fehlt und lediglich monetéres Interesse am
Beschlagnahmeobjekt besteht. Deshalb wére es sogar missbréauchlich ein Objekt zu
beschlagnahmen, bei welchem den Strafverfolgungsbehdrden bereits im Voraus Klar ist, dass

dieses vorzeitig verwertet werden muss, da ein Wertzerfall droht.8’

Gemass dem Wortlaut von Art. 266 Abs. 5 StPO kann die Behdrde die Beschlagnahmeobjekte
sofort verwerten. BOMMER/GOLDSCHMID vertreten die Ansicht, dass es hochstwahrscheinlich
ein scheinbares behordliches Ermessen darstellt, denn sollten alle Voraussetzungen der
vorzeitigen Verwertung erfullt sein, wird es vielmehr zu einer behordlichen Pflicht. Diese
Verwertungspflicht resultiert aus der Pflicht zur sorgfaltigen Verwaltung der beschlagnahmten
Vermdgenswerte, welche der Strafverfolgungsbehdrde aufgrund der hoheitlichen Gewalt tber
die Beschlagnahmeobjekte obliegt.'® Diese Argumentation unterstiitzt ebenfalls das
Bundesstrafgericht. In seiner Erwadgung flhrt dieses aus, dass anzunehmen ist, dass dem
Inhaber der Vermdgenswerte, die einem Marktwert unterliegen, wohl eher der monetére Wert
dieser wichtiger sei als die Vermdgenstitel selbst.'® Die tieferen Hiirden fiir die vorzeitige
Verwertung von Wertpapieren und anderen Werten im Vergleich zu Gegensténden ddrften am
fehlenden Affektionsinteresse des Eigentimers oder Inhabers von Vermdgenswerten mit einem

Markt- oder Bérsenpreis liegen.%

184 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 30.
185 BGE 128 1129, 132 E. 3.1.1; BSK StPO-BOMMER/GOLDSCHMID, Art. 267 StPO N 31.
186 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 30.
187 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 30 Fn. 77.
188 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 32; BStrGer BB.2012.146 E 2.5.
189 BStrGer BB.2012.146 E 2.5.
190 HEIMGARTNER, StPO-Kommentar, Art. 266 N 9; TscHuDI, S. 137.
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Wenn eine vorzeitige Verwertung angezeigt ist, soll nach der Rechtsprechung des
Bundesgerichts dieser Verkauf einen moglichst hohen Erlds erzielen und damit den Interessen
des Staates als auch denjenigen der betroffenen Person dienen. Das Bundesgericht mahnt zum
zuriickhaltenden Gebrauch der vorzeitigen Verwertung, da mit dieser ein schwerer Eingriff in
das Eigentum des Beschuldigten vorgenommen wird.®* HEIMGARTNER vertritt ebenfalls die
Ansicht, dass die vorzeitige Verwertung eine Ausnahme darstellen sollte. Seiner Meinung nach
ist eine vorzeitige Verdusserung gegen den Willen des Inhabers nur dann unter dem
Gesichtspunkt der Eigentumsgarantie (BV Art. 26) verhaltnismassig, wenn aufgrund der Art

der Anlagen und der Wirtschaftslage die Gefahr eines Wertverlustes offensichtlich ist.'%2

2. Vorzeitige Verwertung von Crypto-Assets

Wie zu Beginn dieser Arbeit festgestellt handelt es sich bei Crypto-Assets um Vermdgenswerte,
die i.d.R. einem Marktpreis unterliegen. Somit stellen Kryptowahrungen durchaus i.S.v. Art.
266 Abs. 5 StPO andere Werte dar, die uber einen Borsen- oder Marktpreis verfiigen. Folglich
konnen Crypto-Assets vorzeitig verwertet werden.!®® In welchen Fallen beschlagnahmte
Crypto-Assets tatsachlich vorzeitig verdussert und in Fiatgeld umgewandelt werden sollen,

wird in der Lehre als auch in der Praxis kontrovers diskutiert.

In Anbetracht der mehrmonatigen oder sogar mehrjahrigen Verfahrensdauer sowie der starken
Volatilitdt der Kryptowadhrungen stimmen SIMMLER ET AL. einer vorzeitigen Verwertung
beschlagnahmter Crypto-Assets grundsatzlich zu. Sie argumentieren, dass sich die vorzeitige
Verédusserung von Kryptowadhrungen dazu eignet, das Haftungsrisiko der Behtrden und einen
allfalligen Vermogensverlust des Tatverdachtigen zu minimieren.’® Allerdings muss die
sofortige Verwertung von den infrage stehenden Kryptowédhrungen sachgemaéss und
verhéltnismassig sein. Konkret setzen SIMMLER ET AL. voraus, dass die Kursentwicklung sowie
die Volatilitat der Crypto-Assets beachtet werden. Zudem bedarf es der Zustimmung der
betroffenen Person, wenn die Beschlagnahme der Sicherstellung von Verfahrenskosten dient.
Des Weiteren wird vorgeschlagen, dass der Beschuldigte einem Haftungsausschluss seitens des
Staats zustimmt und bestatigt, eventuelle Kursverluste selbst zu tragen, sollte er auf eine

Verwertung verzichten. Einzig bei der Einziehungs- sowie Restitutionsbeschlagnahme wird in

191 BGer 1B 357/2019E. 4.1; 1B_125/2019 E 5.2; 1B _461/2017 E. 2.1.; TscHuUDI, S. 135.
192 HEIMGARTNER, StPO-Kommentar, Art. 266 N 10.

198 SIMMLER ET AL., S. 977 f.; TscHubDI, S. 136.

194 SIMMLER ET AL, S. 977.
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Anbetracht der anhaltenden Volatilitat eine vorzeitige Verausserung der Crypto-Assets auch

gegen den Willen des Beschuldigten empfohlen.1®

Die Staatsanwaltschaft des Kantons St.Gallen beachtet bei der vorzeitigen Verwertung von
Crypto-Assets im Prinzip dieselben Kriterien wie von SIMMLER ET AL. aufgefiihrt.1%
BURGERMEISTER fiuhrt aus, dass massgeblich fiir den Entscheid einer Verdusserung der
Beschlagnahmegrund ist. Wenn das beschlagnahmte Deliktsgut letztendlich vom Staat
eingezogen wird oder einer geschéadigten Person zurtickgegeben werden soll, so kann es der
beschuldigten Person grundsatzlich gleichgultig sein, wie hoch der Erlds aus den Crypto-Assets
sein wird. Anders verhalt es sich bei einer Beschlagnahme zur Kostensicherung. In diesem Fall
hat der Beschuldigte ein grdsseres Interesse daran, bei der vorzeitigen Verwertung einen
maoglichst hohen Erlds zu erzielen. Daher wirde Burgermeister eher zuriickhaltend eine
Verédusserung bei der Sicherungsbeschlagnahme anordnen. Grundsatzlich betont er, dass ein
Austausch von den betroffenen Parteien hinsichtlich einer vorzeitigen Verwertung essenziell

ist, um einen bestmoglichen Beschluss fassen zu konnen.’

Eine dhnliche Ansicht teilt die Staatsanwaltschaft fiir Besondere Aufgaben des Kantons Bern.
Sie betont inshesondere die Einzelfallbetrachtung sowie die Gewahrung des rechtlichen Gehors
im Rahmen der vorzeitigen Verausserung von beschlagnahmten Crypto-Assets. Die Anordnung
einer vorzeitigen Verwertung hangt fur sie im Wesentlichen von der Art der Kryptowahrung
sowie der Untersuchungsdauer ab. Ebenfalls entscheidend wirkt die Wahrscheinlichkeit einer
Freigabe der beschlagnahmten Crypto-Assets nach Verfahrensabschluss. Falls eine Restitution
erfolgen soll, praferiert die Staatsanwaltschaft Bern die Crypto-Assets als solche an den
Geschadigten zu ubertragen. Allerdings spricht sie sich in den tbrigen Beschlagnahmeféllen
fiir eine vorzeitige Verdusserung aus, sofern keine konkrete Anweisung seitens der betroffenen

Person vorliegt, da die Kursprognose fiir Kryptowahrungen praktisch unmaglich sei.%®

Zuruckhaltender bzgl. der Verdusserung verhalten sich die Staatsanwilte des
Kompetenzzentrums Cybercrime des Kantons Aargau. Gerade aufgrund der
Kursschwankungen wird das Risiko eines Wertzuwachses als zu hoch eingeschétzt. Denn bei
einer vorzeitigen Verdusserung droht stets die Gefahr, dass im Endentscheid eine Freigabe der

beschlagnahmten Werte beschlossen wird. In einem solchen Fall kdnnte ein Wertersatz zum

195 SIMMLER ET AL, S. 978.
1% Die gleiche Ansicht liegt vermutlich daran, dass der Staatsanwalt BURGERMEISTER Co-Autor des Beitrags von
SIMMLER ET AL. ist.
197 Anh. 1: Interview BURGERMEISTER, Frage 4.1.
198 Anh. 2: Interview MEIER/MEYER, Frage 3.1, 3.2.
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aktuellen Marktwert an die betroffene Person geleistet werden muissen. Deshalb lassen
KILCHENMANN/STEIGER in der Regel die Crypto-Assets als solche bei einem Dritten verwahren
und geben die Crypto-Assets bei Bedarf an das Gericht weiter, welches die allfallige

Umwandlung in Fiatgeld anordnen und dieses anschliessend einziehen wiirde.%®

Ebenso gegen eine grundsatzliche vorzeitige Verwertungspflicht von Crypto-Assets
argumentiert BREITENFELDT. In Anbetracht der Tatsache, dass Bitcoins eine Geldersatzfunktion
einnehmen konnen, ist seiner Ansicht nach der Sicherungszweck der Beschlagnahme ohne eine
kategorische Verdusserung und dem mit ihr einhergehenden Grundrechtseingriff erreichbar.
Nur wenn die betroffenen Personen wie der Beschuldigte oder Geschadigte einer vorzeitigen
Verwertung Gelegenheit hatten zuzustimmen und dies dem staatlichen Werterhaltungsinteresse

entspricht, sei diese vertretbar.2%°

A.M. ist TscHUDI. Insbesondere Kritisiert er die von SIMMLER ET AL. aufgefiihrten Kriterien fur
eine Verdusserung von Kryptowédhrungen, da diese keine Rechtssicherheit sowie Klarheit
bieten wiirden. Er argumentiert, dass in Ubereinstimmung mit BOMMER/GOLDSCHMID?®! die
Strafverfolgungsbehdrden verpflichtet sind, eine vorzeitige Verwertung von Kryptowahrungen
auch gegen den Willen der betroffenen Person vorzunehmen. Seiner Ansicht nach spricht die
hohe Volatilitat der Kryptowahrungen und gerade die Werteinbussen von bspw. Bitcoin in
jungerer Vergangenheit flr eine sofortige Verdusserung der beschlagnahmten kryptobasierten
Vermdgenswerte. Eine Verwertung und Umwandlung in Fiatgeld wirken zusatzlich dem Risiko
entgegen, dass die Strafverfolgungsbehdrden einen Private Key bei unsachgemaésser
Aufbewahrung verlieren kénnten und dadurch die Crypto-Assets verlieren wiirden.?%2

Die Staatsanwaltschaft 11 Zirich schatzt das Wertzerfallsrisiko bei Kryptowéhrungen ebenfalls
héher als eine Gewinnerwartung ein. Deshalb praktiziert sie eine moglichst rasche vorzeitige
Verwertung bzw. Umwandlung in Fiatwahrung der beschlagnahmten Crypto-Assets. Aufgrund
der unmaoglichen Prognostizierbarkeit der Kursentwicklung von Kryptowahrungen halt es
WALDER fir nicht vertretbar, die kryptobasierten Vermégenswerte als solche aufzubewahren.
Er ist skeptisch, dass eine sorgféltige Aufbewahrung von den beschlagnahmten volatilen

Kryptowahrungen ohne eine vorzeitige Verausserung gewéhrleistet werden kann.?%

19 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 3.1, 3.2, 3.4.
200 BREITENFELDT, S. 399.
201 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 32.
202 TscHubl, S. 136 f.
203 Anh. 4 Interview WALDER, Frage 2.2, 3.1.
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Mit der vorzeitigen Verwertung von beschlagnahmten Crypto-Assets hat sich das
Bundesgericht im Herbst 2021 befasst.?®* Die Staatsanwaltschaft 11 des Kantons Ziirich
beschlagnahmte im Rahmen einer Geldwéschereiuntersuchung verschiedene Crypto-Assets des
Beschuldigten, die dieser bei einer Firma verwahrt hatte. Die Staatsanwaltschaft ordnete diese
an, die betreffenden kryptobasierten Vermogenswerte an das staatseigene Konto bei einem
spezialisierten Unternehmen fur Crypto-Assets zu transferieren. Zusatzlich verfiigte die
Staatsanwaltschaft, dass die Kryptobestande nach erfolgter Ubertragung auf ihr Konto von
diesem Unternehmen in Schweizer Franken umzuwandeln und der Staatsanwaltschaft zu
Uberweisen seien. Die beschuldigte Person erhob erfolglos Beschwerde gegen die Verfiigung
der Staatsanwaltschaft beim Obergericht des Kantons Zurich. Nach der Abweisung der
Beschwerde gelangte der Beschuldigte mit Beschwerde in Strafsachen ans Bundesgericht. Das
Bundesgericht hiess die Beschwerde gut und wies die Sache an die Staatsanwaltschaft zu neuem
Entscheid zuriick.?®® Es ist anzumerken, dass speziell in dem zu beurteilenden Fall der
Beschuldigte dusserst hohe Kryptobestande hatte und eine sofortige gesamthafte VVerwertung
in der Lage gewesen wadre, den Marktpreis der Crypto-Assets massgeblich negativ zu

beeinflussen, was ein schlechtes Verwertungsergebnis zur Folge gehabt htte.?%

In seinen Erwégungen bestatigte das Bundesgericht, dass Art. 266 Abs. 5 StPO
unbestrittenermassen auf Crypto-Assets Anwendung findet und diese grundsétzlich vorzeitig
verwertet werden konnen. Im Vordergrund des Entscheids stand deshalb vielmehr die Frage,
wie die Behorden bei einer vorzeitigen Verdusserung der beschlagnahmten Kryptobestande

vorzugehen haben.?%

Vor diesem Hintergrund hat das Bundesgericht die Verfligung der Staatsanwaltschaft zur
vorzeitigen Verwertung als zu unspezifisch bzgl. des Vorgehens angesehen. Das Bundesgericht
erlautert in seinen Erwagungen, dass sowohl die bestmdgliche Interessenwahrung des Staates
und des Beschuldigten als auch ein moglichst hoher Erl0s fiir eine zufriedenstellende vorzeitige
Verwertung zentral sind. Dabei missen die genauen Umstidnde des Einzelfalls beachtet

werden.208

Das Bundesgericht spricht der Staatsanwaltschaft in diesem konkreten Fall kein geniigendes

Fachwissen zu. In seinem Entscheid empfiehlt es den Beizug von Fachpersonen, wenn die

204 BGE 148 IV 74.
205 BGer 1B_59/2021 Sachverhalt lit. A., B., E. 5; Bundesgericht, Medienmitteilung, Abschn. 2.
206 BGE 148 IV 74 E. 4.4.2.
207TBGE 148 IV 74 E. 4.4,
08 BGE 148 IV 74 E. 4.3,4.4.2.
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Behdrde nicht tber «das notige Fachwissen» verfugt. Die Verfiigung der Staatsanwaltschaft
liess keine Riickschlisse auf besondere Abklarungen oder den Beizug von Experten zu.2%®
Vock ist in seiner Entscheidbesprechung der Ansicht, dass grundsatzlich von fehlender
Expertise bei den Strafbehorden aufgrund der technischen Neuartigkeit der Crypto-Assets

ausgegangen werden kann und empfiehlt den Behdrden entsprechende Experten beizuziehen.?%

Auf die Empfehlung, Fachpersonen beizuziehen, angesprochen, besteht Unsicherheit unter den
interviewten Personen, zumal nicht eindeutig ist, wie die nétige Expertise zu bestimmen ist, da
ein bundesweiter Standard fehlt. Die Interviewpartner sprechen sich selbst oder ihren
Arbeitskollegen ein ausreichendes Fachwissen im Bereich Crypto-Assets zu, welches sie sich
aus Eigeninitiative angeeignet haben. Bisher hatte keiner der Befragten eine Fachperson im
Rahmen einer Beschlagnahme von Crypto-Assets beigezogen.?’! In komplexeren Féllen
wirden sich die Strafverfolgungsbehdrden an eine Kryptobank oder spezialisierte Firma ihres
Vertrauens wenden und von diesen (ihrer Ansicht nach) ausreichende fachliche Unterstiitzung
erhalten.?!2 WALDER weist darauf hin, dass nur eine falschlich grossziigige Interpretation des
Leitentscheids implizieren wiirde, dass in jedem Fall eine Fachperson beizuziehen sei. Zudem
hatte das Obergericht des Kantons Zlrich die Expertise bzgl. Crypto-Assets der
Staatsanwaltschaft bestatigt, als eine Verfugung zur vorzeitigen Verdusserung aufgrund des
fehlenden Beizugs einer Fachperson gestiitzt auf den Bundesgerichtsentscheid angefochten

wurde.?13

Aus dem Bundesgerichtsentscheid ist ersichtlich, dass eine klare Formulierung der Verfligung
uber die detaillierten Modalitaten der vorzeitigen Verdusserung der Crypto-Assets zentral ist.
Die Staatsanwaltschaft sollte — um Transparenz zu schaffen — ihre Fachkompetenz nachweisen
oder entsprechenden (geplanten) Beizug von Experten darlegen. Letztendlich soll dies dem

Verlustausschluss bzw. der Interessenwahrung der betroffenen Personen dienen.?**

Tendenziell stellt in der aktuellen, hochst volatilen Lage der Kryptomarkte?® die vorzeitige
Verédusserung aber den grundsétzlich sichereren Weg fiir die Strafverfolgungsbehérden dar, um

allfalligem Wertverlust vorzubeugen. Insbesondere scheint eine vorzeitige Veréusserung von

29BGE 148 IV74E. 3.4,4.4.2.
210 yv/ocKk, S. 230.
211 Anh. 1: Interview BURGERMEISTER, Frage 4.2; Anh. 2: Interview MEIER/MEYER, Frage 3.4, 3.5; Anh. 3:
Interview KILCHENMANN/STEIGER, Frage 3.4; Anh. 4: Interview WALDER, Frage 3.3.
212 Anh. 1: Interview BURGERMEISTER, Frage 4.2; Anh. 2: Interview MEIER/MEYER, Frage 3.4, 3.5; Anh. 3:
Interview KILCHENMANN/STEIGER, Frage 3.4; Anh. 4: Interview WALDER, Frage 3.3.
213 Anh. 4: Interview WALDER, Frage 3.2; OGer ZH UH220009 E. 4.3, S. 10.
214 BGer 1B_59/2021 E. 3.4, 4.4.2.
215 Coin Market Cap, Stand 18.11.2022.
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Bitcoins im Normalfall unproblematisch, da es aufgrund des grossen Gesamtmarktvolumen

kaum maglich sein wird, den Bitcoin-Kurs zu beeinflussen.?t®

Schlussfolgernd kann festgestellt werden, dass Crypto-Assets vorzeitig verwertet werden
dirfen. M.E. sollte nicht automatisch von einer vorzeitigen Verwertungspflicht ausgegangen
werden, da die Fallkonstellationen sehr unterschiedlich sein kdnnen. Wie auch der Berner
Staatsanwalt MEIER betont, ist die Einzelfallbetrachtung zentral und allféallige Richtlinien sind
auf den konkreten Fall anzupassen.?!’ Grundsatzlich sind fir einen zufriedenstellenden
Entscheid bzgl. der vorzeitigen Verwertung von beschlagnahmten Crypto-Assets der Austausch
zwischen der Strafverfolgungsbehdrde und dem Beschuldigten sowie allfélligen Geschéadigten
essenziell und die Beriicksichtigung der Kursvolatilitdt der betroffenen Kryptowahrung von
Bedeutung. Ebenfalls sollte der Beschlagnahmegrund im Zusammenhang mit der
voraussichtlichen Verfahrensdauer im Verwertungsentscheid beachtet werden. Letztlich soll
die Verfugung der Staatsanwaltschaft so prazise wie notig bzgl. der Verwertungsmodalitaten

ausfallen.?t®

3. Umsetzung einer vorzeitigen Verwertung

Die vorzeitige Verwertung von Gegenstdnden und Vermdgenswerten richtet sich nach den
Bestimmungen des SchKG. Der Erlés wird mit Beschlag belegt und dieser ersetzt das
verwertete Beschlagnahmeobjekt. Das SchKG sieht flr die Verwertung der beschlagnahmten
Vermogenswerte u.a. den Freihandverkauf in Art. 130 SchKG vor.2'° Nach der Rechtsprechung
des Bundesgerichts stellt grundsétzlich ein Freihandverkauf die bestmdgliche Variante dar, um

einen maglichst hohen Verwertungserlés zu erzielen.?%

Die vorzeitige Verausserung von beschlagnahmten Crypto-Assets wird somit idealerweise von
den Behorden auf einer géngigen Kryptoborse vorgenommen. Der daraus erzielte Erlds in
Fiatgeld tritt anstelle der beschlagnahmten Crypto-Assets und wird auf ein Konto der Behorde

Uberwiesen.?

Bei der Verwertung von Crypto-Assets darf nicht missachtet werden, dass die Tauschbdrsen

Gebuhren fur die Umwandlung der Kryptowahrungen in Fiatgeld verlangen, welche derzeit

216 Anh. 1: Interview BURGERMEISTER, Frage 4.1; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 3.3; Anh. 4:
Interview WALDER, Frage 3.2.
217 Anh. 2: Interview MEIER/MEYER, Frage 3.1.
218 Anh. 2: Interview MEIER/MEYER, Frage 3.1.
219 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 33 f.
220 BGer 1B_59/2021 E. 3.3; BGer 1B_461/2017 E. 2.1; BGer 1B_95/2011 E. 3.1.
221 Anh. 1: Interview BURGERMEISTER, Frage 3; Anh. 4: Interview WALDER, Frage 2.2; SIMMLERET AL., S. 977;
TscHuDI, S. 137.
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hoch ausfallen koénnen. Diese Dienstleistungskosten werden jeweils aus dem
Veréusserungserlos gedeckt (Art. 144 Abs. 3 SchKG, Art. 262 SchKG).???

4. Ausnahmen einer vorzeitigen Verwertung

Von einer vorzeitigen Verwertung der beschlagnahmten Vermogenswerte wird in Féllen
abgesehen, in denen die betroffene Person gegen die behordliche Verfigung Einspruch erhebt
und sie sich bereit erklart, eventuelle Verluste selbst zu tragen sowie zusatzlich Sicherheiten

leistet.223

In der Praxis spricht sich BURGERMEISTER Klar fiir eine zuriickhaltende vorzeitige Verdusserung
im Fall der Kostensicherungsbeschlagnahme aus.??* Eine vorzeitige Umwandlung der Crypto-
Assets scheint angemessen, wenn der Beschuldigte dieser zugestimmt hat. Wenn der Betroffene
keine vorzeitige Verwertung akzeptieren mochte, sollte die Strafverfolgungsbehdrde allerdings

sicherstellen, dass fiir sie ein Haftungsausschluss vereinbart wird.??®

E.  Ausgewahlte Problemfelder bei der strafprozessualen Beschlagnahme von

Crypto-Assets

Dieses Kapitel betrachtet Problemfelder, die sich im Zusammenhang mit der Beschlagnahme
von Kryptowéhrungen ergeben und in den vorangehenden Kapiteln noch nicht erlautert wurden.

1. Voraussetzung des «Paper Trail» fir die Einziehung bei Dritten oder der Surrogate
von nicht mehr vorhandenem Deliktsgut

Die Einziehungsbeschlagnahme ist nur moglich, falls wahrend des hangigen Strafverfahrens
eine strafrechtliche Einziehung als spatere Sanktion nicht bereits ausgeschlossen erscheint.
Folglich muss eine Einziehung grundsatzlich moglich sein, bevor eine Beschlagnahme von

Vermdgenswerten erfolgen darf. 22

In diesem Zusammenhang stellt sich die Frage, ob ein Ersatzwert (Surrogat) genauso
einzuziehen bzw. zu beschlagnahmen ist oder lediglich der urspriingliche deliktische
Originalwert.??” Im letzten Jahrhundert wurde diese Frage kontrovers diskutiert, bis sich im
Jahr 2000 das Bundesgericht fur die Einziehungsbeschlagnahme von Ersatzwerten

ausgesprochen hatte. Gemdass dieses Leitentscheids bedingt die Einziehung bzw.

222 \/oCK/HOFMANN, S. 313.
223 BSK StPO-BOMMER/GOLDSCHMID, Art. 266 N 32; SIMMLER ET AL., S. 977.
224 Anh. 1: Interview BURGERMEISTER, Frage 2.1, 4.1.
225 SIMMLER ET AL., S. 978.
226 BSK StGB-BAUMANN, Art. 72 N 20; Vgl. BGer 1S.16/2005, E. 5.2; BGer 1P.456/2003, E. 2.
221 BSK StGB-BAUMANN, Art. 70/71 N 47.
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Beschlagnahme, wenn das Deliktsgut nicht mehr vorhanden ist, die Bestimmbarkeit des
Surrogats sowie eine luckenlose Rickverfolgbarkeit des zu beschlagnahmenden
Vermdgenswerts zum urspriinglichen deliktischen Originalwert.??® ScHoLL betont, dass mit
allen strafprozessual gultigen Beweismitteln aufgezeigt werden kann, dass ein bestimmter Wert
das urspriingliche Deliktsgut ersetzt hat. Zusatzlich fiihrt der Autor aus, dass dieser Nachweis
nicht auf Bankunterlagen o0.4. Dokumente eingeschrankt ist, worauf der Begriff der Papierspur
falschlicherweise hindeuten konnte.??

Die Anforderung einer solchen Papierspur (Paper Trail) muss entsprechend bei der
Einziehungsbeschlagnahme von Crypto-Assets erfullt werden. Im Fall von Kryptowéhrungen
ist es beispielsweise denkbar, dass deliktische Bitcoins in Fiatgeld umgetauscht werden oder
umgekehrt, gestohlenes Bargeld in Bitcoin getauscht wird. In beiden Fallen wird der zu
beschlagnahmende Originalwert mit einem Surrogat ersetzt. In dieser Surrogatskonstellation

stellt sich jeweils die Frage, inwiefern ein beweisbarer Paper Trail vorliegt.

Zur Verschleierung der Herkunft von Crypto-Assets konnen sich die Téater verschiedener Mittel
bedienen. In der Schweiz sind die Exchanger dazu verpflichtet, ihre Vertragspartei zu
identifizieren, da sie als Finanzintermedidre gelten.?° Deshalb koénnten diejenigen
ausléandischen Tauschbodrsen besonders attraktiv erscheinen, die keine Identifikation der
Inhaber der Bitcoin-Adresse verlangen. Dies fuhrt dazu, dass die Strafverfolgungsbehdérden auf
die Kooperation der Exchanger oder deren Heimatstaaten angewiesen sind, um Informationen

fiir die Nachverfolgung der Vermdgenswerte zu erhalten.?!

Weitere Methoden, die der Spurenverwischung dienen kénnen, sind Tumbler oder Mixer. Diese
Dienstleister erhalten von Nutzern Crypto-Assets, welche diese mittels automatisierter Prozesse
untereinander vermischen und anschliessend an neue Adressen der Nutzer transferieren. Somit
erhdlt der Beschuldigte, der seine deliktischen Kryptowédhrungen an einen Mixerdienst
transferiert hat, Kryptowahrungen, die teilweise oder ganz von anderen Nutzern stammen. Dies
fiinrt zu einer erschwerten Nachvollziehbarkeit der Uberweisungen.?®? Dem Nachweis eines
Paper Trail durften solche Dienste aber nicht génzlich im Wege stehen. Wenn nachverfolgt

werden kann, dass die beschuldigte Person von einem solchen Tumbler Gebrauch gemacht hat,

228 BGE 126 1 97 E. 3.c.bb; BSK StGB-BAUMANN, Art. 70/71 N 47; TscHuDI, S. 90.
229 KV-KO ScHoLL, Art. 70 StGB, N 234 f.
230 TscHupl, S. 90.
231 Anh. 1: Interview BURGERMEISTER, Frage 7.1; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 1.1, 1.2, 1.3;
Anh. 4: Interview WALDER, Frage 7.1.
232 Eurospider; UNODC Report, S. 22 ff.
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sollte dies fur die Bestimmbarkeit des Surrogats im Sinne der Rechtsprechung ausreichend

sein.?

Der Einsatz von Mixerdiensten bringt zusatzlich die Frage der Kontamination auf. TSCHUDI
fuhrt aus, dass die legale Nutzung solcher Dienstleistungen nicht dazu fiihren kann, dass ein
Dritter kontaminierte Crypto-Assets erhélt. Genauso wie nicht alle Gelder einer Bank
kontaminiert werden, wenn sei deliktisches Vermdégen erhalt und Vermischungssachverhalten

vorliegt.

Der Vorteil der Nutzung von Crypto-Assets der tatverdachtigen Person besteht fur die
Strafverfolgungsbehdrden darin, dass aufgrund der kryptographischen Komponenten jede
Bitcoin-Transaktion auf der Blockchain ruckverfolgbar bleibt. In der Schweiz scheint ein
unzureichender Paper Trail den Strafverfolgungsbehdrden kaum Schwierigkeiten zu
bereiten.?® Die Griinde hierfur sind vielfaltig. Beispielsweise wurde das Kompetenzzentrum
fir Cybercrime in St.Gallen bisher nicht mit der Beschlagnahme von Ersatzwerten im
Zusammenhang mit Crypto-Assets konfrontiert. Doch BURGERMEISTER ist sich sicher, dass dies
nur eine Frage der Zeit ist.>%® Der Aargauer Staatsanwalt STEIGER betont, dass die Tater in der
Regel kaum von den vorhandenen technischen Vertuschungsmethoden Gebrauch machen.
Nichtsdestotrotz sind ihm spezialisierte Dienste bekannt, die bewusst keine Kklare
Dokumentation der Auftrdge vornehmen oder auch eine Nachverfolgung von deliktischen
Crypto-Assets mittels Tradingrobotern verunmdoglichen. Diese Anbieter zeigen sich
dementsprechend auch nicht kooperativ mit Strafverfolgungsbehdrden, da dies ihrem

Geschaftsmodell zuwiderlaufen wiirde.2%’

In der Praxis endet der Paper Trail oftmals, wenn eine auslandische Tauschborse involviert ist,
da die Behorde ohne die Daten der Exchanger kaum mit der Strafverfolgung vorankommen
kann. Einige Unternehmen erweisen sich zwar als &usserst kooperativ und geben die
entsprechenden Informationen an die Schweizer Strafverfolgungsbehdrden weiter, jedoch
verweigern auch andere Exchanger vehement die direkte Zusammenarbeit und beharren darauf,
dass die Schweizer Behorde uber ein Rechtshilfeersuchen an die bendtigten Daten gelangt.
Dabei sind primédr zwei Aspekte problematisch. Einerseits dauert die Bearbeitung der

Rechtshilfeersuchen mehrere Monate und andererseits befinden sich viele Tauschbdrsen in

233TscHubl, S. 91.
234 BSK StGB-PIETH, Art. 305 N 35; KV-KO ScHoLL, Art. 70 StGB, N 23; TscHuDI, S. 91.
235 Anh. 2, Interview MEIER/MEYER, Frage 4.1, 4.2; Anh. 3, Interview KILCHENMANN/STEIGER, Frage 2.
236 Anh. 1, Interview BURGERMEISTER, Frage 5.
237 Anh. 3, Interview KILCHENMANN/STEIGER, Frage 2.
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Landern, die kein Rechtshilfetibereinkommen mit der Schweiz ratifiziert haben (wie bspw. das
CCC).2*8

Die interviewten Experten kamen zum Schluss, dass sich die Nachvollziehbarkeit der
Papierspur im Fall von zu beschlagnahmenden Kryptowéhrungen leichter gestaltet als mit
herkdmmlichen Wahrungen. Schliesslich gestaltet sich die Nachverfolgbarkeit von Bargeld,

welches z.B. eine zentrale Rolle in Geldwaschereifillen einnimmt, als komplizierter.2®

Zusammenfassend lasst sich die Paper Trail Problematik im Fall von zu beschlagnahmenden
Crypto-Assets in der Praxis als relativ klein bezeichnen, zumal alle Transaktionen auf der
Blockchain ersichtlich bleiben. Die Schweizer Behorden begegnen bei ihrer
Ermittlungstatigkeit viel eher anderen Herausforderungen, die in den folgenden Kapiteln

genauer analysiert werden.

Ganz am Anfang der Strafverfolgung begegnen sie der Problematik der Identifikation der zu
beschlagnahmenden Kryptowéhrungen und im Verlauf der Ermittlungen stossen sie zudem
haufig an ihre Grenzen, wenn grenzibergreifende Massnahmen notwendig sind. Zusatzlich ist
die hohe Anzahl sowie Geschwindigkeit der Transaktionen der Tater und die daraus
resultierende Datenmenge herausfordernd, da der Strafverfolgungsbehdrde in der Schweiz
oftmals die Ressourcen fehlen, um die aufwéndige Datenverfolgung sowie -entschliisselung
vorzunehmen. Zum Teil mussen Félle sistiert werden, wenn Aufwand und Ertrag nicht in einem

zu rechtfertigenden Verhéltnis stehen B

2. Identifikation der zu beschlagnahmenden Crypto-Assets sowie der Taterschaft

In den gefuhrten Interviews wurde die Identifikation der zu beschlagnahmenden Crypto-Assets
als erste Hiirde der Strafverfolgung genannt.?*! Die Behorden miissen die betroffenen Bitcoins
im Blockchainregister ausfindig machen, einem Public Key zuordnen oder die zugehorige
Bitcoin-Adresse kennen und zusétzlich mit einer natirlichen Person verbinden. Die
Pseudoanonymitét der Crypto-Assets muss Uberwunden werden, um eine erfolgreiche
Beschlagnahme vollziehen zu kdnnen, wenn der Private Key vom Téter selbst verwahrt wird.2%?

Die Bearbeitung der Daten erfordert von den Strafverfolgungsbehtérden einen hohen

238 Anh. 1, Interview BURGERMEISTER, Frage 5; Anh. 2, Interview MEIER/MEYER, Frage 4.1, 4.2; Anh. 3,
Interview KILCHENMANN/STEIGER, Frage 1.1, 2; Anh. 4, Interview WALDER, Frage 5.1; TscHuDI, S. 130.
23Anh. 1, Interview BURGERMEISTER, Frage 5; Anh. 2, Interview MEIER/MEYER, Frage 4.1, 4.2; Anh. 3,
Interview KILCHENMANN/STEIGER, Frage 1.1, 2 Anh. 4, Interview WALDER, Frage 5.1.
240 Anh. 1, Interview BURGERMEISTER, Frage 5; Anh. 2, Interview MEIER/MEYER, Frage 4.1, 4.2; Anh. 3,
Interview KILCHENMANN/STEIGER, Frage 1.1, 2 Anh. 4, Interview WALDER, Frage 5.1..
241 Anh. 1: Interview BURGERMEISTER, Frage 2.1; Anh. 2: Interview MEIER/MEYER, Frage 1.2.
242 Anh. 4: Interview WALDER, Frage 5.1; MOLO/DRzALIC, S. 47 ; TscHuDI, S. 111 f.
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Ressourceneinsatz. Deshalb missen Behorden regelmassig erwégen, ob der Aufwand fiir die

Strafverfolgung mit dem erhofften Ertrag in einem adaquaten Verhaltnis zu einander stehen.?*3

3. Staatliche Ersatzforderung bei nicht mehr vorhandenem Deliktsgut
Wenn weder der zu beschlagnahmende Originalwert vorhanden noch dessen Surrogat

bestimmbar ist, ist eine Einziehung bzw. die Beschlagnahme der entsprechenden deliktischen
Vermogenswerte gescheitert und die Strafverfolgungsbehdrde muss andere Massnahmen
ergreifen.?** In diesen Fillen kann die Behorde subsidiar zur Naturaleinziehung eine
Ersatzforderung nach den Bestimmungen in Art. 71 StGB auferlegen. Diese Regelung soll dem
Grundsatz, dass sich Straftaten nicht rentieren dirfen, Nachdruck verleihen.?*

Die Strafbehdrden kénnen eine Ersatzforderung ebenfalls anordnen, wenn die Beschlagnahme
der Vermogenswerte aus dem Ausland sich als unmdglich oder zu aufwandig erweisen sollte.
Zusatzlich  vertritt BAUMANN die  Ansicht, dass ein  Ausweichen auf die
Ersatzforderungsbeschlagnahme geboten ist, wenn diese im Interesse der Glaubiger des

Beschuldigten ist.24®

Die Beschlagnahme im Rahmen von der staatlichen Ersatzforderung ist klar von der
ordentlichen Vermdégensbeschlagnahme nach Art. 263 Abs. 1 lit. d sowie derjenigen im
Hinblick auf eine Rlckgabe an den Geschadigten nach Art. 263 Abs. 1 lit. ¢ StPO i.V.m. Art.
70 Abs. 1 bzw. Art. 73 Abs. 1 lit. b StGB abzugrenzen. Die Ersatzforderungsbeschlagnahme
bezweckt nicht die Konfiskation von deliktischen Vermdgenswerten des Beschuldigten oder
ausnahmsweise der betroffenen Drittperson, sondern richtet sich gegen deren allgemeines
Vermogen. Ahnlich wie bei einer Kostendeckungsbeschlagnahme nach Art. 263 Abs. 1 lit. b
setzt die Beschlagnahme zu Ersatzforderungszwecken keinen Deliktskonnex der betroffenen
VVermogenswerte voraus. Ein weiteres Unterscheidungsmerkmal ist, dass die staatliche
Ersatzforderung nach Art. 71 Abs. 3 Satz 2 StGB gemass den Vorschriften des SchKG-

Verfahrens durchzusetzen ist und dem Staat kein Vorzugsrecht zukommt.?*’

Konnen die Strafverfolgungsbehdrden Crypto-Assets nicht auf eine staatseigene Wallet
Ubertragen und somit beschlagnahmen, weil bspw. der Private Key nicht vorhanden ist, sollte

eine staatliche Ersatzforderung geltend gemacht werden kénnen. Gerade im Zusammenhang

243 Anh. 2: Interview MEIER/MEYER, Frage 4.3; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 5.1, 5.4.
244 BSK StPO-BOMMER/GOLDSCHMID, Art. 263 N 45.
245 BSK StGB-BAUMANN, Art. 70-71 N 14 f., N 65; KV-KO ScHoLL, Art. 71 StGB N 18; TscHuDI, S. 140 f.
246 BSK StGB-BAUMANN, Art. 70-71 N 67.
247 BGer 1B_114/2015, E. 4.4.1.; BSK StGB-BAUMANN, Art. 70-71 N 15 f.; BSK StPO-BOMMER/GOLDSCHMID,
Art. 263 N 45.
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mit Kryptowéhrungen scheitern Beschlagnahmen an der Unkenntnis des Private Key oder der
Wallet, wenn der Beschuldigte oder Dritte nicht kooperieren. Zusétzlich erweist sich die
Ermittlungsarbeit oft als derart ressourcenintensiv, dass sie nicht fortgefiihrt werden kann.
Aufgrund der dusserst herausfordernden Strafverfolgung wére eine staatliche Ersatzforderung
als zuldssig zu erachten, damit die Taterschaft nicht unbestraft davonkommen kann, in dem sie

z.B. ihre Paper Wallet versteckt.?*®

V1. Handlungsempfehlungen fir die Strafverfolgungsbehorden und

Gesetzgeber
Nachfolgend  werden  zundchst  mdogliche  Handlungsempfehlungen  fir  die

Strafverfolgungsbehdrden und den Gesetzgeber auf nationaler Ebene und anschliessend auch
fiir die internationale Ebene aufgezeigt.

A.  Verbesserungsvorschlage fur die Strafverfolgungsbehdrden in Anbetracht der
aktuellen Gesetzeslage
Bei unverénderter Rechtslage lassen sich fur die Schweizer Strafverfolgungsbehorden vor

allem im Zusammenhang mit dem Wissen rundum Crypto-Assets und deren Beschlagnahme
zwei Bereiche mit Verbesserungspotential identifizieren. Namentlich sind die
Ausbildungsmoglichkeiten sowie der interkantonale Ermittlungserfahrungsaustausch zu

verbessern.

1. Wissensvermittlung und zertifizierte Ausbildungsmaoglichkeit
Crypto-Assets basieren auf einer neuartigen Technologie und die damit verbundenen Delikte

erfordern von den Behorden eine hohe Anpassungsfahigkeit. Der Bundesrat hat in diesem
Zusammenhang Entscheide fir die Umsetzung der «Nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken (NCS)» gefallt. Unter den Bereich Cyber-Strafverfolgung der
Bundesverwaltung fallen alle Massnahmen der Strafverfolgungsbehorden, die im
Zusammenhang mit Cyber-Kriminalitat ergriffen werden.?*® Eine gesamtschweizerische
Koordination der Strafverfolgungsbehorden ist Teil dieses Umsetzungsplans. Umgesetzt wird
dies mittels vierer Bausteine: Erstellung einer nationalen FallUbersicht, Netzwerk
Ermittlungsunterstiitzung, digitale Kriminalitatsbekampfung und Ausbildung.?®® Fir den

Austausch, die Strategieentwicklung und operative Abstimmung der Behérden wurde

248 TscHuUDI, S. 142 ff; Anh. 1: Interview BURGERMEISTER, Frage 6.1; Anh. 2: Interview MEIER/MEYER, Frage
4.3; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 5.1, 5.4.
249 Bundesrat, Umsetzungsplan NCS, S. 4 f.
250 Bundesrat, Umsetzungsplan NCS, S. 49 ff.
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Cyberboard als Zusammenarbeitsform ins Leben gerufen. Auf der operativen Ebene befindet

sich das Gremium Cyber-CASE, welchem NEDIK untergeordnet ist.?!

Im Umsetzungsplan ist ersichtlich, dass mittlerweile Ausbildungsangebote an Hochschulen
bestehen, die sich an die Polizei richten.®®> Aus den gefilhrten Interviews bzw.
Interviewanfragen geht hervor, dass das Wissen bzgl. des Umgangs mit Crypto-Assets nicht
bei allen kantonalen Strafverfolgungsbehdrden im selben Mass vorhanden ist.?>® Zwar dient die
Plattform NEDIK der Polizei und Staatsanwaltschaft als Informationsquelle, jedoch scheint
diese allein nicht ausreichend zu sein. Das nationale Gremium Cyber-Case, welches
Staatsanwaélten einen Austausch u.a. im Bereich Kryptowahrungen ermdglicht, wird von den
Interviewpersonen in seinem Nutzen gemischt bewertet. Als Gelegenheit fur einen
Informationsaustausch sowie Networking wird das Gremium als sinnvoll erachtet, jedoch reicht
es scheinbar fir eine zufriedenstellende Wissensvermittlung bzgl. Crypto-Assets nicht aus. Die
Interviewpersonen haben sich ihr Wissen aus Eigeninitiative primdr im Selbststudium

angeeignet.?>

Die Ausflihrungen der befragten Strafverfolgungsbehorden sowie die Komplexitat der Crypto-
Assets lassen den Schluss zu, dass das Ausbildungsangebot von Seiten des Cyberboards weiter
ausgebaut und auch fur Staatsanwaélte angeboten werden sollte. Der Fokus auf den Zugang der
Ausbildung lediglich fur Mitarbeiter der Polizei erscheint weder besonders nachhaltig noch
zielfihrend, da die Staatsanwaltschaft ebenfalls Uber ein grundsatzliches Verstandnis der
Funktionsweise bzw. Besonderheiten der Beschlagnahme von Kryptowéhrungen verfiigen
sollte. Gerade wenn sich bspw. die Frage der Verwertung der beschlagnahmten Crypto-Assets
vor Verfahrensabschluss stellt, sollte die Behorde im Idealfall (iber ausreichende Kenntnisse
verfugen, um das Schicksal der Kryptowédhrungen selbst einschétzen, eine etwaige
Expertenmeinung nachvollziehen und diese vor Gericht entsprechend erldutern zu koénnen.
Zudem waére die Kommunikation mit bzw. die Ermittlungstétigkeit der Polizei behindert, wenn
Grundkenntnisse seitens der Staatsanwaltschaft fehlen, da die rechtliche Seite der Ermittlung

mit der technischen Funktionsweise der Crypto-Assets zusammenhangt.?s®

251 Bundesrat, Umsetzungsplan NCS, S. 49; SCHWEINGRUBER, S. 25.
252 Bundesrat, Umsetzungsplan NCS, S. 51 f.
253 Anh. 2: Interview MEIER/MEYER, Frage 1.2; 7; Anh. 3: Interview KILCHENMANN/STEIGER, Frage 4; Anh. 4:
Interview WALDER, Frage 7.3; SIMMLERET AL., S. 978.
254 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 4; Anh. 4: Interview WALDER, Frage 7.3; SIMMLER ET AL.,
S.978.
25 Anh. 2: Interview MEIER/MEYER, Frage 7.
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2. Interkantonaler Erfahrungsaustausch
Aus den Expertenanfragen wird klar, dass selbst Strafverfolgungsbehdrden, die sich mit

Straftaten im Cyberbereich befassen, noch nicht gentigend auf die Beschlagnahme von Crypto-
Assets vorbereitet sind oder die Expertise (noch) nicht vorhanden ist.2%®

Zusatzlich hat sich aus den Interviews ergeben, dass die Herangehensweise an Tauschbdrsen
oder Wallet-Anbieter unterschiedlich ist und dementsprechend auch der damit verbundene
Erfolg. Insb. liegen Unterschiede vor, wenn Informationen von der Tauschbérse Binance
benotigt werden.?®” Positive Erfahrungen im Umgang mit auslandischen Dienstleistern im
Zusammenhang mit der Erlangung der Kenntnis des Private Key sind fir die
Strafverfolgungsbehdrden dusserst wertvoll.

Daher sollte vom Cyberboard die Optimierung der Ermittlungsablaufe vermehrt aktiv geférdert
werden, als auch die Erfahrungen im Bereich der Crypto-Asset-Beschlagnahme zentral
gesammelt und geteilt werden. Damit kann verhindert werden, dass sich jede kantonale
Strafverfolgungsbehdrde gesondert tberlegen muss, wie sie sich im Hinblick auf die Delikte
im Zusammenhang mit Kryptowahrungen am besten organisiert. Dies beinhaltet sich
wiederholende Entscheide zu: Walletart; Wallet Provider; Inhaber der Wallet (welche
Behdorde); Anforderungen, Ablaufe sowie Zustandigkeit fir Beschlagnahme und potenzielle

Verwertung.?%®

B.  Gesetzesanderungen auf nationaler Ebene
Wie in der vorliegenden Arbeit in Kap. IV und V zur Eignung bzw. Durchfihrung der

strafprozessualen Beschlagnahme von Crypto-Assets ausfuhrlich dargelegt, ist eine
erfolgreiche Konfiskation der kryptobasierten Vermdgenswerte grundsétzlich moglich und
lasst sich unter der bestehenden Gesetzgebung durchfiihren. Jedoch wirde eine
unmissverstandliche  Erfassung von Crypto-Assets in den Beschlagnahmenormen
Unsicherheiten der Strafverfolgungsbehdrden im Umgang mit den beschlagnahmten Werten
beseitigen und ebenfalls die Gelegenheit fiir eine Harmonisierung bieten.?®® Um eine
Beschlagnahme zu Beweiszwecken von Crypto-Assets zu ermdglichen, musste in Art. 263

StPO mdoglicherweise eine Prazisierung des Gegenstandbegriffs oder eine Erganzung um

2%6 Diese Schlussfolgerung lasst die Korrespondenz im Rahmen der Interviewanfrage mit dem
Kompetenzzentrum fiir Cybercrime der Kantone Zug und Schwyz zu.

257 Anh. 1: Interview BURGERMEISTER, Frage 2.3, 7.2, 7.3, 7.4; Anh. 3: Interview KILCHENMANN/STEIGER, Frage
1.3.

28 \/gl. Anh. 1: Interview BURGERMEISTER, Frage 8.3; Anh. 2: Interview MEIER/MEYER, Frage 6.2; SIMMLER ET
AL., S.978.
259 BREITENFELDT, S. 399; SIMMLER ET AL., S. 978; TSCcHUDI, S. 159 f.
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digitale Informationen erfolgen.?®® Die folgende Erweiterung der Beschlagnahmenorm wiirde
ein hohes Bestimmtheitsmass des Gesetzesartikels erfullen und dem unzufriedenstellenden
Ausschluss von beweisrelevanten Crypto-Assets in der Beschlagnahme entgegenwirken.

Art. 263 Abs. 1°s StPO

Digitale Daten einer beschuldigten Person oder einer Drittperson kénnen zu den
aufgefihrten Zwecken in Art. 263 Abs. 1 StPO beschlagnahmt werden.

Eine zielflhrende Ergédnzung von Art. 266 StPO zur Durchfuihrung der Beschlagnahme als auch
der Verordnung des Bundesrats zur Anlage beschlagnahmter Vermagenswerte bietet sich an.?%
Neue Regelungen zu kryptbasierten Vermoégenswerten im Zusammenhang mit der

Beschlagnahme kdnnten wie folgt lauten:
Art. 266 Abs. 4% StPO

Die Beschlagnahme kryptobasierter Vermogenswerte erfolgt durch deren Ubertragung

auf eine staatliche Adresse.252

Art. 1°S SR 312.057

!Die Anlage kryptobasierter Vermogenswerte ist differenziert gestiitzt auf die

Empfehlung des Crypto-Asset-Gremiums vorzunehmen.

Die obige Erganzung zu Art. 266 StPO ermdglicht es, die Veranderung der Besitzverhaltnisse
fir die Ubertragung der Crypto-Assets auf eine staatseigene Wallet auf einer rechtlichen
Grundlage zu basieren. Mit einer angepassten Verordnung zur Anlage beschlagnahmter
Vermogenswerte wird eine harmonische Handhabung beschlagnahmter Crypto-Assets
ermoglicht, indem allgemeine Empfehlungen eines nationalen Gremiums beachtet werden.
Dadurch kdnnen schweizweit die Anforderungen an die Kryptowéhrungsexpertise allgemein
festgesetzt werden.?8® Hierfiir ware die Schaffung eines Expertengremium zum Umgang mit
beschlagnahmten Crypto-Assets zu begrussen. Ein solches «Crypto-Asset-Gremium» kdnnte
dem Cyberboard angehdren. MEIER betont, dass letztlich der jeweilige Verfahrensleiter die
Verantwortung auf kantonaler Ebene tragt, ob die Handhabung der beschlagnahmten Crypto-

Assets rechtens resp. erfolgreich ist.?%* Mit der Abstiitzung auf generelle Empfehlungen eines

260 SIMMLER ET AL., S. 978.

261 BREITENFELDT, S. 399; SIMMLER ET AL., S. 978; TSCHUDI, S. 159 f.

262 TscHuDI, S. 159.

263 Anh. 2: Interview MEIER/MEYER, Frage 3.4; BREITENFELDT, S. 399; SIMMLER ET AL., S. 978.
264 Anh. 2: Interview MEIER/MEYER, Frage 3.3.
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Expertengremiums kann ein angemessener Umgang mit beschlagnahmten Kryptowéhrungen

der Strafbehérden am wahrscheinlichsten garantiert werden.?%

Die interviewten Strafverfolgungsbehorden fordern z.T. ebenfalls eine gesetzliche Grundlage
fur einen automatisierten interkantonalen Datenaustausch.?® Eine entsprechende Norm sollte
mit der Anpassung und Verabschiedung des Zentralstellengesetz im 4. Quartal 2022 in
absehbarer Zeit vorhanden sein.?®’ Dank eines Programms wie PICSEL kénnen polizeiliche
Daten interkantonal eingesehen werden und in Kombination mit einer justiziellen Falllbersicht
gelingt die Erkennung von Deliktszusammenhangen bzw. -serien.?®® Die Wirksamkeit im
Zusammenhang mit dem Aufspuren von deliktischen Kryptowahrungen resp. der
Beschlagnahme von Crypto-Assets bewerten die Strafverfolgungsbehorden allerdings bis auf

eine Effizienzsteigerung begrenzt.?®®

C.  Verbesserungsvorschlage auf internationaler Ebene

1. Internationaler Datenaustausch
WALDER und STEIGER/KILCHENMANN beschreiben wie allméhlich das Zugriffsprinzip sich zum

Standardvorgehen fiir die Behorde in der Zukunft entwickeln wird, um an Daten zu gelangen.?”
Einen vereinfachten internationalen Datenaustausch erachtet neben den interviewten
Strafverfolgungsbehdrden auch Europol als zentral in der Beschlagnahme bzw. Einziehung von
Crypto-Assets.?’t Ein weitgreifender Informationsaustausch wiirde idealerweise mit einem
internationalen Gremium kombiniert werden, welches ein koordiniertes VVorgehen gegen die
hochprofessionelle Taterschaft ermdglichen wirde. Auf diese Weise wére eine Effizienz- und
gleichzeitige Erfolgssteigerung in der Beschlagnahme von Kryptowahrungen moglich. Gerade
kleinere Lander wie die Schweiz verfligen nicht Uber geniigend Ressourcen, um eine
beachtliche Summe an Crypto-Assets zu beschlagnahmen, die den unbekannten
Tatergruppierungen das deliktische Handeln unprofitabel machen wiirde.?’? Die Schaffung

eines internationalen Gremiums mit entsprechenden Kompetenzen wird aber vermutlich kaum

265 BREITENFELDT, S. 399; SIMMLER ET AL., S. 978
266 Anh. 1: Interview BURGERMEISTER, Frage 8.3; Anh. 2: Interview MEIER/MEYER, Frage 6.2.
267 Bundesrat, Umsetzungsplan NCS, S. 52.
268 Anh. 2: Interview MEIER/MEYER, Frage 6.2.; Bundesrat, Umsetzungsplan NCS, S. 49 f.
269 Anh. 1: Interview BURGERMEISTER, Frage 8.3; Anh. 2: Interview MEIER/MEYER, Frage 6.2.
270 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 5.2; Anh. 4: Interview WALDER, Frage 7.1, 7.2; Vgl. BGE
143 1V 270.
271 Europol, IOCTA, S. 39
272 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 1.3.
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realistisch sein.?’® Deshalb sind Staatsvertrige wie das CCC umso wichtiger, die eine

grenzibergreifende Beschlagnahme vereinfachen.?’

2. Blacklisting beschlagnahmter bzw. eingezogener Crypto-Assets
Es bietet sich die Einfihrung von internationalen schwarzen Listen (Blacklist) fiir Crypto-

Assets an, die der Einziehung unterliegen, aber nicht effektiv beschlagnahmt resp. eingezogen
werden konnen, weil z.B. der Private Key unbekannt ist und sie deshalb nicht auf eine
staatseigene Adresse transferiert werden kénnen. Theoretisch missten die Nutzer bei jeder
Transaktionstuberprifung sicherstellen, dass keine Crypto-Assets Uiberwiesen werden, die auf
einer solchen Liste stehen. Damit wirde das Ziel der Einziehung erreicht werden, dass die
digitalen Guthaben fur deren Inhaber wertlos wirden und sich dementsprechend die Straftat
nicht gelohnt hitte.?”® So fiihren bspw. die Vereinigten Staaten eine solche schwarze Liste mit

den entsprechenden Kryptowahrungsadressen.2’®

Die Interviewpersonen aussern sich skeptisch zur Wirkung internationaler schwarzer Listen flr
Crypto-Assets. Sie gehen davon aus, dass diese von den Tatern umgangen werden kénnen —
schliesslich bestimmen die Nutzer, ob eine Transaktion gultig ist. Um eine Blacklist zielfuhrend
umzusetzen, miisste das Bitcoin Protokoll angepasst werden, damit Ubertragungen zu
bestimmten Adressen technisch nicht mehr moglich waren. Zudem misste eine

Beschwerdestelle fiir die Auflistung der Kryptowéhrungsadressen vorhanden sein.?”’

Ein anderer Ansatz besteht darin, Kryptowéhrungsanleger mit Hilfe von Warnlisten vor
Betrugsfallen zu schitzen. In der Schweiz fuhrt die FINMA eine Liste mit Unternehmen, die
moglicherweise ohne Erlaubnis Dienstleistungen fiir Crypto-Assets anbieten.?’® Die EU hat
auch Regelungen zu Crypto-Asset-Dienstleistern herausgearbeitet und fiihrt ebenfalls eine Liste
von Anbietern, welche die «Markets in Crypto Assets»-Richtlinien nicht erftillen.?”®

Es lasst sich festhalten, dass die Einfiihrung schwarzer Listen von Staatsbehorden fiir
beschlagnahmte Crypto-Assets keinerlei Einfluss auf ihre faktische Transaktionsmoglichkeit
hat.

273 Anh. 2: Interview MEIER/MEYER, Frage 6.1.

274 Anh. 1: Interview BURGERMEISTER, Frage 7.1

275 TscHuDl, S. 150.

276 U.S. Cyber-related Designation.

277 Anh. 3: Interview KILCHENMANN/STEIGER, Frage 5.4; Anh. 4: Interview WALDER, Frage 7.7, 7.8.
278 FINMA, Warnliste.

279 Handelsblatt, MiCA-Richtlinie.
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VII. Fazit und Ausblick

Crypto-Assets basieren auf der Blockchain Technologie und verfligen Uber ein digitales Geld-
Okosystems. Aufgrund ihrer besonderen Funktionsweise, die pseudoanonyme Transaktionen
ermoglicht, sind kryptobasierte Vermdgenswerte in der Schattenwirtschaft beliebt und folglich
kriminalpolitisch relevant. Entsprechend stellen Crypto-Assets die Strafverfolgungsbehdrden
vor neue Herausforderungen. Dies liegt u.a. daran, dass sich in der Schweizer Rechtsordnung
aktuell keine Normen zur Rechtsnatur oder Beschlagnahmefahigkeit kryptobasierter
Vermogenswerte finden lassen. Die vorliegende Arbeit konnte aufzeigen, dass sich Crypto-
Assets unter das bestehende Verstandnis von Vermdgenswerten i.S.d. Strafrechts subsumieren
lassen. Entsprechend kénnen Kryptowéahrungen grundsétzlich beschlagnahmt werden, jedoch
stellen deren technischen Eigenschaften bzgl. der Verwahrung des Private Keys die Behdrden
vor Herausforderungen. Die Kenntnis des privaten Schllssels der zu beschlagnehmenden
Crypto-Assets ist fir die Ubertragung auf eine staatseigene Wallet zentral, um dem
Beschuldigten die Verfligungsmacht entziehen und so eine effektive Beschlagnahme
vornehmen zu kénnen. Sobald Kryptowahrungen in der Verfligungsgewalt der Behdrde sind,
muss sich diese sorgféltig Uberlegen, ob sie die beschlagnahmten Crypto-Assets vorzeitig
verwerten muss. Die vorzeitige Verwertung ist fur Crypto-Assets (insb. BTC) aufgrund der
volatilen Marktpreise tendenziell anzuraten, jedoch ist eine grundsétzliche Regelung nicht
maoglich, da die Konstellation im Einzelfall entscheidend ist. Um den Verausserungsentscheid

fallen zu kdnnen bedarf es vor allem notwendiges Fachwissen zu Crypto-Assets.

Den Strafverfolgungsbehorden bereiten vor allem das Auffinden des Private Key, die
Identifikation der Téaterschaft sowie die Internationalitat der Crypto-Assets Probleme im
Rahmen der Beschlagnahme. Um die Ermittlungstéatigkeit der Behorden in Zukunft zu
verbessern, lassen sich auf nationaler Ebene folgende Handlungsempfehlungen festhalten:

+ Ausbildungsmdglichkeiten fiir Staatsanwalte ausbauen sowie interkantonalen
Ermittlungserfahrungsaustausch national koordinieren

- Explizite Erfassung der Crypto-Assets als taugliche Beschlagnahmeobjekte in
den einschlagigen Rechtsnormen

« Regelung der Anlage von beschlagnahmten Crypto-Assets in der Verordnung

des Bundesrats mit Hinweisen zur vorzeitigen Verwertung
Auf internationaler Ebene sollten folgende Anpassungen gefordert bzw. gestarkt werden:

» Internationalen Datenaustausch vereinfachen
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« Blacklisting beschlagnahmter bzw. eingezogener Crypto-Asset-Adressen sowie
von Diensten, die mit Delikten in Verbindung gebracht werden, die Crypto-

Assets beinhalten

Die zu beobachtenden Entwicklungen auf nationaler als auch internationaler Ebene sind zu
begrissen. Im Rahmen des Cyberboards wird schliesslich bereits an VVoraussetzungen fir eine
nationale Fallibersicht gearbeitet. Zudem hat der Gesetzgeber bereits erste Normen angepasst,
um Anbieter, die «im Rahmen einer dauernden Geschaftsbeziehung» Transaktionen von
Crypto-Assets ermdglichen, dem GwG zu unterstellen. Auf diese Weise wird versucht den
KYC Standard auf das Okosystem der Crypto-Assets nach dem Vorbild der EU auszuweiten.°
Die Identitatserfassung der Nutzer von selbstverwahrten Wallets bleibt aber weiterhin
unmdoglich. Die OECD arbeiten ebenfalls an einem Regelwerk, welches die Erfassung der
Inhaber von Crypto-Assets.?®! Damit wird eine Annidherung an die Idealvorstellung der
Identifikation der Inhaber bzw. wirtschaftlich Berechtigten jeder einzelnen Wallet bzw.

Kryptowahrungsadresse vorgenommen. 282

Basierend auf den Limitationen der vorliegenden Arbeit bietet sich dariiber hinaus vor allem
ein zukunftiges Forschungsfelder an. Ein Vergleich der internationalen Rechtslegung in Bezug
auf die Beschlagnahme von Crypto-Assets kann nicht nur der Legislative weitere Erkenntnisse
zur Gestaltung von massgeschneiderten Gesetzen geben; dartiber hinaus bietet ein solcher
Vergleich auch grosses Potenzial, die exekutiven Organe mit zusatzlichen Anhaltspunkten bei

der erfolgreichen Umsetzung gesetzlicher VVorgaben zu unterstitzen.

280 Europol, IOCTA, S. 9; KGGT-Bericht 2021, S. 52 f; Vgl. Verordnung vom 18. Juni 2021 zur Anpassung des
Bundesrechts an Entwicklungen der Technik verteilter elektronischer Register (AS 2021 400).
281 MOLO/BRUNONE, S. 305.
282 \/gl. Anh. 2: Interview MEIER/MEYER, Frage 6.1.
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Anhang

Interviewleitfaden

1. Herausforderungen
a. Was sind Ihrer Meinung nach die gréssten Hurden bei der Beschlagnahme von
Crypto-Assets?
b. Herausgabepflicht des Private Key

I. Wie wird bei mangelnder Kooperation seitens der beschuldigten Person
vorgegangen?

ii. Wie hat sich bisher die Kooperation von Wallet-Providern und
Strafverfolgungsbehérden bzgl. der Herausgabe des Private Keys
gestaltet?

Iii. Gibt es Tauschborsen oder Wallet Provider in der Schweiz, welche sich

besonders kooperativ zeigen?

2. Ubertragung auf staatliche/polizeiliche Wallet
a. Wie wurde bisher mit den beschlagnahmten Crypto-Assets umgegangen?

3. Vorzeitige Verausserung
a. Welche Kriterien spielen fur Sie eine Rolle beim Entscheid, ob die
Kryptowéhrungen vorzeitig verwertet werden?
b. Teilen Sie die Ansicht des Bundesgerichts im BGE 148 IV 74?

4. Know-How
a. Wie haben Sie Ihr Wissen tber Crypto-Assets erlangt?

5. Gentgender Paper Trail bei nicht mehr vorhandenem Deliktsgut
a. Sind Sie der Paper Trail Problematik bei Surrogaten bereits begegnet? Falls Ja,

wie konnten Sie die Herausforderung meistern?

6. Alternativen zur Beschlagnahme der Crypto-Assets
a. Welche zielfuhrenden Alternativen sehen Sie zur Beschlagnahme von Crypto-
Assets, wenn diese fehlschlagt?
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7. Ausblick

a.

Was misste sich Ihrer Ansicht nach andern, damit die Beschlagnahme von
Crypto-Assets in Zukunft leichter bzw. erfolgreicher wird?

Welche Fortschritte bzw. Verbesserungsmaoglichkeiten sehen Sie auf nationaler
Ebene?

Wie erfolgt derzeit der interkantonale Datenaustausch und wie werden
interkantonale Falle bemerkt?

Inwiefern konnte ein internationales Ubereinkommen zum Datenaustausch
hinsichtlich der Beschlagnahme von Crypto-Assets hilfreich sein?

Inwiefern konnte die Einflhrung von Schwarzen Listen fur deliktische Crypto-

Guthaben sinnvoll sein?
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